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带有时间约束支持冲突检测的访问控制模型

张玉静,刘 军,李先珠
(解放军理工大学 指挥信息系统学院,江苏 南京 210007)

摘 要:为确保存储在系统中的访问策略都是无冲突的,提高策略冲突检测的效率,使系统能够正确有效的运行,将本体

的概念应用到访问控制中,提出了一种基于本体的支持策略冲突检测的访问控制模型,并对该模型中的核心模块—策略

冲突检测模块进行了详细说明。 在此基础上,为使系统中的授权具有时效性,更加符合实际应用,将时间特征引入模型,
根据时间约束的特征,将资源分为 4 类,细化了资源的类别,增强了系统授权的能力。 最后,针对这 4 类资源的访问控制,
给出了模型的时间约束算法。
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An Access Control Model of Supporting Conflict Detection with
Time Constrains

ZHANG Yu-jing,LIU Jun,LI Xian-zhu
(College of Command Information Systems,PLA University of Science and Technology,

Nanjing 210007,China)

Abstract:In order to ensure the policies stored in the system are conflict-free,to improve the efficiency of strategy conflict detection and
make the system operated correctly and effectively,apply the concept of ontology into the access control and propose an ontology-based
access control model of supporting policy conflict detection,and has described policy detection engine in detail which is the core of the
model. On this basis,the model has introduced the time constrains to make the system of authorization has timeliness. Then the resources
can be divided into 4 categories according to the characters of the time constrains for corresponding to the reality,enhancing the capability
of system authorization. Finally,propose a time constrains algorithm for this model according to the access control of four resource.
Key words:access control;time constrains;ontology;policy conflict detection

0 引 言
访问控制是保障数据安全的有效手段之一,通过

安全策略描述系统高层安全需求是目前实现授权访问

控制的主要途径[1]。 在大型应用系统中就存在大量的

安全策略,这些策略之间不可避免地会出现冲突问题。
所谓策略冲突(Policy Conflict),就是指两条或多条策

略在被执行时出现措施或结论相互矛盾的情况[2-3]。
而本体是解决语义冲突的有效手段之一[4-6],因此,文
中将本体引入访问控制,提出了一种基于本体的、能够

支持策略冲突检测的访问控制模型。
由于访问控制中授权具有时间特性,任何形式的

授权都不是永久的,都具有一定的时效性,即授权只在

一定时间范围内有效[7],所以需要在模型中添加时间

约束。 具体地说,在资源的属性中添加时间约束,进而

将资源进行分类,使模型具有了进一步刻画现实系统

中授权的能力,这样既减少了对资源的不合理访问,又
能提高访问控制的效率。

1 相关研究
1. 1 策略描述语言 XACML

2003 年 OASIS制定了基于 XML 的访问控制策略

和访问控制请求 /响应描述语言规范—XACML[8],它
定义了一种通用的用于保护资源的策略语言和一种访

问决策语言,允许开发者编写规定哪些用户可以访问
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网络或互联网的策略,这种策略语言用来描述全面的

访问控制需求。 XACML 的资源访问控制策略是基于

主体属性、资源属性和环境属性,而不是基于请求者的

身份,提供了细粒度的访问控制机制。
1. 1. 1 XACML中的术语

(1)主体(Subject):是系统中发起访问请求、具体

操作资源的实体,主体包括用户、应用程序或进程等,
有时也称为用户或访问者。

(2)资源(Resource):是主体要访问的实体,如:服
务、数据或系统组件等。

(3)操作(Operation):是指系统中主体对资源执

行的一系列操作,如读写、修改、删除等。
(4)环境(Environment):主要描述访问发生时系

统当前的状态,把环境因素考虑进来,能够更好地为访

问控制做出决策。 环境用属性来描述,它与授权相关

联。 比如当前系统的时间、所使用机器的地理位置和

IP地址等。
(5)属性(Attributes):包括主体属性、资源属性和

环境属性。 属性描述了所属实体的一些特性,如名称、
职称、资源密级等。

( 6 ) 策 略 管 理 点 ( Policy Administration Point,
PAP):主要任务是创建和管理系统中的访问控制策

略,为 PDP提供策略查询服务。
(7)策略决策点(Policy Decision Point,PDP):PDP

根据访问请求中的属性值在 PAP 中搜索匹配策略,然

后进行授权决策,允许或是拒绝。
(8)策略执行点(Policy Enforcement Point,PEP):

负责与外部应用交互,在一个具体的应用环境下,截取

主体对资源的请求,然后根据 PDP 的决策结果执行相

应的动作。
(9)策略信息点(Policy Information Point,PIP):主

要任务是创建访问控制时需要的主体、资源、环境的属

性信息,并负责管理这些属性信息。 PIP 根据访问请

求中的实体属性,将相应的属性信息通过上下文处理

器返回给 PDP。
(10)上下文处理器(Context Handler):是一个用

来转化各种语言的中间部件。 主要负责 PEP 和 PDP
之间进行格式转化,并把访问请求转化为 XACML 标

准格式。
1. 1. 2 XACML访问控制架构

XACML授权结构如图 1 所示。
(1)用户向保护资源的实体 PEP发出访问某资源

的请求;
(2)PEP通过上下文处理器将请求转换成 XACML

格式,用来与 PDP进行交互;
(3)PDP将访问请求与预先定义好的访问控制策

略进行比较,若发现匹配策略,则将结果(允许 /拒绝)
发送给 PEP;

(4)PEP执行最终的操作。

PEP PDPContext
Handler

create
XACML
request

Request
match

policies

request

图 1 XACML访问控制机制

1. 2 本体研究

本体的定义,目前还没有统一的描述,但是,最为

流行并得到广泛认可的是 1991 年 Gruber所提出的:本
体是概念模型的明确的规范说明[9]。 本体可以将对象

知识的概念和相互间的关系进行较为精确的定义,是
领域内重要实体、属性、过程及其相互关系形式化描述

的基础。 本体可以在不同的建模方法、范式、语言和软

件工具之间进行翻译和映射,以实现不同系统之间的

互操作和继承。

下面给出本体的形式化定义。 由文献[10]可知,
本体由七元组定义,即 O = (C,Ac,R,AR,H,I,X)。 其

中,C:Concept,是本体所描述的概念的集合;R:Rela-
tion,是概念之间关系的集合;A:Attribute,本体无论是

描述概念还是概念之间的关系,都是通过属性来描述

的,所以 Ac是概念属性集,AR是关系属性集;H:Hierar-
chy,表示概念之间的层次;I:Instance,就是概念的实

例,类似于类的实例;而 X 是本体中的公理。 由本体

的七元组形式可见,本体是从某一事物的所有属性中
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得到的对该事物的认识。
为使人与计算机能够相互交流,就要对人机之间

交流的事物概念及其关系进行统一的定义,而本体正

是用来描述这些定义,并且使得这些定义唯一、无二义

性。 目前的计算机正在从单一的设备向进行信息交换

和事务处理的世界范围网络转变,因此,支持数据、信
息和知识的交换、重用和共享成了当今计算机技术要

迫切面临的任务。 本体结合Web Services,成为现在已

被广泛应用的语义 Web,本体还被用于信息检索、集成

等领域[11]。

2 模型提出
2. 1 模型概述

图 2 是模型的示意图。
该模型框架的实现流程如下[12 ]:
用户提出一个访问请求,PEP 收到请求后再交给

PDP,然后再交给策略存储点(Policy Store Point,PSP)。
根据用户及其所申请资源的属性,PSP 搜索适合该用

户访问请求的策略,然后交给 PDP 进行决策,PDP 把

决策结果返回给 PEP。 最后,PEP 将结果返回给用户,
如果授权访问,再根据时间约束算法对资源进行访问;
否则,拒绝访问。

图 2 模型框架结构

  这里,要保证存储在 PSP中的策略是无冲突的,因
此,从管理员向 PSP 写入策略开始,一旦 PSP 发生变

化,就会触发策略检测引擎( Policy Detection Engine,
PDE)。 PAP创建 XACML 策略并将其提交给 PSP,触
发 PDE用来检测存储在 PSP 中的策略之间是否存在

冲突。 PDE通过从资源池(Attribute Pool,AP)中获得

完整的属性集,再通过本体库(Ontology Base,OB)的支

持就可以检测新写入的策略和原来存储在 PSP 中策

略之间是否存在冲突。
如果存在冲突,PDE 中的提交模块将结果返回给

管理员;否则,写入新的策略。
从上述可以看出,本体对策略冲突检测起到了至

关重要的作用。 因此,下面给出本体库的相关定义。
2. 2 本体库的定义

OB由四元组 OB = SO,RO,EO,{ }OO 所定义,其

中,SO、RO、EO、OO分别表示主体域中的主体本体、资
源域中的资源本体、环境域中的环境本体和操作域中

的操作本体。 为了更加简洁地说明提出的模型,文中

建立的本体库中只考虑了四种关系,即:包含、被包含、
等价于以及操作相反。

OB的形式化定义为: {Ont | Ont = SO胰Ont = RO
胰 Ont = EO胰Ont = OO} ,其中, Ont是所有域中本体

的集合。 每一种本体定义为: Ont = {A,R,刍A},其中,
A是属性的集合, R 是这些属性间的语义关系, R =
{奂,劢,圳,against,rel to},集合 A上的关系 R被称为

刍A, 刍A = R寅 A × A 。
R中各符号含义如下:
奂:包含于;
劢:包含;
圳:等价于;
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against :操作相反;
rel to :与之相关, rel to = {圳, 奂, 劢}
在介绍完本体库的相关定义后,下面开始介绍

PDE模块。
2. 3 PDE的结构

一旦存储在 PSP 中的策略发生变化,就会触发

PDE。 通过本体库的支持,PDE 可以检测这些策略之

间是否存在冲突。 从图 1 可知,PDE 由 3 个模块所组

成,即提取模块、比较模块和提交模块。
2. 3. 1 提取模块

提取模块的主要任务是:根据新写入策略 Pnew 的

主体 Snew ,在 OB中提取出所有与 Snew 相关的主体,再
依照这些相关的主体,从 PB 中提取出所有的策略。
对这些策略中的每一条策略 P i ,都要与 Pnew 进行比

较。 ( P i , Pnew )将作为下一个模块—比较模块的输

入,即 Comparison Module ( P i , Pnew )。
提取完潜在冲突策略集合和相关资源、环境、操作

集合后,PDE就可以对两条策略进行比较,检测它们之

间是否存在冲突。
2. 3. 2 比较模块(Comparison Module)

比较模块的核心即判别规则库(Discriminant Rule
Base,DRB),DRB中存储了许多判别规则用以检测 P i
与 Pnew 间的冲突,这些判别规则可分为:无冲突的判别

规则 ( Rule1 至 Rule8 )、冗 余 判 别 规 则 ( Rule9 至

Rule15)和冲突判别规则(Rule16 至 Rule18)三类。
判别规则如表 1 所示。

表 1 判别规则库中的规则

实际上,待比较的两条策略,是按照这样的顺序进

行比较的:首先比较它们资源之间的关系,再比较环境

之间的关系,最后比较操作之间的关系,得到三者的关

系后,对照表 1 得出结论。
2. 3. 3 提交模块(Submission Module)

提交模块负责将比较模块输出的结果 results提交

给 PAP。 若策略无冲突,则直接在 PSP 中写入新的策

略,否则,将结果返回给管理员处理。

3 时间约束及对资源的分类
时间是授权的重要组成部分,永久性的授权可能

会给系统带来一定的安全隐患,因此需要在访问控制

模型中添加时间约束。 具体地,在系统资源的属性中

加入时间约束这一属性,使得用户在访问资源时受到

时间约束的限制,从而细化授权,增强模型的访问控制

能力。
文献[13 -16]把时间约束分为激活时间范围约

束、激活时间长度约束、时间范围内计划时间长度约

束,参考这种分类,文中将资源进行如下分类。
3. 1 一般资源

这类约束规定用户只要得到授权,就可以随时访

问其申请的资源。 但是为了保证,这里规定了每个资

源的一个最大访问时长,设为 Tmax ,一旦用户访问资源

的时长超过 Tmax ,系统将自动撤销权限。
3. 2 特定时间范围内可以访问的资源

这类约束规定用户只能在特定时间范围内访问资

源。 如某公司规定只能在工作时间内阅读一份文件,
那么非工作时间,这份文件是不可读的。

设允许访问资源的时间段为 [ tB,tE],其中,tB 表

示允许访问的开始时刻, tE 则表示访问的结束时刻,
因此访问时长为 L = tE - tB 。
3. 3 访问时长受限的资源

这类约束规定用户每次访问资源的时长不能超过

一个固定长度的时间范围。 可用此类约束提高某些重

要资源的利用效率,或限制资源因访问时间过长而被

损坏。
此类资源的属性中要添加一个访问时长的阈值,

设为 驻,即要求 L = te - tb 臆 驻 。
3. 4 累计访问时长受限的资源

这类约束规定用户在一定时间范围内累计访问资

源时间不能超过一个规定的上限,可用于控制用户访

问资源的平均时间。
此类资源的属性中设定一个累计时长的阈值

移 驻,要求 L = te - tb 臆移驻 。
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3. 5 时间约束算法

对添加时间约束属性的资源进行分类后,下面给

出时间约束算法:
begin
if authorization / /授权用户

then tb = get. CurrentSystemTime  / /获取系统当前的时间

if resource. attribute. [ tB,tE] and tb迻[ tB,tE]
then revoke; / /撤销授权

else permit; / /允许访问资源

te = get. CurrentSystemTime  / /再次获取系统当前的时间

if L = te - tb >resource. attribute. Tmax or
L = te - tb >resource. attribute. 驻 or

L = te - tb >resource. attribute. 移驻
then revoke;
end

4 结束语
文中为确保存储在系统中的访问策略都是无冲突

的,提高策略冲突检测的效率,使系统能够正确有效的

运行,将本体的概念应用到访问控制中,提出了一种基

于本体的支持策略冲突检测的访问控制模型,并给出

了该模型的相关定义及核心模块 PDE 的架构。 为进

一步增强模型的授权能力,刻画授权的时效性,文中将

时间约束添加到资源的属性中,根据时间约束的分类

针对资源也进行了对应的分类。 最后,给出了时间约

束算法,进一步完善了模型。
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