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基于置换码的 RFID防冲突算法

吴胜成
(合肥工业大学 管理学院,安徽 合肥 230009)

摘 要:为了解决 RFID系统中标签识别信息碰撞问题,文中基于现有的确定性二叉树防碰撞算法,通过引入置换码机制,
提出了一种基于置换码的 RFID防冲突算法。 新算法中读卡器依据碰撞位个数的不同,发送不同的查询命令。 若读卡器

发现碰撞位个数仅为两位或者三位,则命令标签发送其碰撞位编码的置换码,从而快速识别这几个碰撞编码。 仿真结果

表明,新算法可以有效地减少标签识别过程中的查询次数和通信量,提高了标签识别效率和系统吞吐率。
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An Anti-collision Algorithm in RFID Based on Substitution Code

WU Sheng-cheng
(School of Management,Hefei University of Technology,Hefei 230009,China)

Abstract:In order to solve the problem of information collision during the process of tags identification,based on the existing binary
search tree algorithm,by introducing substitution code unit mechanism,propose an anti-collision algorithm in RFID based on substitution
code. In the new algorithm,the card reader sends different request command based on the number of the collision position. In order to rec-
ognize the tags rapidly,the card reader sends the new request command if the card reader finds the number of the collision position are 2
or 3. The simulation results show that the new algorithm can effectively reduce the times of tag identification and the information trans-
ferred in the process of query,improving the efficiency of tags identification and the system throughput.
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0 引 言
射频识别(Radio Frequency IDentification,RFID)

技术是物联网的关键技术之一,它是一种利用无线电

实现的非接触式自动识别技术[1]。 RFID 已经被广泛

的应用于物流管理、智能制造、智能交通等等多个

领域[2-3]。
在 RFID系统中,不可避免地会出现标签碰撞问

题。 RFID系统中的标签多为无源标签,主要依靠时分

多址[4 ](TDMA)方法解决标签碰撞问题。 具体方法

主要分为两大类:基于 ALOHA 的不确定算法[5-7 ]和

基于二叉树的确定性算法[8-9 ]。
在基于 ALOHA的不确定算法中,文献[10]提出

了一种改进的动态帧时隙算法。 该算法通过精确估计

读写器附近的标签数目,并调整每帧中的时隙数,从而

缩短标签识别时间。 文献[11]提出了一种基于差值

门限判决和时隙预测二进制选择机制的 FSA 算法。
该算法能够解决识别标签过程中,初始阶段帧长和标

签数目不匹配造成的时隙浪费问题,对提高系统吞吐

率有一定意义。
在确定性防碰撞算法中,文献[12]提出了四叉树

搜索方法。 该方法扩大了搜索分支,在标签识别过程

中可减少碰撞次数,但是随着搜索深度的加深,会产生

大量的空闲时隙,从而降低了系统的吞吐率。 文献

[13]提出了一种增强型防碰撞算法(EAA)。 该算法

通过引入计数器和堆栈来减少碰撞发送的概率,当读

写器发现碰撞位大于 2 以后,不再接收后续的数据,直
接发送新的查询命令,开始下一轮的搜索,缩短了标签

识别时间。
为了提高确定性防冲突算法的效率,文中通过引

入置换码机制,提出了一种新的 RFID 防冲突算法—
基于置换码的 RFID 防冲突算法 (Binary Search on
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Substitution Code algorithm,BSSC)。

1 算法改进思路
文中提出的 BSSC 算法以后退动态防冲突(Re-

treat Dynamic binary Search,RDS)算法[14 ]作为基础。
在采用 RDS算法识别标签的过程中,读卡器采取后退

机制识别标签,虽然比传统 BS 算法减少了一半的搜

索次数,提高了系统吞吐率,但是从二叉树搜索过程可

知,RDS算法的搜索次数由响应读卡器的标签个数决

定,当标签数量很大时,仍然需要较多的搜索次数。
改进算法通过引入置换码机制,从减少搜索次数

入手,对 RDS做了适当改进。 读卡器对标签编码进行

解码时,若发现碰撞位个数为两位或者三位,则令其重

新返回碰撞位编码的置换编码,从而使读卡器可直接

识别这几个标签;反之,若碰撞位个数大于三位,则仍

然使用 RDS算法查询。
BSSC算法在 RDS算法的基础上做了如下改进:
当碰撞位为两位或者三位时,读卡器发送 Request

(XX,a,b,c)命令,要求标签返回其碰撞编码的置换

码,其中置换码编码方式见表 1 和表 2,表中原始编码

是指从碰撞位置提取出的编码。 标签收到 Request
(XX,a,b,c)命令后,依据表 1 和表 2 的编码形式,发
送碰撞位编码的置换码。

表 1 二个碰撞位时置换码编码方式

原始编码 置换码

00
01
10
11

0001
0010
0100
1000

表 2 三个碰撞位时置换码编码方式

原始编码 置换码

000
001
010
011
100
101
110
111

00000001
00000010
00000100
00001000
00010000
00100000
01000000
10000000

  例如:当读卡器读取范围内有 5 个标签发生碰撞

时,假设标签编码分别为:000001、000010、001011、
001001、001010。 若使用传统的 RDS 算法所需的搜索

次数为 9 次。
若使用 BSSC 算法,读卡器识别冲突位 00X0XX

以后,发送 Request(00,3,1,0)命令。 标签重新发送碰

撞位置编码的置换码:00000010、00000100、10000000、
00100000、01000000。 读卡器对上述置换码解码后,可

通过对置换码碰撞位的识别,一次性识别这 5 个标签。
使用 BSSC算法所需的搜索次数为 2 次。

2 算法指令
在标签识别过程中,新算法引入如下几条命令:
Request(111…111)命令。 参数 111…111 中 1 的

个数与标签编码长度相等。 读卡器向在其读写范围内

的标签广播此命令以后,所有标签编码值小于 111…
111 的标签返回其编码。

Request(XXX)命令。 前缀为 XXX 的标签,返回

其余后编码。
Request(XX,a,b, c)命令。 参数 XX 为查询前

缀,参数 a,b,c 为编码碰撞发生的位置。 前缀为 XX
的标签收到此命令后,发送其第 a 位、第 b 位、第 c 位

的新编码给读卡器,新编码为依据表 1 或者表 2 所述

的置换码而产生的。
Select( ID)参数 ID为标签 EPC编码,为读卡器读

写标签信息做准备。
Read( ID)读卡器读取标签信息。
Unselect( ID)读卡器读取标签信息以后,发送 Un-

select命令。 标签将不再响应读卡器,除非标签移除读

卡器识别范围后再次进入读写范围。

3 算法步骤和算法流程图
步骤 1:初始化堆栈,使之为空。 读卡器发送 Re-

quest(111…111)命令。
步骤 2:读卡器对收到的编码进行解码,识别非碰

撞位编码信息和碰撞位位置信息。 若无碰撞,则识别

标签,并转入步骤 5;若发生碰撞,且碰撞位个数仅为 1
位,则直接识别这两个标签,并转入步骤 5;若碰撞位

个数为 2 位或者 3 位,则转入步骤 3;若碰撞位数个数

大于 3 位,则转入步骤 4。
步骤 3:读卡器发送 Request(XX,a,b,c)命令。

参数 XX为查询前缀,参数 a,b,c 为编码碰撞发生的

位置,若仅有两个碰撞位,则参数变为 a,b,null。 前缀

为 XX的标签收到此命令后,标签发送其第 a 位、第 b
位、第 c 位的置换码给读卡器。 若碰撞发送在标签编

码最高位,则前缀用 NULL表示,转入步骤 5。
步骤 4:读卡器对收到的编码信息进行解码,将产

生的两个新的查询前缀依据由大到小的次序先后存入

堆栈。
步骤 5:判断堆栈是否为空,若非空,则读卡器读

取并发送栈首信息给标签,返回步骤 2;否则,识别过

程结束。
该算法中,读卡器的工作流程图如图 1 所示。
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图 1 BSSC算法工作流程图

4 算法识别实例分析
假设读卡器范围内存在 7 个位长为 8 的待识别标

签,各 个 标 签 编 码 分 别 为: 00100000、 00000000、
10100000、 10000000、 10001100、 10001000、 11111111。
标签编码的识别过程如下:

步骤 1:读卡器广播 Request(11111111)命令。 所

有标签返回其编码。 读卡器识别到的碰撞位个数大于

3,将查询前缀(1)、(0)依次存入堆栈。
步骤 2:读卡器从栈顶读取信息(0),发送 Request

(0)命令。
步骤 3:前缀为 0 的标签 A、B 响应读卡器。 读卡

器识别编码 0X00000,碰撞位只有一位,直接识别标签

A、B。
步骤 4:读卡器从栈顶读取信息(1),发送 Request

(1)命令。 前缀为 1 的标签 C、D、E、F、G 返回其余后

编码,读卡器识别编码 XXXXXXX。
步骤 5:读卡器识别到的碰撞位个数大于 3,将查

询前缀(11)、(10)依次存入堆栈。
步骤 6:读卡器从栈顶读取信息(10),发送 Re-

quest(10)命令。
步骤 7:前缀为 10 的标签 C、D、E、F 返回其余后

编码,读卡器识别编码 X0XX00。
步骤 8:读卡器识别到的碰撞位个数为 3,发送 Re-

quest(10,5,3,2)命令。 标签 C、D、E 和 F 分别返回置

换码:00010000、00000001、00001000 和 00000010。 识

别标签 C、D、E和 F。

读卡器读取栈顶碰撞信息(11),读卡器发送 Re-
quest(11)命令。 前缀为 11 的标签 G 返回其余后编

码,读卡器识别编码 111111。 识别标签 G。
步骤 9:读卡器从栈顶读取信息(11),发送 Re-

quest(11)命令。
步骤 10:前缀为 11 的标签 G返回其余后编码,读

卡器识别编码 111111。 识别标签 G。
步骤 11:读卡器读取栈顶信息,栈空。 所有标签

识别完成。
识别过程如图 2 所示。

图 2 BSSC算法标签识别过程

5 仿真实验与结果分析
下面将 BSSC算法和 RDS 算法相比较。 使用 E-

clipse软件仿真读卡器和标签之间的信息交互。 在理

想信道条件下进行仿真,定义标签编码长度为 8 Bits,
每组数据仿真 30 次,取实验结果数据的平均值。

首先,对 BSSC算法和 RDS 算法的搜索次数进行

了比较。 图 3 表示的是两种算法在搜索次数方面的区

别。 当标签数量较少时,BSSC 算法和 RDS 算法在搜

索次数方面基本持平;但是,当标签数量增加时,BSSC
算法在搜索次数方面比 RDS 算法有很大缩减。 当读

卡器工作范围内标签数量达到 120 个时,BSSC算法搜

索次数仅为 90. 19 次,RDS 算法为 165. 60 次。 BSSC
算法搜索次数比 RDS算法缩减了 45. 5% 。

图 3 两种算法搜索次数比较图
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图 4 表示的是两种算法在通信量方面的区别。 随

着标签数目的增长,RBS 算法的通信量较 BSSC 算法

增幅越趋明显。 当读卡器工作范围内标签数量达到

120 个时,BSSC 算法识别所有标签传输的通信量为

916 Bits。 而 RDS 算法传输的通信量分别为 1 321
Bits。 BSSC算法通信量比 RDS算法缩减了 30. 65% 。

图 4 两种算法通信量比较图

图 5 表示的是两种算法在吞吐率方面的区别。 由

图可知,两种算法的吞吐率均维持在 50%以上,随着

标签数量的增加,BSSC 算法的吞吐率有较快上升。
当读卡器工作范围内标签数量达到 120 个时,BSSC算

法吞吐率高达 133% ,比 RDS 算法提高了 60. 59% ,吞
吐率增长明显。

图 5 两种算法吞吐率比较图

通过对上述仿真结果的分析发现,BSSC 算法的

搜索次数和吞吐率均明显优于 RDS算法。 同时,虽然

BSSC算法在发送额外的置换码时将产生大量信息交

互,但是在识别所有标签的整个过程中,BSSC 算法的

总体通信量仍小于 RDS算法。
当标签数目增多时,读卡器发送查询前缀以后,标

签返回的编码出现两位或三位碰撞位的概率将大幅增

加。 在使用 BSSC算法时,仅需额外的一次查询,即可

识别这些标签,从而增加了 BSSC 算法和 RDS 算法在

搜索次数方面的区别。

6 结束语
文中提出的 BSSC 算法在处理 RFID 读卡器内标

签碰撞问题时,读卡器依据碰撞位个数的不同,发送不

同的查询命令。 读卡器对标签返回的编码进行解码,
若发现碰撞位个数为两位或者三位,则读卡器发送新

的查询命令,让标签发送其碰撞位编码的置换码,从而

快速识别碰撞编码。 仿真结果表明,BSSC 算法的搜

索次数、通信量和吞吐率明显低于 RDS算法。 这对提

高 RFID系统的效率,具有一定的现实意义。
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