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数字海洋云计算平台工作流安全机制
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摘 要:云计算技术业已成为计算机资源交付使用的一种越来越受关注的方式。 随着云计算技术的发展,其安全问题也

面临巨大挑战。 工作流管理系统是“数字海洋云计算平台冶的重要组成部分,其中,资源鉴权和用户身份认证贯穿于工作

流管理系统所有过程。 文中研究数字海洋云平台上用户管理和定制复合模型工作流过程中的安全问题。 根据数字海洋

云平台上用户定制服务流时使用公有、私有资源安全问题和用户身份认证等功能,提出了一种工作流安全机制,结合手机

和电子邮箱的双因素口令技术。
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Security Mechanism of Workflow on Cloud Computing
Platform of Digital Ocean

NGUYEN Tien-dung,XU Ling-yu,DING Guang-tai
(School of Computer,Shanghai University,Shanghai 200444,China)

Abstract:In recent years,cloud computing technology has attracted much attention of various applications. Along with its development,
cloud computing faces enormous challenges in security. Workflow management system is an important part of " cloud computing platform
of the Digital Ocean of China" . The functions of resource authentication and user identity authentication have played an important role in
whole process of workflow management system. In this paper,study the security problem in the processing of user management and cus-
tom compound model on ocean cloud platforms. According to the security problem when users customize service flow with public and pri-
vate resources on digital ocean cloud platforms and user identity authentication function,a workflow security mechanism,combined the
technology of double factors of mobile phone and email,is proposed.
Key words:digital ocean cloud platform;identity authentication;double factor technology;workflow

1 概 述
当前,云计算技术业已成为计算机资源交付使用

的一种越来越受关注的方式。 云计算平台是一种功能

可动态扩展的虚拟化计算环境,具有计算资源部署的

灵活性和资源访问的低成本优势,然而,与传统数据业

务系统类似,资源和系统的安全问题也是影响云计算

普及和应用的关键问题之一。
云计算安全问题是多方面的,一方面,计算和数据

资源的虚拟化对信息安全提出了新的要求;另一方面,
云计算改变了网络应用模式,传统的安全产品无法满

足新的环境要求[1]。 云计算所面临的安全问题主要体

现在如下几个方面:身份认证与权限控制、Web 安全

防护和虚拟化安全等[2-3]。
因为用户通过网络将资源访问请求传输到“云冶

中,所以云计算应用的安全问题实质上涉及网络体系

的安全性,但是又不同于传统网络,云计算应用引发了

一系列新的安全问题。 从服务层次来看,主要涉及终

端用户云应用安全和云端的安全、IaaS 安全、PaaS 安

全、SaaS安全和虚拟化安全等[4]。
RSA安全专家认为:目前,云计算环境下,用户对

计算资源的控制程度大大降低,随着云计算的发展,海
量的访问认证越来越复杂,身份认证技术模式需要变

革和不断发展。 从用户身份认证、资源鉴权、数据保密
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性和完整性,以及数字签名的不可否认性等网络信息

安全的五个要素来看,现代身份认证技术是网络信息

安全的基础,静态口令仍然是目前最普遍使用的身份

认证方式。 然而,静态口令存在易于忘记、易于破解、
难于管理、容易被第三方技术支持人员掌握等安全隐

患。 云计算的应用和网络技术是不可分开的,云计算

的发展使得系统信息安全的隐患越来越大,简单的静

态口令越来越不适合在云环境中的身份认证需求。
文中的研究是基于“数字海洋局云计算平台冶课

题。 该课题中云资源的使用和管理涉及到资源鉴权和

用户身份认证等功能,其中,资源鉴权和用户身份认证

贯穿于工作流管理系统中。
1. 1 数字海洋局云计算平台

数字海洋云计算平台研究的目的是:在参考国际

主流云计算平台的基础上,结合中国海洋环境信息及

产品的特点,研究并构建海洋环境信息云计算与云服

务的体系架构。 其主要功能如下:突破云环境下长时

间序列海量海洋环境数据的快速并行检索,海洋环境

信息远程并行可视化,基于语义的海洋环境信息分布

式组织与管理,资源协调调度,分布式模型协同服务等

多项关键技术等。 制定一系列符合海洋环境信息特点

的云计算与云服务标准规范,在基础框架下,利用“数
字海洋冶软硬件基础设施和信息服务体系,建立海洋

环境信息云计算与云服务原型实用系统平台。
图 1 为数字海洋云平台结构。

图 1 数字海洋云平台结构

在数字海洋云平台环境中,存在数据、计算模型、
虚拟机等类型的资源。 有效管理和监控各类资源和用

户状态,为资源使用者提供一个统一的云计算平台,确
保资源的安全和用户的隐私是数字海洋云平台必须考

虑的问题。
1. 2 数字海洋云平台中工作流的安全问题

随着云计算技术的迅猛发展,基于预定的工作流

管理系统也在发展。 工作流定制是数字海洋云计算平

台中的主要内容之一。 工作流的基本安全问题包括认

证、授权、访问控制、审计、数据保密性和数据完整性

等等。
在数字海洋云计算平台中,用户可以通过可视化

建模方式定制复合模型工作流,把多个模型有机地组

合成一个模型组,其复杂的处理过程由云平台自动执

行完成,并将最终结果返回给用户。 数字海洋云计算

平台中模型工作流的主要功能为:
a.用户可定制复合模型工作流的服务模式:包括

用户定制方法、执行流程、与用户的交互方式等。
b.可定制复合模型建模语言:用来描述复合模型

中的模型工作流以及工作流内各模型间的关系。
c.用户接口规范:模型提供者面向用户提供服务

的标准接口,确保用户清晰了解模型的功能、输入、输
出接口,方便准确地使用模型。

d.模型、数据接口规范:研究如何发现和组织模

型,模型间的互连及参数匹配,解决多模型的对接问

题,能够实现用户私有模型与云公有模型的混合模型

工作流,乃至用户私有数据与云公有数据及各类模型

的混合使用。
e.工作流的定制、解析和引擎的实现:工作流以模

型为节点定制完成某项任务的工作流。
图 2 为工作流示意图。

图 2 工作流示意图

在数字海洋云计算平台中,需要存储公有和私有

资源,用户在定制服务流的过程中,面临的安全问题如

下所述。
(1)用户通过权限控制,使用公有和私有资源定

制服务流。
(2)用户通过权限控制,使用公有和私有服务流。
(3)用户下载自己提交的服务流的运行结果。
以上安全问题是数字海洋云计算平台应该考虑和

解决的。
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2 工作流安全机制
2. 1 身份认证技术

云计算是传统计算机与网络技术发展的融合产

物。 随着并行计算、分布式计算、网格计算的发展,云
计算这种新型的计算模式逐渐进入网络计算领域.身
份认证技术是为了在计算机网络中确认操作者身份而

产生的。 用户身份认证一般遵从三种基本方法:验证

用户生理特征,验证用户是否拥有物理介质式的令牌

和验证用户是否知道某个密码[5-7]。
云计算系统的基本安全需求是:建立统一、集中的

认证和鉴权系统,以满足云计算多用户环境下复杂的

用户权限管理策略和海量访问认证要求,提高云计算

系统身份管理和认证的安全性[8-11]。 基于密码的身份

认证技术是最基础的一种身份认证技术。 与静态口令

相对应的强身份认证技术,包括:生物认证技术、数字

证书认证技术、动态口令(One-Time Password,OTP)认
证技术、智能卡身份认证技术、短信(手机)认证、电子

邮件认证和多因素风险身份认证等[12-15]。 文中根据

数字海洋云平台上用户定制服务流时使用公有和私有

资源的安全问题,提出了一种结合短信和电子邮件的

双因素口令技术。
2. 2 工作流系统中身份认证

数字海洋云平台中,用户可定制符合模型工作流

服务模式、复合模型建模语言等。 用户访问的数据在

数字海洋云计算平台中都是以公有和私有资源的形式

存放的。 用户如何访问公有和私有资源定制服务流,
以及得到服务流的运行结果,并且确保公有和私有资

源的完整性和安全性,是工作流中的主要安全问题。
海洋数据计算中身份认证的模型如图 3 所示。 文中提

出的解决方案如下所述。

图 3 海洋数据计算中身份认证的模型

首先,用户注册成为普通用户,在登录数字海洋云

平台之后,定制服务流之前,通过手机和电子邮件得到

一对密码。 云平台身份认证服务器通过这对密码确认

用户的身份,进而容许或拒绝用户的工作流定制过程

的启动。
其次,在工作流定制过程中,如果用户所提交的服

务流需要访问私有资源,则进一步核实用户身份和资

源访问权限,以防止非法用户访问私有的资源。 在数

字海洋云计算平台中,通过身份认证服务器鉴定使用

私有资源的用户是否合法。
与用户登录数字海洋云平台类似,当用户定制是

服务流需要访问私有的资源时,系统要求用户进行身

份认证。 此时,认证服务器发送两个密码到用户手机

和电子邮件。 用户拿到两个密码之后,将密码提交到

验证服务器进行比对验证。 如果身份认证通过,则用

户可以使用私有的资源;如果身份认证失败,则身份认

证器最多允许身份认证连续失败 5 次,超过 5 次身份

认证的功能暂停 10 分钟。 身份认证过程如图 4 所示,
实现过程描述如下:

第一步:用户发送一个请求,要求访问私有资源。
第二步:认证服务器发送密码到用户手机和电子

邮件。
第三步:用户得到密码。
第四步:用户提交密码。
第五步:认证服务器对比密码和分析密码提交者

的机器特征,并返回结果(允许用户访问或停止用户

访问)。
身份认证服务器发送两个密码时,身份认证服务

器还使用倒计时函数,如果超时 10 分钟,则两个密码

失效,系统对私有资源自动保密。

图 4 身份认证的机制

如图 5 所示,用户发送一个使用私有资源的请求,
身份服务器立刻生成 2 个密码发送到客户手机和电子

邮件,这个过程的伪代码如下所示:
Procedure generate(pass) / /发送密码

Key1:String(6); / /密码 1;

Key2:String(6); / /密码 2;

if Access() then / /用户要使用私有资源;

Key1 =Random();

Key2 = random(); / /身份认证服务器通过随机函数生成 2

个密码:

Transfer1(Key1); / /身份服务器通过短信发 Key1到手机号
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码的用户;
Transfer2(Key2) ; / /身份认证器通过网络发 Key2到电子邮

件的用户;
CountTime(time); / /身份认证器通过倒计时的函数,Key1,

Key2有效;
end if
end procedure

图 5 数字海洋云平台中身份认证模型

之后,用户在手机上和电子邮件里,得到密码,然
后提交这两个密码给身份认证服务器,身份认证服务

器进行密码比对,此过程伪代码如下:
Procedure Authentication() / /身份认证

Mess:String(6) / /短信的密码

Mail:String(6) / /电子邮件的密码

shu=1;
while(shu< =5) do
if(mess=Key1)和(Mail =Key2)then
Access(user)= true; / /允许用户可能用他们的资源;
else Access(user)= false; / /不允许用户进入使用私有的资

源;
shu=shu+1;
end if
end while
while (shu>5) do
CountTime(time); / /使用倒时间的函数暂时停止用户的身

份认证功能;
end while
Shu=0;
end procedure

身份认证机制使得用户可以在定制工作流混合使

用私有资源和公有资源的过程中,保证私有资源的安

全性,用户可以放心地在数字海洋云平台上存储他们

的私有资源。 同时,通过结合使用短信和电子邮件,提

高资源的安全性。 在不使用动态口令的情况下,仍能

保证安全级别。
使用手机和电子邮件成本低廉,而且安全级别较

高。 但是,此身份认证机制可能碰到的问题是:用户注

册、登录和验证时,手机和邮箱通讯不畅,以及密码盗

用。 为了克服这个问题,用户在注册、登录和验证时,
需要进行短信和电子邮件的回复验证,通过回复信息

的分析,保证注册的手机和邮箱与用户身份相对应。
回复信息的精细分析是文中遗留的研究内容之一。

认证服务器发送密码机制如图 6 所示。

图 6 认证服务器发送密码机制

3 分析与评价
目前,许多网上应用服务提供商使用动态时间令

牌的机制,通过动态口令产生一组数字作为登录密码,
访问私有资源,特别是有些银行系统已经应用这个技

术。 此技术的不足之处是:容易产生丢失、转借、硬件

显示不清、时间不能同步和电源电量不足等问题,有的

还要求用户把动态口令卡带在身上。 如果在数字海洋

云平台中简单地使用动态口令技术,将会给用户的使

用带来不便。 用户希望使用一种更便利的方式来定制

工作流中要使用的私有资源。 文中提出的结合手机和

电子邮箱的双因素身份认证技术能满足要求。

4 结束语
文中研究数字海洋云平台上用户管理和定制复合

模型工作流过程中的安全问题。 根据数字海洋云平台

上用户定制服务流时使用公有和私有资源的安全问

题,提出了一种结合手机和电子邮箱的双因素口令技

术。 此方法应用在数字海洋云平台进一步提高了用户

在定制服务流的过程中资源使用的安全性,并且此方

法运行成本低廉。 用户注册、登录和验证时,通过手机

和邮箱回复信息的精细分析进行身份验证是一个更加

经济和有效的方法。
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5 结束语
三网融合技术和云计算给区域数字图书馆带来了

新的服务理念,同时也带给了用户更加贴心的服务。
用户在融合网络中可以随时随地通过各种终端获取区

域云数字图书馆提供的服务。 文中主要研究了三网融

合环境下区域数字图书馆云服务框架模型。 对这些框

架模型的研究有助于区域数字图书馆提高用户服务水

平并且降低区域数字图书馆本身的运营成本。 当然,
这种服务框架模型还存在很多不成熟的地方,但是随

着相关研究的不断完善,相信在未来一定能建设出让

用户满意的区域云数字图书馆。
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