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摘　要:Ｋｅｃｃａｋ自 ２０１２ 年被宣布为新一代 Ｈａｓｈ函数标准 ＳＨＡ-３ 后受到密码学界的高度关注,成为当前 Ｈａｓｈ函数研究的
热点。文中给出了 ＳＨＡ-３ 轮函数中ρ、π和χ三个变换的逆变换。ρ变换只在同一道内沿 ｚ轴正向循环移位,故依据其移

位距离表沿 ｚ轴负方向移位同样距离即得到其逆变换ρ-１；π变换依赖于 ＧＦ（５）上一个 ２ 阶变换矩阵,利用高斯消元法对

此方阵求逆可得到其逆矩阵,也即得到了π变换的逆变换；χ变换是 ＳＨＡ-３ 轮函数中唯一的非线性变换,首先列出χ变换

的真值表,然后通过真值表推导得出了其逆变换χ-１ 的布尔函数表达式。基于ρ-１、π-１ 和χ-１,可利用中间相遇攻击的思

想构造差分路径对 ＳＨＡ-３ 进行攻击,通过消息修改技术使差分路径以概率 １ 通过χ-１,能够大大提高攻击成功的概率。
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Ａｂｓｔｒａｃｔ：Ｋｅｃｃａｋ ｈａｓ ｂｅｃｏｍｅ ａ ｈｏｔｓｐｏｔ ａｆｔｅｒ ｉｔ ｈａｓ ｂｅｅｎ ｓｅｌｅｃｔｅｄ ａｓ ｔｈｅ ｎｅｗ Ｈａｓｈ ｓｔａｎｄａｒｄ ＳＨＡ-３ ｉｎ ２０１２．Ｉｎ ｔｈｉｓ ｐａｐｅｒ,ｇｉｖｅ ｔｈｅ ｉｎｖｅｒｓｅ

ｍａｐｐｉｎｇｓ ｏｆρ,πａｎｄχｍａｐｐｉｎｇｓ ｉｎ ＳＨＡ-３ ｐｅｒｍｕｔａｔｉｏｎ．ρｍａｐｐｉｎｇ ｉｎｔｅｎｄｓ ｔｏ ｐｒｏｖｉｄｅ ｉｎｔｒａ ｌａｎｅ ｄｉｆｆｕｓｉｏｎ ａｌｏｎｇ ｚ ａｘｉｓ．Ｂｙ ｓｈｉｆｔｉｎｇ ｔｏ

ｗａｒｄ ｔｈｅ ｒｅｖｅｒｓｅ ｄｉｒｅｃｔｉｏｎ ｉｎ ｔｅｒｍｓ ｏｆ ｔｈｅ ｓａｍｅ ｒｏｔａｔｉｏｎ ｃｏｎｓｔａｎｔｓ ｔａｂｌｅ ｏｆρ,ｃａｎ ｇｅｔ ｉｔｓ ｉｎｖｅｒｓｅ ｍａｐｐｉｎｇρ-１ ．Ｔｈｅ ｉｎｖｅｒｓｅ ｍａｐｐｉｎｇ ｏｆπ
ｉｓ ｏｂｔａｉｎｅｄ ｂｙ ｕｓｉｎｇ Ｇａｕｓｓ ｅｌｉｍｉｎａｔｉｏｎ ｍｅｔｈｏｄ ｏｎ ｔｈｅ ｔｒａｎｓｆｏｒｍａｔｉｏｎａｌ ｍａｔｒｉｘ ｏｆπｉｎ ＧＦ（５）．χｍａｐｐｉｎｇ ｉｓ ｔｈｅ ｏｎｌｙ ｎｏｎ-ｌｉｎｅａｒ ｍａｐｐｉｎｇ

ｏｆ ＳＨＡ-３ ｐｅｒｍｕｔａｔｉｏｎ,ｇｉｖｅ ｉｔｓ ｉｎｖｅｒｓｅ ｍａｐｐｉｎｇ ｉｎ ｔｈｅ ｆｏｒｍ ｏｆ Ｂｏｏｌｅａｎ ｆｕｎｃｔｉｏｎ ｅｘｐｒｅｓｓｉｏｎ ｔｈｒｏｕｇｈ ｔｈｅ ｔｒｕｔｈ ｔａｂｌｅ ｏｆχ．Ｂｙ ｍｅａｎｓ ｏｆ ｔｈｅ

ｉｎｖｅｒｓｅ ｍａｐｐｉｎｇｓ ｏｆρ,πａｎｄχ,ａ ｄｉｆｆｅｒｅｎｔｉａｌ ａｔｔａｃｋ ｏｎ ＳＨＡ-３ ｃａｎ ｂｅ ｉｍｐｌｅｍｅｎｔｅｄ ｕｓｉｎｇ ｔｈｅ ｍｅｅｔ-ｉｎ-ｔｈｅ-ｍｉｄｄｌｅ ｔｈｏｕｇｈｔ．Ｉｎ ａｄｄｉｔｉｏｎ,

ｂｙｕｓｉｎｇ ｔｈｅ ｍｅｓｓａｇｅ ｍｏｄｉｆｉｃａｔｉｏｎ ｔｅｃｈｎｉｑｕｅ,ｔｈｅ ｄｉｆｆｅｒｅｎｔｉａｌ ｐａｔｈ ｃａｎ ｂｅ ｔｈｒｏｕｇｈχ-１ ｗｉｔｈ ｐｒｏｂａｂｉｌｉｔｙ １,ｔｈｕｓ ｇｒｅａｔｌｙ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｓｕｃｃｅｓｓ

ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｔｈｅ ａｔｔａｃｋ．

Ｋｅｙ ｗｏｒｄｓ：Ｈａｓｈ ｆｕｎｃｔｉｏｎ；ＳＨＡ-３；ｐｅｒｍｕｔａｔｉｏｎ；ｉｎｖｅｒｓｅ ｍａｐｐｉｎｇｓ

０　引　言
自 ２００４ 年以来,一系列 Ｈａｓｈ 函数如 ＭＤ４、ＭＤ５、

ＲＩＰＥＭＤ、ＨＡＶＡＬ和 ＳＨＡ-１ 等受到了我国学者王小
云提出的模差分和消息修改方法的攻击,暴露出了这

些 Ｈａｓｈ函数存在的许多严重问题,它们的安全性受到
质疑[１-４]。因此,美国国家标准与技术研究所（Ｎａｔｉｏｎ
ａｌ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｓｔａｎｄａｒｄｓ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ,ＮＩＳＴ）发起了

征集新一代 Ｈａｓｈ函数标准 ＳＨＡ-３ 的计划[５]。该计划

于 ２００７ 年启动,经过长达五年的竞赛,ＮＩＳＴ 于 ２０１２
年 １０ 月 ２ 日宣布由 Ｇｕｉｄｏ Ｂｅｒｔｏｎｉ、Ｊｏａｎ Ｄａｅｍｅｎ、Ｍｉ
ｃｈａｅｌ Ｐｅｅｔｅｒｓ 和 Ｇｉｌｌｅｓ Ｖａｎ Ａｓｓｃｈｅ 设计的 Ｋｅｃｃａｋ[６]为
ＳＨＡ-３ 标准[７]。Ｋｅｃｃａｋ具有许多良好的性质,其在不
同平台上的兼容性非常好,而且不论软件硬件实现代

价都比较低[８-１１]。加之其不同于以往 Ｈａｓｈ 函数的设
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计理 念,Ｋｅｃｃａｋ 成为了当 前 Ｈａｓｈ 函 数 研 究 的
热点[１２-１３]。

ＳＨＡ-３ 轮函数中的 ρ变换根据 ２５ 道中每一道 ｘ
和 ｙ的坐标确定其沿 ｚ 轴正方向的移位距离,由于 ρ
变换只在同一道内循环移位,故依据其移位表将其沿

ｚ轴负方向移位同样距离即得到其逆变换 ρ-１,ρ变换
的移位表即其逆变换 ρ-１ 的移位表。π变换依赖于一
个二阶变换矩阵,对π变换求逆归结为在 ＧＦ（５）上对
二阶方阵求逆的问题,利用高斯消元法可进行求解。χ
变换是 ＳＨＡ-３ 轮函数中唯一的非线性变换,它保证了
整个轮函数的非线性。列出了 χ变换的真值表,进而
利用布尔函数通过真值表推导得到了其逆变换 χ-１ 的
布尔函数表达式。

基于ρ、π和χ的逆变换可利用差分分析的方法[１４]

构造差分路径对 ＳＨＡ-３ 进行中间相遇攻击[１５]。利用

χ-１ 的布尔函数表达式和消息修改技术对消息设定条
件从而保证差分路径以概率 １ 通过χ-１,较之利用χ的
差分分布表重复搜索尝试的方法可大大提高攻击的成

功率。

１　Ｋｅｃｃａｋ算法简介
Ｋｅｃｃａｋ 算法基于海绵结构[１６],其结构如图 １ 所

示。Ｋｅｃｃａｋ 轮函数表示为 Ｋｅｃｃａｋ-ｆ[ｂ],ｂ 称为轮函数
的宽度,也称为状态的个数,ｂ＝２５×２ ｌ,ｌ∈｛０,１,２,３,４,
５,６｝。ｂ 可表示为 ｂ＝ｒ+ｃ,其中 ｒ称为比特率,ｃ称为容
量。消息经过填充后分割为 ｒ 比特的块进行处理,输
出长度为 ｎ的摘要,并满足 ｃ＝２ｎ。根据 ＳＨＡ-３ 标准,
ｎ∈｛２２４,２５６,３８４,５ １２｝,即 ＳＨＡ-３ 同时支持四种不同
长度的摘要,分别表示为 Ｋｅｃｃａｋ-２２４,Ｋｅｃｃａｋ-２５６,
Ｋｅｃｃａｋ-３８４ 和 Ｋｅｃｃａｋ-５１２。

Ｋｅｃｃａｋ 算法共有 １２+２ｌ轮,每轮包含 ５ 个变换,轮
函数表示为 Ｒ＝ιχπρθ,其运算均在 ＧＦ（２）上
进行。ＳＨＡ-３ 使用的是 Ｋｅｃｃａｋ-ｆ[１ ６００],共 ２４ 轮,其
１ ６００ 比特状态的每一比特可看作三维数组 ａ[ｘ][ｙ]
[ｚ]中的一个元素,其中 ０≤ｘ≤４,０≤ｙ≤４,０≤ｚ≤６３。

图 １　Ｋｅｃｃａｋ 海绵结构
Ｋｅｃｃａｋ 轮函数的 ５ 个变换如下：

θ：ａ[ｘ][ｙ][ｚ] ← ａ[ｘ][ｙ][ｚ] + ∑
４

ｙ＝０
ａ[ｘ -

１][ｙ][ｚ]+∑
４

ｙ＝０
ａ[ｘ +１][ｙ][ｚ -１],θ将每一比特的

值更新为其本身和其左边和右后方两列共 １ １ 比特的
异或值。

ρ：ａ[ｘ][ｙ][ｚ]← ａ[ｘ][ｙ][ｚ -
（ｔ +１）（ｔ +２）

２ ],ρ使某一道沿 ｚ轴正方向循环移位,

移位的距离根据不同的坐标（ｘ,ｙ）而不同。

π：ａ[ｘ][ｙ][ｚ]← ａ[ｘ＇][ｙ＇][ｚ＇],( )ｘｙ ＝
０ １( )２ ３

ｘ＇
ｙ( )＇,π对 ｘｙ平面上坐标位置为（ｘ＇,ｙ＇）的一道

的位置进行变换,新位置由（ｘ,ｙ）指定。
χ：ａ[ｘ][ｙ][ｚ] ← ａ[ｘ][ｙ][ｚ] + （ａ[ｘ +

１][ｙ][ｚ]∧ ａ[ｘ +２][ｙ][ｚ]）,χ对沿 ｘ 轴方向一行
中的 ５ 个比特进行非线性运算。

ι：ａ[０][０][ｚ]← ａ[０][０][ｚ]+ＲＣ[ｉ],ι添加一
个每轮均不相同的 ６４ 比特的常量。

有关 Ｋｅｃｃａｋ 算法的详细描述可参考文献[６]。

２　ρ的逆变换
２．１　ρ变换的移位表

ρ沿 ｚ轴正方向对一道内的 ６４ 个比特进行模 ６４

循环移位操作,移位的距离由
（ｔ +１）（ｔ +２）

２ 指定。

计算公式为
０ １( )２ ３

ｔ

( )１０ ＝( )ｘｙ ,其中 ０≤ｔ ﹤ ２４ 且运
算均在 ＧＦ（５）２×２上进行,当（ｘ,ｙ）＝（０,０）时不移位。
对 ｔ的 ２４ 种取值情况逐一计算对应的（ｘ,ｙ）即可得到
ρ变换的移位表,如表 １ 所示。

表 １　ρ的移位表

ｘ＝０ ｘ＝１ ｘ＝２ ｘ＝３ ｘ＝４

ｙ＝０ ０ １ ６２ ２８ ２７

ｙ＝１ ３６ ４４ ６ ５５ ２０

ｙ＝２ ３ １０ ４３ ２５ ３９

ｙ＝３ ４１ ４５ １５ ２１ ８

ｙ＝４ １８ ２ ６１ ５６ １４

２．２　ρ变换的逆变换ρ-１

依照表 １,根据每一道的 ｘ和 ｙ坐标,沿 ｚ轴负方
向移位相应距离即可得到 ρ变换的逆变换 ρ-１：

ａ[ｘ][ｙ][ｚ]← ａ[ｘ][ｙ][ｚ +
（ｔ +１）（ｔ +２）

２ ]。

３　π的逆变换
３．１　有限域相关知识

定义：给定域 Ｆ和一个素数 ｐ,阶为 ｐ的有限域 ＧＦ
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（ｐ）定义为整数｛０,１,…,ｐ-１｝的集合[１７]。

由上述定义,５ 元域即 ＧＦ（５）为集合｛０,１,２,３,
４｝。根据有限域中的运算规则,将 ＧＦ（５）上的加法
表、乘法表以及各元素的逆元表列表,如表 ２ ～表 ４
所示。

表 ２　ＧＦ（５）的加法表

+ ０ １ ２ ３ ４

０ ０ １ ２ ３ ４

１ １ ２ ３ ４ ０

２ ２ ３ ４ ０ １

３ ３ ４ ０ １ ２

４ ４ ０ １ ２ ３

表 ３　ＧＦ（５）的乘法表

× ０ １ ２ ３ ４

０ ０ ０ ０ ０ ０

１ ０ １ ２ ３ ４

２ ０ ２ ４ １ ３

３ ０ ３ １ ４ ２

４ ０ ４ ３ ２ １

表 ４　ＧＦ（５）的逆元表

元素 加法逆元 乘法逆元

０ ０ 不存在

１ ４ １

２ ３ ３

３ ２ ２

４ １ ４

３．２　π变换的逆变换π-１

π变换基于 ＧＦ（５）上的二阶变换方阵
０ １( )２ ３

,

遵从前述 ＧＦ（５）上的运算规则,应用高斯消元法对此
二阶方阵求逆如下：

０ １ １ ０( )２ ３ ０ １
→
２ ３ ０ １( )０ １ １ ０

→

１ ４ ０ ３( )０ １ １ ０
→

１ ０ １ ３( )０ １ １ ０
,得到其逆矩阵为

１ ３( )１ ０
,因此π变换的逆变换为π-１：ａ[ｘ][ｙ][ｚ]←

ａ[ｘ＇][ｙ＇][ｚ＇],( )ｘｙ ＝
１　３( )１　０

ｘ＇
ｙ( )＇。

４　χ的逆变换
χ是 Ｋｅｃｃａｋ 轮函数中唯一的非线性变换。χ对沿 ｘ

轴一行中的 ５ 个比特进行运算,因此可将 χ看作一个
输入输出均为 ５ 比特的 Ｓ 盒。令 Ｘ＝（ｘ１,ｘ２,ｘ３,ｘ４,ｘ５）

表示一行,则χ变换可表示为（ｘ１,ｘ２,ｘ３,ｘ４,ｘ５）→χ（ｆ
（ｘ１）,ｆ（ｘ２）,ｆ（ｘ３）,ｆ（ｘ４）,ｆ（ｘ５））。
４．１　χ变换的真值表

根据χ变换的表达式,可得到 χ变换的真值表,如
表 ５ 所示。

表 ５　χ的真值表

（ｘ１,ｘ２,ｘ３,ｘ４,ｘ５） χ（ｆ（ｘ１）,ｆ（ｘ２）,ｆ（ｘ３）,ｆ（ｘ４）,ｆ（ｘ５））

（０,０,０,０,０） （０,０,０,０,０）

（０,０,０,０,１） （０,０,１,０,１）

（０,０,０,１,０） （０,１,０,１,０）

（０,０,０,１,１） （０,１,０,１,１）

（０,０,１,０,０） （１,０,１,０,０）

（０,０,１,０,１） （１,０,０,０,１）

（０,０,１,１,０） （１,０,１,１,０）

（０,０,１,１,１） （１,０,１,１,１）

（０,１,０,０,０） （０,１,０,０,１）

（０,１,０,０,１） （０,１,１,０,０）

（０,１,０,１,０） （０,０,０,１,１）

（０,１,０,１,１） （０,０,０,１,０）

（０,１,１,０,０） （０,１,１,０,１）

（０,１,１,０,１） （０,１,０,０,０）

（０,１,１,１,０） （０,１,１,１,１）

（０,１,１,１,１） （０,１,１,１,０）

（１,０,０,０,０） （１,０,０,１,０）

（１,０,０,０,１） （１,０,１,０,１）

（１,０,０,１,０） （１,１,０,０,０）

（１,０,０,１,１） （１,１,０,１,１）

（１,０,１,０,０） （０,０,１,１,０）

（１,０,１,０,１） （０,０,０,０,１）

（１,０,１,１,０） （０,０,１,０,０）

（１,０,１,１,１） （０,０,１,１,１）

（１,１,０,０,０） （１,１,０,１,０）

（１,１,０,０,１） （１,１,１,０,１）

（１,１,０,１,０） （１,０,０,０,０）

（１,１,０,１,１） （１,０,０,１,１）

（１,１,１,０,０） （１,１,１,１,０）

（１,１,１,０,１） （１,１,０,０,１）

（１,１,１,１,０） （１,１,１,０,０）

（１,１,１,１,１） （１,１,１,１,１）

４．２　χ-１的布尔函数表达式
根据χ的真值表,可将其逆变换χ-１ 的布尔函数表

达式推导出来。将 χ（ｆ（ｘ１）,ｆ（ｘ２）,ｆ（ｘ３）,ｆ（ｘ４）,ｆ
（ｘ５））看作输入,（ｘ１,ｘ２,ｘ３,ｘ４,ｘ５）看作输出,利用布尔

函数推导出 χ变换的逆变换 χ-１ （ｆ-１（ｘ１）,ｆ
-１（ｘ２）,ｆ

-１

（ｘ３）,ｆ
-１（ｘ４）,ｆ

-１（ｘ５））。这里只给出了 ｆ
-１（ｘ１）的详细

推导：

ｆ-１（ｘ１）＝（ｘ２+１）（ｘ３+１）（ｘ５ +１）ｘ１ ｘ３ +（ｘ２+１）（ｘ４+
１）ｘ１ ｘ３ｘ５+（ｘ３+１）（ｘ４+１）（ｘ５+１）ｘ１ ｘ２+（ｘ３+１）ｘ１ ｘ２ ｘ４ｘ５ +
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（ｘ１ +１）（ｘ２+１）（ｘ５+１）ｘ３ ｘ４+（ｘ１ +１）（ｘ２+１）（ｘ３ +１）（ｘ４
+１）ｘ５+（ｘ１ +１）（ｘ２+１）（ｘ４+１）（ｘ５ +１）ｘ３ +（ｘ１ +１）（ｘ２ +
１）ｘ３ｘ４ｘ５+（ｘ３+１）（ｘ５+１）ｘ１ ｘ２ ｘ４+（ｘ４+１）ｘ１ ｘ２ ｘ３ ｘ５ +（ｘ５ +
１）ｘ１ ｘ２ｘ３ｘ４+（ｘ２+１）（ｘ３ +１）（ｘ４ +１）（ｘ５ +１）ｘ１ +（ｘ２ +１）
（ｘ３+１）ｘ１ ｘ４ｘ５+（ｘ３+１）（ｘ４+１）ｘ１ ｘ２ｘ５ +（ｘ４+１）（ｘ５ +１）ｘ１
ｘ２ｘ３+ｘ１ ｘ２ｘ３ｘ４ｘ５ ＝ｘ１ +ｘ３+ｘ５+ｘ２ｘ３+ｘ２ｘ５+ｘ４ｘ５+ｘ２ｘ４ｘ５

同理可得

ｆ-１（ｘ２）＝ｘ１ +ｘ２+ｘ４+ｘ１ ｘ３+ｘ１ ｘ５+ｘ３ｘ４+ｘ１ ｘ３ｘ５
ｆ-１（ｘ３）＝ｘ２+ｘ３+ｘ５+ｘ１ ｘ２+ｘ２ｘ４+ｘ４ｘ５+ｘ１ ｘ２ｘ４
ｆ-１（ｘ４）＝ｘ１ +ｘ３+ｘ４+ｘ３ｘ５+ｘ２ｘ３+ｘ１ ｘ５+ｘ２ｘ３ｘ５
ｆ-１（ｘ５）＝ｘ２+ｘ４+ｘ５+ｘ１ ｘ２+ｘ１ ｘ４+ｘ３ｘ４+ｘ１ ｘ３ｘ４
综上推导可得到 χ变换的逆变换 χ-１ 的布尔函数

表达式为：

χ-１ （ｆ-１（ｘ１）,ｆ
-１（ｘ２）,ｆ

-１（ｘ３）,ｆ
-１（ｘ４）,ｆ

-１（ｘ５））＝
（ｘ１ +ｘ３+ｘ５+ｘ２ｘ３+ｘ２ｘ５+ｘ４ｘ５+ｘ２ ｘ４ｘ５,ｘ１ +ｘ２+ｘ４+ｘ１ ｘ３ +ｘ１ ｘ５
+ｘ３ｘ４+ｘ１ ｘ３ｘ５,ｘ２+ｘ３+ｘ５+ｘ１ ｘ２+ｘ２ ｘ４+ｘ４ ｘ５ +ｘ１ ｘ２ ｘ４,ｘ１ +ｘ３ +
ｘ４+ｘ３ｘ５+ｘ２ｘ３+ｘ１ ｘ５ +ｘ２ ｘ３ ｘ５,ｘ２ +ｘ４+ｘ５ +ｘ１ ｘ２ +ｘ１ ｘ４ +ｘ３ ｘ４ +
ｘ１ ｘ３ｘ４）

４．３　差分路径以概率 １ 通过χ-１

我国学者王小云教授提出的消息修改技术在差分

攻击中有着重要意义,可大大提高攻击成功的概率。

在对 Ｋｅｃｃａｋ 进行攻击时可对消息施加条件从而对给
定输入差分的输出进行控制,使差分路径以概率 １ 通
过χ-１。例如,对于输入差分（１,０,０,０,０）,其输出差
分的布尔函数表达式为（１,１+ｘ３ +ｘ５ +ｘ３ ｘ５,ｘ２ +ｘ２ ｘ４,１+
ｘ５,ｘ２+ｘ４+ｘ３ｘ４）,若要使输出差分也为（１,０,０,０,０）,可
令消息中 ｘ５ ＝１,ｘ２ ＝ｘ４ ＝０。满足以上三比特条件的消
息必定符合给定的差分路径,即施加条件后输入与输

出差分相等的概率为 １。

５　结束语
文中对 ＳＨＡ-３ 轮函数中 ρ、π、χ三个变换进行了

深入研究,得到了它们的逆变换。对于 ＳＨＡ-３ 轮函数
中唯一的非线性变换χ,利用χ的真值表,通过布尔函
数的推导得到了 χ-１ 的布尔函数表达式。π变换的逆
变换可归结为矩阵求逆问题,但由于 π变换的二阶方
阵是基于 ５ 元有限域运算的,故在利用高斯消元法求
逆过程中的所有运算都应符合 ＧＦ（５）的上运算规则。
ρ变换的逆变换相对简单,只需对照其移位表沿 ｚ轴负
方向移位相同距离即可得到其逆变换ρ-１。

基于ρ-１、π-１、χ-１ 可利用中间相遇攻击的思想构
造差分路径对 ＳＨＡ-３ 进行攻击。结合王小云教授提
出的消息修改技术及 χ-１ 的布尔函数表达式,通过对
消息附加条件可使差分路径以概率 １ 通过χ-１,较之查
找χ的差分分布表的方法大大提高了成功率。θ变换

是 ＳＨＡ-３ 轮函数中的第一个变换,也是最复杂的一个
变换,其扩散能力非常强。如果能够得到 θ的逆变换
将会进一步提高攻击成功的概率,因此求得 θ-１ 具有
重要的意义。这也是进一步研究的重点。
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