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摘　要:结合 Ｌｏｇｉｓｔｉｃ 混沌系统,提出一种新的基于交叉分段和并行扩散的混沌图像加密算法（Ｃｒｏｓｓ Ｓｕｂｓｅｃｔｉｏn ａnｄ Ｐａｒａｌｌｅｌ
Ｄｉｆｆｕｓｉｏn,ＣＳＰＤ）。算法将明文交叉分成两段,降低明文段相邻像素点之间的相关性；每段密文之间形成两轮的并行扩散,
提高算法对明文图像和密钥的敏感性；采用动态的密钥流生成规则,使得加密所需的密钥流与明文密切相关。实验结果

和安全性分析表明：基于交叉分段和并行扩散的混沌图像加密算法具有密钥空间大,统计特性分布均匀,加密系统敏感性

高和算法时间复杂度低等特点。
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０　引　言
数字图像是人们进行信息交互的重要手段,在人

们的日常生活中扮演着重要角色。对图像数据进行加

密是保证用户隐私安全的有效方式。传统密码学主要

针对一般数据的加密和保护,对于图像数据不太适合,

原因是图像具有数据量大、数据之间相关性高等特点。

传统密码学算法加密具有这类特点的数据必然导致效

率低下。混沌系统由于具有良好的伪随机性,对初值

极度敏感,具有无限大的周期等特性,产生的混沌序列

在适当处理后非常适合图像数据的加密。近年来,基

于混沌系统的图像加密技术不断被研究和提出[１-５]。

利用混沌的伪随机特性,图像加密算法的设计主

要分为像素位置的置乱、像素值的替代以及两者的结

合等方法[６-９]。位置的置乱能够很大程度上破坏相邻

像素的相关性,而像素值的替代使得最终的密文图像

具有很强的随机特性,因此,两者相结合的图像加密算

法能够很好地抵御统计和差分攻击,提高加密算法的
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安全性。文献[６-７]的图像加密算法对于不同的明文
像素值都使用相同的密钥流序列,而获得密钥流就等

同于获得了密钥,因此不能够抵御选择明文攻击和选

择密文攻击。文献[８]针对文献[６]中提出的算法,给
出了相应的攻击方法,并提出了改进的算法（简记为

ＩＨＩＥ算法）,使得每次加密都使用不同的密钥流序列,
能够很好地抵御选择明文攻击和选择密文攻击。但是

该算法对明文图像敏感性低,即单个像素点的变化只

能影响该像素点之后的密文像素点。文献[９]针对文
献[７]中提出的算法,同样给出了相应的攻击方法,并
提出了改进的算法（简记为 ＩＴＳＳ 算法）。该算法在使
用不同密钥流序列加密明文图像的同时,通过采取两

轮的密文前后反馈加密,提高算法对明文图像的敏感

性。但是该算法采用了流式加密的思想来进行两轮的

密文加密：算法效率低下,耗时巨大。

文中为了获得高效安全的图像加密算法,提出一

种新的基于交叉分段和并行扩散的混沌图像加密算法

（Ｃｒｏｓｓ Ｓｕｂｓｅｃｔｉｏｎ ａｎｄ Ｐａｒａｌｌｅｌ Ｄｉｆｆｕｓｉｏｎ,ＣＳＰＤ）。首
先,采用交叉分段策略,降低明文段的相邻像素点之间

的相关性；其次,省略像素置乱步骤,减少位置置乱算

法带来的系统时间开销；然后,每一轮的明文段之间独

立扩散,实现图像的并行加密,进一步提高算法效率；

最后,形成两轮密文段之间的交叉扩散,实现充分的混

淆和扩散,使得加密所需的密钥流与明文密切相关,将

一个明文字节的影响扩散到全部的密文字节中。

１　混沌系统分析
在文中选择 Ｌｏｇｉｓｔｉｃ混沌系统：
ｘｎ+１ ＝ｕ ×ｘｎ ×（１ -ｘｎ） （１）
式中,ｕ 称为分岔参数。当 ｘｎ ∈ （０,１）,且

３．５６９ ９４５＜ｕ≤４ 时,Ｌｏｇｉｓｔｉｃ 映射产生的混沌序列处
于混沌状态。为了获得良好的混沌特性,文中结合

Ｌｏｇｉｓｔｉｃ混沌特性,给出相应的修正和约束：
（１）当分岔参数 ｕ 处于 ３．５６９ ９４５ 和 ４ 之间时,

Ｌｏｇｉｓｔｉｃ混沌系统亦存在周期性的窗口。这些窗口主
要集中于[３．５７,３．６６]和[３．８４,３．８６]区间内,用户应
尽量避免选择这些区间的分岔参数作为子密钥。

（２）良好的混沌系统对相关参数和初值具有极度
的敏感性。由于 Ｌｏｇｉｓｔｉｃ混沌系统产生的混沌序列具
有暂态过程,使得迭代的前 Ｓ项序列对分岔参数 ｕ 和
初始值 ｘ０敏感性差,文中结合计算机的精度给出 Ｓ的
临界值为 ６０。在使用 Ｌｏｇｉｓｔｉｃ 混沌系统时,可以先让
系统迭代 Ｓ次之后,再使用生成的序列,这样可以避免
混沌系统暂态过程的发生,使 Ｌｏｇｉｓｔｉｃ 混沌系统具有
更好的安全性。

（３）混沌序列分布特性均匀是混沌系统具有良好

伪随机特性的必要条件。对于式（１）,如果 ｕ＝４,则
Ｌｏｇｉｓｔｉｃ系统产生的序列 Ｘ的概率密度为：

ρ（Ｘ）＝ π-１

ｘ ×（１ -Ｘ槡 ）
（２）

从式（２）中可看出,序列 Ｘ不是均匀分布。于是
采用以下修正[１０-１１]：

Ｙ＝２ ×ａｒｃｓｉn槡Ｘ
π

（３）

通过式（３）得到的随机变量 Ｙ服从均匀分布。
（４）服从均匀分布的随机变量 Ｙ是实数类型,取

值均匀分布在区间[０,１]之内。对于 ８ 位的数字图
像,像素取值是在[０,２５５]内的整型。文中需要两组

中间密钥序列记为｛ｋｊ（ｉ）：ｉ ＝１,２,…,
Ｌ
２ ；ｊ＝１,２｝,其

中 ｋ１（ｉ）用于第一段密文像素值的并行扩散,ｋ２（ｉ）用
于第二段密文像素值的并行扩散。由于计算机仿真精

度可以精确到 １０-１５,故分别通过式（４）修正。
Ｋ ＝ｍｏｄ[ｆｌｏｏｒ（Ｙ ×１０ １５）,２５６] （４）
结合上述四点对 Ｌｏｇｉｓｔｉｃ 混沌系统的修正和约

束,生成文中需要的两组中间混沌密钥序列｛ｋｊ（ｉ）：ｉ ＝

１,２,…,Ｌ２ ；ｊ＝１,２｝。经过修正和约束的两组中间混

沌密钥序列具有更好的伪随机性。

２　图像加密算法
采用 Ｌｏｇｉｓｔｉｃ混沌系统,将分岔参数和初始值（ｕ１

＝３．９９９ ９９,ｘ１０ ＝０．１２３ ４５）、（ｕ２ ＝３．９９９ ８７,ｘ２０ ＝
０．２１３ ４５）作为密钥,生成两组中间混沌密钥序列

｛ｋｊ（ｉ）：ｉ ＝１,２,…,
Ｌ
２ ；ｊ＝１,２｝。文中通过两组中间混

沌密钥序列实现对两段明文序列的加密。设明文图像

表示的二维矩阵为 ＰＭ×Ｎ ＝
ｐ１ … ｐＮ
  

ｐ（Ｍ-１）Ｎ+１ … ｐ









Ｌ

,其中

Ｌ＝Ｍ×Ｎ。通过按行的顺序扫描二维矩阵 ＰＭ×Ｎ,将其
转换为明文序列 Ｐ（ｉ）,ｉ ＝１,２,…,{ }Ｌ 。将明文序列

Ｐ（ｉ）,ｉ ＝１,２,…,{ }Ｌ 交叉分成两段,分别表示为：

Ｐ（ｉ）,ｉ ＝１,Ｌ２ +１,３,
Ｌ
２ +３,…,Ｌ -{ }１

Ｐ（ｉ）,ｉ ＝２,Ｌ２ +２,４,
Ｌ
２ +４,…,{ }{ Ｌ

对于加密过程,第一轮加密输入为两段明文序列

Ｐ（ｉ）,ｉ ＝１,Ｌ２ +１,３,
Ｌ
２ +３,…,Ｌ -{ }１

Ｐ（ｉ）,ｉ ＝２,Ｌ２ +２,４,
Ｌ
２ +４,…,{ }{ Ｌ

；输 出 记
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为：

Ｉ（ｉ）,ｉ ＝１,Ｌ２ +１,３,
Ｌ
２ +３,…,Ｌ -{ }１

Ｉ（ｉ）,ｉ ＝２,Ｌ２ +２,４,
Ｌ
２ +４,…,{ }{ Ｌ

,并作

为第二轮加密的输入,输出的密文序：

Ｃ（ｉ）,ｉ ＝１,Ｌ２ +１,３,
Ｌ
２ +３,…,Ｌ -{ }１

Ｃ（ｉ）,ｉ ＝２,Ｌ２ +２,４,
Ｌ
２ +４,…,{ }{ Ｌ

。

第一轮：加密系统设置固定参数 Ｉ１ 和 Ｉ２,并行加密
两段明文步骤如下：

步骤（１）：令 ｉ＝１。生成动态密钥流：
ｋｅｙ１（１）＝Ｉ１  ｋ１（１）

ｋｅｙ２（１）＝Ｉ２  ｋ２（１{ ）
；同时加密两段明文的首个像

素点：
Ｉ（１）＝Ｐ（１） ｋｅｙ１（１）

Ｉ（１ +１）＝Ｐ（１ +１） ｋｅｙ２（１
{

）
；生成动态密

钥流：
ｋｅｙ１（１ +１）＝Ｉ（１） ｋ１（１ +１）

ｋｅｙ２（１ +１）＝Ｉ（１ +１） ｋ２（１ +１
{

）
；同时加

密两段明文的第二个像素点：

Ｉ（Ｌ２ +１）＝Ｐ（
Ｌ
２ +１） ｋｅｙ１（１ +１）

Ｉ（Ｌ２ +２）＝Ｐ（
Ｌ
２ +２） ｋｅｙ２（１ +１

{ ）

。

步骤 （２）：令 ｉ ＝ｉ +２。生 成 动 态 密 钥 流：

ｋｅｙ１（ｉ）＝Ｉ（
Ｌ
２ +ｉ -２） ｋ１（ｉ）

ｋｅｙ２（ｉ）＝Ｉ（
Ｌ
２ +ｉ -１） ｋ２（ｉ

{ ）

；同时加密两段明

文的第 ｉ个像素点：
Ｉ（ｉ）＝Ｐ（ｉ） ｋｅｙ１（ｉ）

Ｉ（ｉ +１）＝Ｐ（ｉ +１） ｋｅｙ２（ｉ
{

）
；

生成动态密钥流：

ｋｅｙ１（ｉ +１）＝Ｉ（ｉ） ｋ１（ｉ +１）

ｋｅｙ２（ｉ +１）＝Ｉ（ｉ +１） ｋ２（ｉ +１
{

）
；同时加密两段

明文的第 ｉ+１ 个像素点：

Ｉ（Ｌ２ +１）＝Ｐ（
Ｌ
２ +ｉ） ｋｅｙ１（ｉ +１）

Ｉ（Ｌ２ +ｉ +１）＝Ｐ（
Ｌ
２ +ｉ +１） ｋｅｙ２（ｉ +１

{ ）

。

步骤（３）：若 ｉ＜Ｌ,转步骤（２）,否则进行第二轮的
加密。

第二轮：加密系统设置动态参数 Ｃ１和 Ｃ２。令参数
Ｃ１ ＝Ｉ（Ｌ）和 Ｃ２ ＝Ｉ（Ｌ -１）,使得第二轮加密形成的密
文段之间能够相互扩散,保证单个像素点的变化能够

影响到全部的密文像素点,然后继续独立加密两段中

间密文,保证算法的并行性。具体步骤如下：

步骤（１）：令 ｉ＝１。生成动态密钥流：

ｋｅｙ１（１）＝Ｃ１  ｋ１（１）

ｋｅｙ２（１）＝Ｃ２  ｋ２（１
{

）
；同时加密两段中间密文的首

个像素点：
Ｃ（１）＝Ｉ（１） ｋｅｙ１（１）

Ｃ（１ +１）＝Ｉ（１ +１） ｋｅｙ２（１
{

）
；生成动

态密钥流：
ｋｅｙ１（１ +１）＝Ｃ（１） ｋ１（１ +１）

ｋｅｙ２（１ +１）＝Ｃ（１ +１） ｋ２（１ +１
{

）
；同

时加密两段中间密文的第二个像素点：

Ｃ（Ｌ２ +１）＝Ｉ（
Ｌ
２ +１） ｋｅｙ１（１ +１）

Ｃ（Ｌ２ +２）＝Ｉ（
Ｌ
２ +２） ｋｅｙ２（１ +１

{ ）

。

步骤（２）：令 ｉ ＝ｉ + ２。 生成动态密钥流：

ｋｅｙ１（ｉ）＝Ｃ（
Ｌ
２ +ｉ -２） ｋ１（ｉ）

ｋｅｙ２（ｉ）＝Ｃ（
Ｌ
２ +ｉ -１） ｋ２（ｉ

{ ）

；同时加密两段中

间密文的第 ｉ个像素点：
Ｃ（ｉ）＝Ｉ（ｉ） ｋｅｙ１（ｉ）

Ｃ（ｉ +１）＝Ｉ（ｉ +１） ｋｅｙ２（ｉ
{

）
；生成动态密钥流：

ｋｅｙ１（ｉ +１）＝Ｃ（ｉ） ｋ１（ｉ +１）

ｋｅｙ２（ｉ +１）＝Ｃ（ｉ +１） ｋ２（ｉ +１
{

）
；同时加密两段

中间密文的第 ｉ+１ 个像素点：

Ｃ（Ｌ２ +ｉ）＝Ｉ（
Ｌ
２ +ｉ） ｋｅｙ１（ｉ +１）

Ｃ（Ｌ２ +ｉ +１）＝Ｉ（
Ｌ
２ +ｉ +１） ｋｅｙ２（ｉ +１

{ ）

。

步骤（３）：若 ｉ＜Ｌ,转步骤（２）。否则将输出的密

文序列

Ｃ（ｉ）,ｉ ＝１,Ｌ２ +１,３,
Ｌ
２ +３,…,Ｌ -{ }１

Ｃ（ｉ）,ｉ ＝２,Ｌ２ +２,４,
Ｌ
２ +４,…,{ }{ Ｌ

转

换为最终的密文序列,记为｛Ｃ（ｉ）,ｉ ＝１,２,…,Ｌ｝。
通过上述两轮加密过程可以看出：基于交叉分段

和并行扩散的混沌图像加密算法基本思想如图 １ 所
示。解密的过程为加密过程的逆。

图 １　算法示意图

３　实验仿真与安全性分析
实验硬件环境为 Ｉｎｔｅｌ ２．８ ＧＨｚ 的酷睿双核处理
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器,４ Ｇ内存；软件环境为 Ｍａｔｌａｂ７．１２．０（Ｒ２０１ １ａ）,运
行于 ３２ 位的 Ｗｉｎｄｏｗｓ７ 系统上。使用 ５ １２ ×５ １２ 的 ８
位 Ｌｅｎａ和 Ｂａｂｏｏｎ灰度图像作为测试图像。子密钥设
置为（ｕ１ ＝３．９９９ ９９,ｘ１０ ＝０．１２３ ４５）、（ｕ２ ＝３．９９９ ８７,ｘ２０
＝０．２１３ ４５）,相关参数设置为 Ｓ＝６０,Ｉ１ ＝２１３,Ｉ２ ＝１０５。
３．１　密钥空间和加密效率

文中通过修正和约束的 Ｌｏｇｉｓｔｉｃ 混沌迭代方程,采
用两组分岔参数和初始值作为密钥。当计算机的精度

为 １０-１５时,除去约束的分岔参数小数点后两位,密钥
空间可达 １０ １３×１０１５ ×１０１３×１０１５ ＝１０５６≈２ １８５,相当于 １８５
ｂｉｔ的密钥长度,完全满足文献[１２]提出的密钥空间安
全性要求。故算法完全可以抵御暴力攻击。

选择 ５ １２ ×５ １２ 的 ８ 位 Ｌｅnａ图形衡量不同加密算
法的效率。文中提出的 ＣＳＰＤ 算法平均耗时 ２.９４９ ４
ｓ,比文献[８]提出的 ＩＨＩＥ 算法的平均结果（４.０２７ ２ ｓ）
快了 １ ｓ多,比文献[９]提出的 ＩＴＳＳ 算法的平均结果
（５.８５１ ４ ｓ）快了 ２.９ ｓ多。相比于 ＩＨＩＥ 和 ＩＴＳＳ 算法,
效率的提高主要在于省略了冗余的置乱环节,减少了

系统性能的开销；由于 ＣＳＰＤ算法并行化的实现,避免
了两轮加密对算法效率的影响。

３．２　统计特性
３.２.１　信息熵

通过图像信息熵的分析,可以看出像素值的随机

性。对于 ８ 位深度的灰度图形,信息熵计算公式如式
（５）所示[１３]：

Ｈ＝∑
２８-１

ｉ ＝０
ｐｉ ｌｏｇ２

１
ｐｉ

（５）

其中,ｐｉ表示像素值为 ｉ 发生的概率。所以,对于
理想的随机密文图像,理论信息熵为 ８。在相同测试
环境下,表 １ 给出了 ＣＳＰＤ、ＩＨＩＥ 和 ＩＴＳＳ 算法得到的测
试图像的密文信息熵。从表中可以看出,ＣＳＰＤ算法优
于 ＩＨＩＥ 算法,和 ＩＴＳＳ 算法结果相近,得到的密文具有
很强的随机性。

表 １ 　Ｌｅnａ和 Ｂａｂｏｏn密文图像信息熵

Ｅnｔｒｏｐｙ ｖａｌｕｅ
Ｃｉｐｈｅｒｅｄ ｉｍａｇｅ

Ｌｅnａ Ｂａｂｏｏn

ＣＳＰＤ ７.９９４ ２ ７.９９６ ３

ＩＨＩＥ ７.９９１ ３ ７.９９０ ５

ＩＴＳＳ ７.９９５ ８ ７.９９４ ６

３.２.２　相关性
相邻像素具有高度的相关性是数字图像的本质特

征。因此,一个安全的图像加密算法应该尽可能破坏

掉图像之间的相关性。借用 Ｍａｔｌａｂ 自带的 ｃｏｒｒｃｏｅｆ（）
函数测试明文和密文图像在水平和垂直方向的相关

性。从表 ２ 中可以看出,尽管明文图像的水平和垂直
相关系数趋于 １,但是经过加密,它们的相关系数从不

同程度上趋于零。表 ２ 同样给出了 ＩＨＩＥ 和 ＩＴＳＳ 算法
得到的密文图像的相关系数。对比发现,文中提出的

ＣＳＰＤ算法在保证加密效率的同时,对相邻像素的相关
性破坏程度相似于 ＩＨＩＥ 和 ＩＴＳＳ 算法。

表 ２　水平和垂直方向的明文和不同算法
得到的密文图像的相关系数

Ｃｏｅｆｆｉｃｉｅnｔ
　　　Ｌｅnａ　　　　 　　　　Ｂａｂｏｏn　　　

Ｈｏｒｉｚｏnｔａｌ Ｖｅｒｔｉｃａｌ Ｈｏｒｉｚｏnｔａｌ Ｖｅｒｔｉｃａｌ

Ｐｌａｉn ｉｍａｇｅ ０.９８２ ６ ０.９４８ ４ ０.８１６ ３ ０.８９１ ７

ＣＳＰＤ -０.００２ ７ ０.００１ ７ -０.００３ ３ -０.００３ ５

ＩＨＩＥ -０.００３ ６ ０.００２ ２ ０.００３ ５ -０.００３ ０

ＩＴＳＳ -０.００２ ３ -０.００２ ９ -０.００３ １ -０.００３ ７

　　综合上述对图像的信息熵和相关性的分析,文中
提出的 ＣＳＰＤ算法能够有效抵御统计攻击。
３．３　敏感性分析

一个好的图像加密算法能够使得加密系统具有高

度的敏感性。敏感性表现在两个方面：其一,明文中的

每一位能够影响密文中的许多位,理想的情况是让明

文中的每一位影响密文中的所有位,这样可以隐蔽明

文的统计特性,抵御差分攻击；其二,密钥的轻微改变

能够导致加密所得的密文图像和解密所得的解密图像

截然不同。

３.３.１　明文图像的轻微改变
差分攻击是对图像加密算法常见的一种攻击方

式,属于选择明文攻击。算法对明文的敏感性越强,抵

抗差分攻击的能力也越强。可以用像素变化率（Ｎｕｍ
ｂｅｒ ｏｆ Ｐｉｘｅｌ Ｃｈａnｇｅ Ｒａｔｅ,ＮＰＣＲ）和归一化像素值平均
变化强度（Ｕnｉｆｉｅｄ Ａｖｅｒａｇｅ Ｃｈａnｇｉnｇ Ｉnｔｅnｓｉｔｙ,ＵＡＣＩ）去
衡量算法对明文图像的敏感度。文献[１４]首次给出
了 ＮＰＣＲ和 ＵＡＣＩ 的定义：有 Ｃ１和 Ｃ２两幅密文图像,它
们对应的明文图像有且仅有一个像素值不同。对于

Ｃ１和 Ｃ２中的任意像素值,若 Ｃ１（ｉ,ｊ）＝Ｃ２（ｉ,ｊ）,则定
义 Ｄ（ｉ,ｊ）为 ０；若 Ｃ１（ｉ,ｊ）≠ Ｃ２（ｉ,ｊ）,则 Ｄ（ｉ,ｊ）为 １。
计算 ＮＰＣＲ和 ＵＡＣＩ 如式（６）和式（７）所示：

ＮＰＣＲ ＝ １
Ｍ×Ｎ∑

Ｍ

ｉ ＝１
∑
Ｎ

ｊ＝１
Ｄ（ｉ,ｊ）×１００％ （６）

ＵＡＣＩ ＝ １
Ｍ×Ｎ∑

Ｍ

ｉ ＝１
∑
Ｎ

ｊ＝１

Ｃ１（ｉ,ｊ）-Ｃ２（ｉ,ｊ）
２５５ ×

１００％ （７）
对于 ｌ位的灰度级图像,可以通过式（８）和式（９）

得到 ＮＰＣＲ与 ＵＡＣＩ 的理想期望值[１５]：

ｕＮＰＣＲ ＝
２ ｌ -１
２ ｌ

　 （８）

ｕＵＡＣＩ ＝
２ ｌ +１
３·２ ｌ

（９）

当 ｌ 为 ８ 时, ｕＮＰＣＲ ＝９９.６０９ ４％, ｕＵＡＣＩ ＝
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３３.４６３ ５％。表 ３ 给出了 Ｌｅnａ在 ＣＳＰＤ、ＩＨＩＥ 和 ＩＴＳＳ 算
法下 ＮＰＣＲ和 ＵＡＣＩ 均值的对比。可见,文中的 ＣＳＰＤ
算法相比于 ＩＨＩＥ 算法,对明文更加敏感,敏感性程度
和 ＩＴＳＳ 算法相近,对差分攻击的抵御效果更好。
表 ３　Ｌｅnａ在不同算法下 ＮＰＣＲ和 ＵＡＣＩ 的均值

ＮＰＣＲ／％ ＵＡＣＩ／％

Ｄｅｓｉｒｅｄ Ｅｘｐｅｃｔａｔｉｏn Ｖａｌｕｅ ９９.６０９ ４ ３３.４６３ ５

ＣＳＰＤ ９９.５９０ １ ３２.６４０ ７

ＩＨＩＥ ９６.７９０ １ ２８.５４１ ２

ＩＴＳＳ ９９.７６４ ９ ３３.３９１ ３

３.３.２　密钥的轻微改变
加密算法对密钥的敏感性至关重要。对于每一个

子密钥,轻微的改变必须能够导致加密所得的密文图

像和解密所得的解密图像截然不同。文中引入均方差

（Ｍｅａn Ｓｑｕａｒｅｄ Ｅｒｒｏｒ,ＭＳＥ）衡量加密系统对密钥的敏
感性。给出ＭＳＥ 定义：选择两组密钥 Ｋ１和 Ｋ２,它们仅
有一个子密钥不同,相差粒度为计算机所能识别的最

小精度（文中仿真精度为 １０-１５）。分别考虑两种情况：
其一,使用 Ｋ１和 Ｋ２加密同一幅明文图像产生密文图像
Ｃ１和 Ｃ２；其二,使用 Ｋ１加密一幅明文图像 Ｐ产生密文
图像 Ｃ,使用 Ｋ２解密密文图像 Ｃ产生解密图像 Ｄ。计
算ＭＳＥ（Ｃ１,Ｃ２）和 ＭＳＥ（Ｐ,Ｄ）分别如式（１０）和式
（１ １）所示：

ＭＳＥ（Ｃ１,Ｃ２）＝

１
Ｍ×Ｎ∑

Ｍ

ｉ ＝１
∑
Ｎ

ｊ＝１

（Ｃ１（ｉ,ｊ）-Ｃ２（ｉ,ｊ））
２

２５５ （１０）

ＭＳＥ（Ｐ,Ｄ）＝ １
Ｍ×Ｎ∑

Ｍ

ｉ ＝１
∑
Ｎ

ｊ＝１

（Ｐ（ｉ,ｊ）-Ｄ（ｉ,ｊ））２

２５５
（１ １）

选取 Ｌｅnａ图像,分别测试 ８ 个子密钥的敏感性。
如表 ４ 所示：△＝１０-１５表示相应的子密钥相差 １０-１５,
ＭＳＥ（Ｃ１,Ｃ２）和 ＭＳＥ（Ｐ,Ｄ）越大,说明对密钥的敏感
性也越大。数据显示,文中的 ＣＳＰＤ 算法设计的子密
钥合理,具有高度的密钥敏感性。图 ２（ａ）和（ｂ）分别
给出了 Ｂａｂｏｏn正确和错误解密图像。当使用轻微改
变的密钥解密时,得到的解密图像完全杂乱无章,人眼

不能分辨,可见密钥的轻微改变导致解密失败。

表 ４　Ｌｅnａ密钥敏感性测试

△＝１０-１５
Ｌｅnａ

△ｕ １ △ｘ１ △ｕ２ △ｘ２ △ｕ３

ＭＳＥ（Ｃ１,Ｃ２） １０ ７６０.０ １０ ４１３.７ １０ ９５７.２ １０ ８４３.２ １０ ７５７.２

ＭＳＥ（Ｐ,Ｄ） ７ ６７５.３ ７ ２８１.６ ７ ２７４.５ ７ ２３６.５ ７ ０５２.４

３．４　典型攻击分析
根据 Ｋｅｒｃｋｈｏｆｆ原则,假设攻击者知道加密系统和

解密系统的算法。通常存在四种主要的攻击类型：

图 ２　Ｂａｂｏｏn正确和错误的解密图像
（１）唯密文攻击：指攻击者仅仅能够获得一些被

加密过的密文,而对明文一无所知；

（２）已知明文攻击：指攻击者已经获得了一些密
文和对应的密文；

（３）选择明文攻击：指攻击者可以事先任意搜集
一定数量的明文,让加密算法加密,这样透过未知的密

钥获得加密后的密文；

（４）选择密文攻击：指攻击者可以事先任意搜集
一定数量的密文,让解密算法解密,这样透过未知的密

钥获得解密后的明文。

一般来说,选择明文和选择密文攻击是最具威胁

的攻击,如果一个密码系统可以抵御这两种攻击,则可

以抵御其他类型的攻击。文中算法采用交叉分段的思

想,降低明文段的相邻像素点之间的相关性,形成两轮

密文段之间的交叉扩散,实现充分的混淆和扩散,使得

加密系统具有高度的敏感性,攻击者无法通过选择明

文和选择密文攻击破解加密系统。因此,文中提出的

基于交叉分段和并行扩散的图像加密算法对于四种主

要类型的攻击完全免疫。

４　结束语
文中通过深入分析 Ｌｏｇｉｓｔｉｃ 混沌系统的特性,并作

出相应的修正和约束,使得 Ｌｏｇｉｓｔｉｃ 混沌系统适合于图
像的加密。通过将明文图像交叉分段,形成密文段之

间的并行图像加密,提出的 ＣＳＰＤ图像加密算法,实现
充分的混淆和扩散,使得加密所需的密钥流与明文密

切相关,将一个明文字节的影响扩散到全部的密文字

节中。实验结果表明,基于交叉分段和并行扩散的混

沌图像加密算法具有如下特点：选择的混沌系统形式

简单,计算时间开销小；密钥空间大,可以达到 １８５ ｂｉｔ
的密钥长度；所得的密文图像统计特性分布均匀,像素

与像素之间的相关性趋于 ０；加密系统具有高度的敏
感性；对常见的攻击形式免疫。因此,文中提出的基于

交叉分段和并行扩散的方法具有良好的应用前景。

参考文献:

[１]　马在光,丘水生.基于广义猫映射的一种图像加密系统
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Ｃ 均值聚类算法对孤立点敏感,容易陷入局部最优的
问题,从而提高入侵检测准确率。

３．３　收敛性分析
两种算法收敛性分析见图 ３。从图中可以看出,

传统模糊 Ｃ 均值聚类算法收敛速度过快,在 ２００ 次左
右算法收敛,而检测率并无明显增加,说明算法已陷入

局部最优现象。新算法由于增加粒子群全局搜索和变

异操作,经 ３００ 次迭代收敛速度才渐渐变缓,趋于收
敛,并且检测率明显优于 Ｃ 均值聚类算法。

图 ３　收敛性分析图

４　结束语
文中提出一种基于粒子群算法的模糊聚类算法,

引入 ＰＳＯ全局搜索能力和变异操作避免传统 Ｃ 均值
聚类算法中过早收敛的问题,提高入侵检测系统的检

测率。
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