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摘摇 要:陈泽文等在 2004 年提出了基于中国剩余定理的群签名方案。 该方案在加入或撤销群成员时其他群成员密钥和群

公钥的长度保持不变,从而解决了撤销群成员的困难,提供了一种效率高和计算复杂度小的群签名方案。 从该方案的研

究中发现其基于 RSA 算法的方案不具有防陷害性和不可伪造性的特征。 因此,参照 ElGamal 的算法,提出了一种加强的

基于中国剩余定理群签名的新方案。 在新方案中,保证了原有算法在加入和撤销成员具有高效性的同时,进一步改进了

陈方案的不足,不再要求可信的群中心,并且群成员也分担了群中心的工作量,使系统更具有实效性。
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Abstract:The group signature scheme based on Chinese remainder theorem was proposed by Chen Zewen etc in 2004. Chen爷 s scheme
can keep the secret key of other members and the length of group public key unchanged when joining or canceling a group member,thus,
the scheme has solved the problem of withdrawal for the group members and provided a kind of group signature scheme with high effi鄄
ciency and small computational complexity. In research on the plan,found that the scheme based on RSA algorithm does not have the a鄄
bility to prevent the frame and fake. Therefore,with the reference to the ElGamal algorithm,a new scheme is put forward which is a kind
of strengthening signature based on Chinese remainder theorem. In the new scheme,it can ensure the high efficiency when joining or can鄄
celing a group member as the original algorithm. At the same time,the group center does not have to be a trusted and the group members
also share the workload of group center,making the system more effective.
Key words:group signature;Chinese remainder theorem;ElGamal algorithm;member canceling

0摇 引摇 言
群签名的概念最早由 Chaum 和 Heyst[1] 在 1991

年提出,它应用于一个群体中的任意一个成员可以代

表整个群体对消息进行签名的环境。 相对于以往的数

字签名,群签名使个体可以以匿名的方式代表整个团

体进行签名,必要的时候群管理员可以对签名打开并

确认签名者的身份,从而保证群成员和群团体的安全

性。 由于群签名可控的匿名性,使其可以应用于电子

商务和电子政务中[2]。
基于中国剩余定理的群签名最早是由陈泽文[3]等

在 2004 年提出。 其方案保证了在成员加入和撤销的

过程中,可以不改变其他有效成员的签名密钥和群公

钥的长度,使其只需要乘法运算而不需要指数运算,从
而实现了简单快速的群成员加入和撤销。 在对 Chen
方案的研究中发现,其基于中国剩余定理利用 RSA 算

法没有实现防止成员之间的陷害、不可伪造群成员签
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名和签名与成员之间的不相关性。
基于上述方案的弱点,文中提出了一种新的方案,

基于中国剩余定理利用 ElGamal[4] 算法,是一种非共

模的思想,可以在保证高效加入和撤销群成员[5] 的同

时,使群成员实现真正的匿名性,群成员之间不可伪造

其他成员的签名并防止了群成员和管理中心对某个群

成员的陷害性。 新方案使群成员和群中心在生成群成

员密钥时进行交互,不要求群中心是可信的,群成员可

以分担群中心的工作量,减少了群中心的计算量。

1摇 陈方案简介
1. 1摇 系统建立

群中心根据 RSA[6] 算法秘密地选择两个大素数

p,q,计算 n = pq,选择 e 沂 Zn 。 并求得 d ,使 ed =
1(mod椎(n)) ,将 e 作为群中心的公钥, d 作为群中心

的私钥。 选择一个 Hash 函数 H 。 随机选择 x i , y i 沂
Zn ,使 x i·y i 以1(mod椎(n)) ,选择素数 p i > y i ,当 i
屹 j 时,使 gcd(p i,p j)= 1,群中心将(x i,p i, pd

i )秘密送

给群成员 Ui 。 Ui 验证等式 p i = (pd
i )

e 成立后,将(x i,p i,
pd
i )作为自己的签名密钥保存起来。 群中心秘密将

(IDi,y i)发给群管理人员,其中 IDi是 Ui 的身份。 现假

设系统有 k 个成员,群中心利用中国剩余定理求出同

余方程组 c 以 y i (modp i ), i =1,2,…, k 的解为

c 以 y1P
'
1P1 + y2P

'
2P2 + … + ykP

'
kPk (modP)

最后群中心将(n,e,c) 作为群公钥发布。
1. 2摇 群成员加入和撤销

群成员加入:
Alice 向群中心提出申请成为群中的一员。 群中

心选择 xk+1 沂 Zn ,根据 xk+1yk+1 以 1(mod椎(n)) 求出

yk+1 ,后选择素数 pk+1 ,使得 pk+1 > yk+1 ,并且 gcd
(pk +1,p i)= 1,i= 1,2,…,k,将 yk+1 , pk+1 加入并重新计

算并发布新的 c 。 群中心将( xk+1,pk+1,p
d
k+1) 发送给

Alice 作为其签名密钥,将( IDk+1,yk+1 )发给群管理人

员。 Alice 成功加入了群中。 群中心重新计算 c 以
y1P

'
1P1 + y2P

'
2P2 +···+ ykP

'
kPk + yk+1P

'
k+1Pk+1 (modP )

并发布。
群成员撤销:
群中心将撤销群中成员 Ui ,只需选一个随机数 y '

i

替代 y i 重新计算 c 。
c以 y1P

'
1P + y2P

'
2P +···+ y '

iP
'
iP i + ykP

'
kPk (modP)

发布新的 c 。 群成员 Ui 撤销成功。
1. 3摇 签名与验证

群成员签名:
群成员 U j 使用( x j,p

d
j )对消息 m 进行签名,只需

要计算 s j = H (m) x j(modn) ,得到的( m,s j,p
d
j )即为成

员 U j 对消息 m 的签名。
验证:
Bob 对签名( m,s j,p

d
j )进行验证。 由群中心的公

钥 e ,计算 p j 以 (pd
j )

e(modn) 与 y j 以 c (modp j ),然后

验证等式 H(m) 以 sy j

j (modn) 是否成立。 若等式成立,
则签名正确,否则签名错误。
1. 4摇 签名的打开

群管理人员若需要对群签名进行打开,给出签名

( m,s j,p
d
j )后,计算 p j 以 (pd

j )
e(modn) 以及 y j 以 c

(modp j ),根据 y j 找到相应的 ID j,就找到了签名中签

名者的身份。

2摇 基于陈方案的攻击
Chen 的基于中国剩余定理的群签名方案在系统

建立时,基于 RSA 算法的思想,给每位群成员分发签

名密钥时均需要模 n ,其方案不能抵御共模攻击[7-8]。
下面给出几种可能的攻击方案。
2. 1摇 陷害攻击

任意的群成员 Mallory 可以伪造其他群成员如 Al鄄
ice 的签名。

Mallory 持有自己的签名密钥( xM,pM,p
d
M),根据群

公钥 (n,e,c) 和中国剩余定理可以计算出 yM 以
c(modpM) 。 由 于 xMyM 以 1(mod椎(n)),xMyM =
k椎(n) - 1, 同时 gcd(e, 椎(n) )= 1,若 (e,k椎(n)) =
a ,令 k ' = k / a ,则 gcd( e,k '椎(n) ) = 1。 由于 d 'e 以
1mod(k '椎(n)) ,则 d ' 是与群中心私钥 d 等效的密钥。
因为 (pd

A)
e 以 pA(modn) ,则 yA 以 c(modpA) ,又因为

gcd( yA, 椎(n) ) = 1,则 gcd( yA,k
'椎(n) ) = 1。 根据

x '
AyA 以1(modk '椎(n)) 可以求得 Alice 的私钥 x '

A,由 sA
以 H (m) x '

A(modn), Mallory 可以对消息 m签名 (m,sA,
pd

A) 来陷害 Alice,任何人也可以验证签名是合法的。
2. 2摇 伪造攻击

任意的合法群成员 Mallory 可以伪造与群中心等

效的私钥 d ' ,他可以代替群中心让 Dave 成为群成员。
Mallory 选择使 yD 以 c(modpD) 成立的 yD和素数 pD,且
gcd ( yD,k

'椎(n) ) = 1, 可 计 算 出 pd
D ; 由 xDyD 以

1(modk '椎(n)) ,求出 xD,将( IDD,yD)发给群管理人

员,( xD,pD,p
d
D )发送给 Dave。 Dave 可以使用群公钥 e

去验证并相信是群中心发来的。 Dave 对消息 m 生成

群签名( m,sD,p
d
D )。

通过 1. 3 中的方法任何人可以去验证该签名,利
用 1. 4 中的方法管理员可以打开 Dave 的签名。 在有

争议的时候可以对群中心保存的所有(x,p,pd)核对来

证明 Dave 不是该群成员,这样 Dave 可以有很多伪造

群签名的机会。
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3摇 一种增强的基于中国剩余定理的方案
本节构造了一种使用 ElGamal 算法的基于中国剩

余定理的群签名方案[9]。
3. 1摇 系统构建

群中心选择一个大素数 p ,一个 Hash 函数 h ,随
机选取 g,x 沂 Z*

p ,计算 y 以 gx (modp ),将(y,p,g)作
为其私钥,将(x,p,g)作为与之对应的公钥。 群内有 k
个成员,群中心为每一个成员选择一个大素数 p i ( i =
1,2,···,k ),当 i屹 j 时, p i 屹 p j 。 群成员随机选取 x i

沂 Z*
p i

,根据 y i 以 gx i (modp i )计算出 y i ,保存( x i,p i,
g),将 (y i,p i,g

x i) 发给群中心,群中心计算 y i 以 gx i

(modp i )是否成立,成立则保存并将(y i,IDi)作为打开

的依据发给群管理人员。 群中心根据中国剩余定理求

出 c 以 y1P
'
1P1 + y2P

'
2P2 + … + ykP

'
kPk (modP ),将(x,

p,g)作为私钥保存,将(y,p,g,c)作为群公钥公开。
3. 2摇 群成员加入与撤销

群成员加入:Alice 需要加入签名群中。 Alice 向

群中心申请,群中心选择不同于其他群成员的大素数

pk +1发送给 Alice,Alice 随机选择 xk+1 沂 Z*
pk+1

并根据 yk+1

以 gxk+1 (modpk+1 )计算出 yk+1 ,Alice 分别将 (xk+1,pk+1,
g) 与 (yk+1,pk+1,g

xk+1) 作为私钥保存和发给群中心,群
中心验证后将 (yk+1,IDk+1) 发给群管理人员。 群中心

重新计算 c 并发布。
群成员撤销:群中心撤销成员 U j ,随机选择 y '

j(y
'
j

屹 y j(modp j)) ,将 y j 改为 y '
j ,其他成员密钥信息保持

不变,重新计算 c 并发布,则群成员 U j 撤销。
3. 3摇 签名与验证

群成员签名:Alice 对消息 m 签名并加入时间戳

T[10],随机选取 kA,计算 aA 以 gkA(modpA) , sA 以 h(m,
T)xA - aAkA(mod(pA - 1)) ,将(m,aA,sA,pA,T)发给

群中心,群中心收到后计算 t = T' - T ( T' 为收到签名

的时间),如果超过规定时间则拒绝,否则计算 yA 以 c
(modpA)后验证等式 aaA

A g
sA 以 yh(m,T)

A (modpA) 是否成

立,若成立,确信(m,aA,sA,pA,T)是 Alice 对消息 m 的

签名。 群中心随机选择 k 并使用自己的私钥( x,p,g)
对消息进行重新签名: a 以 gk (modp ), s 以 h(m)x -
ak(mod(p - 1)) ,则群对消息 m 的最终签名为(m,r,
s),为了打开签名,需要和 pA相关联。

验证签名:Bob 收到签名后,用群公钥( y,p,g)验
证等式 aags 以 yh(m) (modp )是否成立,成立则签名正

确,否则不正确。
3. 4摇 签名打开

某个签名有争议时,群中心可以对签名打开[11],
首先找到与签名相关联的 p i ,计算 y i 以 c (modp i )后
和群管理人员保存的成员公钥信息( y i,IDi)对照,可

确定签名者的身份。

4摇 效率及安全性分析
文中的效率及安全性分析是基于文献[12-13]的

方法。
4. 1摇 效率分析

改进方案在成员加入时,每个群成员的个人私钥

由群成员自己计算得到,不需要群中心为他们分别产

生,分担了群中心一部分工作量,只需要群中心对每个

群成员发送过来的信息进行验证,这样不需要群中心

有高效的计算能力。 而在其他环节的计算和原始方案

类似。
4. 2摇 抗合谋攻击

如果群内有 k + 1 个成员,即使 k 个成员合谋也无

法求出第 k + 1 个成员的密钥对 (xk+1,yk+1,pk+1) 。 已

知 k 组密钥对 (x i,y i,p i)( i = 1,2,…,k) 与 c以 y1P
'
1P1

+ y2P
'
2P2 +···+ ykP

'
kPk + yk+1P

'
k+1Pk+1 (modP )可求得

yk+1 和 pk+1 ,求 xk+1 需要计算 yk+1 以 gxk+1 (modpk+1 ),由
于其基于离散对数困难性的[14],所以求不出 xk+1 ,无
法得到第 k + 1 个成员的密钥对 (xk+1,yk+1,pk+1) 。
4. 3摇 不可伪造性

Mallory 如果在 Alice 和群中心通信的时候截获了

Alice 的 pA,仍然不可以伪造其签名。 Alice 的私钥 xA

在整个系统中都没有和任何人进行交换,是由 Alice 自

己产生并保管的,如果要求,必须经过计算等式 yA 以
gxA(modpA) 来求得,又由于等式是基于离散对数困难

性的,所以任何人无法伪造 Alice 的签名,即使是和群

中心合谋。

5摇 结束语
文中对陈等提出的基于中国剩余定理的群签名方

案的安全性进行了分析,由于其在系统建立时是基于

共模的,所以其存在成员被陷害和伪造成员签名的攻

击,在此基础上给出了一种用 ElGamal 算法构造的基

于中国剩余定理的群签名方案。 该方案在成员创建和

撤销时和原方案同样快捷,同时该方案是非共模的,可
以抵抗共模攻击,成员私钥由成员自己产生,保证了群

成员私钥安全性的同时减轻了群中心的计算负担。
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户不知晓的情况下无限制发送信息,造成的经济损失

也不可估量。
2. 3. 4摇 隐私窃取

绝大多数恶意软件都含有隐私窃取行为,可能窃

取的用户隐私多种多样,包括 SMS 消息、手机号码、用
户账户、密码等。 由于 SMS 信息中可能含有用户证

书,所以凡是收集 SMS 信息的行为都应高度关注。

3摇 结束语
通过分析总结已知 Android 平台下恶意代码行为

特征,可以看出,Android 恶意软件行为多种多样。 八

成以上恶意软件重包装其他合法 app。 然而,检测每

天出现的大量 app 是否经过重包装是一个巨大挑战,
同时大量第三方 Android 市场上众多 app 的出现也增

加了检测难度。 超过三分之一的 Android 恶意软件发

掘平台漏洞来提升它们的权限。 此外,由于缺乏对相

关 API 的良好控制,半数左右的恶意软件在后台通过

SMS 信息订购收费服务。
当前 Android 市场存在众多问题,然而现存的手

机安全防护软件依然落后于恶意代码技术的发展,不
能提供有力保障。 传统的基于签名方法并不适用于手

机恶意软件检测,同时由于手机资源和电池容量约束,
在手机上部署复杂的监测技术也不现实。 因此,提出

有效的手机恶意软件检测技术与模型至关重要。
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