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基于层叠隐马模型的屏蔽关键词研究

陶非凡
(上海海事大学 信息工程学院,上海 201300)

摘摇 要:信息时代给人们的生活带来巨大改善,但同时也伴随一系列问题的产生,其中如何对网络中产生的大数据量的言

论信息进行过滤的问题是研究的一大难点。 传统的屏蔽法效率较低而且不够准确,因此文中提出了一种新的关键词屏蔽

技术。 主要采用二元语法模型结合层叠隐马可夫分词技术,首先运用二元语法模型在大量语料中得到普通词和关键词的

构成概率,建立一个有普通词和关键词分类的词典,再结合层叠隐马可夫模型对具体句子进行分词处理,对分词后的结果

计算其关键词屏蔽概率,最终得到一个科学的屏蔽概率,可以大大提高关键词屏蔽的准确性。
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Research on Shielded Keywords Based on Cascaded Hidden
Markov Model

TAO Fei-fan
(College of Information and Engineering,Shanghai Maritime University,

Shanghai 201300,China)

Absrtact:The information age brings a huge improvement in people爷 s lives,but also accompanied by a series of problems arising, in
which how to filter a large amount of information the network爷s remarks generated is a major difficulty. The traditional method of shiel鄄
ding has low efficiency and is not accurate enough,so propose a new keyword shielding technology. Mainly use binary syntax model
combined with layered hidden Markov model segmentation techniques,first utilize binary syntax model to get the constitute probability of
the common words and keywords in a large corpus,creating a dictionary of common words and keywords classified,then combined casca鄄
ding hidden Markov model for the specific sentence word processing,calculate the probability of its keywords shield for segmented result,
finally get a scientific shielding probability,which can greatly improve the accuracy of keyword shield.
Key words:keywords shield;probability;cascading hidden Markov model;word segmenting

0摇 引摇 言
随着信息时代的到来,网络上的信息量也在剧增,

每天都有数以千万的人们在网络上发表言论,这些言

论有些文明得体,积极向上,有些却对社会造成一定的

危害,因此对于网络上大信息量的过滤屏蔽问题显得

尤为重要。 在国内,这些信息主要以汉字的形式体现,
如何实现对汉语句子的过滤和屏蔽成为研究的重点。

传统的关键词屏蔽是通过对句子中的词进行搜索

匹配的方法,通常都被放在汉语分词前或后,不能和分

词有机地结合起来。 文中提出的这种方法是关键词屏

蔽和汉语分词相结合,运用成熟的汉语分词技术来解

决大信息量的关键词屏蔽的一些难题,大大提高关键

词屏蔽的速率,并且结合分词技术提出一种科学的关

键词屏蔽机制,抛弃传统的蛮力搜索匹配方法,使关键

词屏蔽更具准确性。
中文分词[1-2]主要有基于词典和基于统计两种方

法,但通常都是两者相结合。 比较成熟的有层叠隐马

尔可夫模型分词[3-4]、句法树分词[5]、N-最大概率法分

词[6]、基于字位标注的分词[7] 等。 文中采用的是基于

层叠隐马尔可夫模型分词,因为这种方法提出分类词

法,对词语进行分类后可以更容易处理其中的关键词

屏蔽问题。
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1摇 二元语法模型概率词典
1. 1摇 关键词屏蔽的技术难点

汉语作为一种语言本身有其复杂性,而词语关键

词屏蔽又具有其本身特殊性,一个词是否被作为屏蔽

关键词处理是需要考虑到其所在的语境和句子成分

的,不能简单地根据这个词的存在与否来判断。 比如

在一些娱乐网站上要对一些政治词汇进行屏蔽,而在

政府网站上需要对一些娱乐词汇进行屏蔽,也就是说

不同的时间、不同的环境所需要建立的屏蔽词库都是

不一样的,因此要建立一个灵活的关键词屏蔽机制。
对一个汉语句子进行处理,首先要对其进行分词

操作,将句子分成一个个的简单词,同时进行关键词的

识别和屏蔽。 目前汉字分词中存在的主要难点包括切

分时的分歧和识别词典中的未记录词语,切分时的分

歧和词典中的未记录词语降低了汉字分词的准确率,
同时增加了关键词的判定难度,如果遇见未登录词往

往和切分歧义交织在一起,进一步增加了关键词屏蔽

的难度。 如:在“还不走私下回来了冶中,“还不走冶是

一个词典中没有收录的网络人名,“走私冶是一个屏蔽

词,实际切分的时候,“走冶与“私冶,“下冶与“回冶往往

会粘在一起,导致错误的切分结果 “还 / 不 / 走私 / 下
回 / 来了冶,这样就导致错误屏蔽关键词,也就是说关

键词屏蔽在具体句子的语法分析中也存在难题。
1. 2摇 创建基于概率的词典

1. 2. 1摇 二元语法模型

在汉语分析中,首先是由字构成一个个词,然后由

词构成句子,而字构成词可以通过统计得到,即在大量

预料中统计两个字相邻并且构成一个词的概率,这里

先介绍基于统计学的二元语法模型[8]。
N-gram 模型是在词语分词中应用较为广泛的语

法统计模型。 用 s 代表由一系列连续组合的词 w1,w2,
…,wn结合而成的句子,计算机对该语句的识别就是计

算语句 s 在整个句子中存在的几率。 假设某个词 w 存

在的概率使用 P(w)来表示,根据条件概率公式可知,s
语句在句子中存在的几率就是组成 s 的词语相乘的概

率,于是 P( s)可展开为:
P( s) = P(w1)P(w2 | w1)P(w3 | w1w2)…P(wn |

w1w2…wn-1) (1)
其中,P(w1)是代表词语 w1在句子中存在的概率;

P(w2 |w1)是在词 w1存在的前提下,词 w2存在的概率;
不难得到,词 wn在句子中存在的概率是由它前面所有

词语所决定的。 从实际计算考虑,存在的情况太多,难
以计算。 因此文中假定任意词语 w i存在的概率只和

它前面 N 个词语有关联,假设当 N = 1 时,那么这时词

语 w i存在的概率只同它前面一个词语 w i -1有关,这就

是所讨论的二元语法模型。 由此,s 存在的概率为:

P( s) = P(w1)P(w2 | w1)P(w3 | w2)…P(wn |
wn-1) (2)

1. 2. 2摇 建立基于概率的词典

那么如何估算 P (w i | w i -1 )的值呢? 在进行大量

语料库统计和学习后,可以得到统计后的取值,假设该

词语(w i -1,w i)根据统计后的结果,其在文本中出现的

次数为 C i -1, i,同样 w i -1在文本中存在时与该词相邻的

次数为 C i -1,则可以得到:
P(w i | w i -1) 抑 C i -1,i / C i -1 (3)
在大规模语料库训练的基础上,根据大数定理,即

在大样本统计的前提下,样本的频率接近其概率值,所
以 P(w i |w i -1)就可以作为普通词或关键词组成概率存

入词库。 通过这种方法,可以创建一个基于概率的词

典,分别得到普通词和屏蔽关键词的概率词典。 如普

通词词典中有“吃饭 85% 冶,即 “吃饭冶出现在分词结

果中,准确率为 85% ;同理屏蔽关键词词典中有“贩毒

65% 冶,分词结果中如出现“贩毒冶,它是一个屏蔽词的

概率为 65% 。 使用二元语法模型所建立的词典结构

如图 1 所示。

图 1摇 词典结构

1. 2. 3摇 数据平滑

受限于训练模型的语料库规模,在语料库中未出

现的词并不代表其真实概率等于 0,而出现次数相同

的词其概率也并不一定一样,因此,引入数据平滑技术

来应对二元语法的数据稀疏现象,调整最大似然估计

的概率值,使零概率增加,非零概率下降,以提高模型

的整体正确率。 目前常用的数据平滑算法[9-11]有折扣

法、回退法、插值法等,文中使用的是文献[12]介绍的

Additive Smoothing[12],具有一定的先进性。

2摇 分词与关键词屏蔽相结合
2. 1摇 改进的层叠隐马尔可夫模型

隐马模型(Hidden Markov Model,HMM)在很多领

域都得到了广泛的应用,同样在自然语言处理上隐马

模型也十分有效。 然而,与一般领域相比,自然语言无
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论是在层次上还是在内容上都更为复杂,因此文中使

用的是一种多层的隐马尔可夫模型,称为层叠隐马尔

可夫模型 ( Cascaded Hidden Markov Model, CHMM)。
和传统的隐马模型相比,层叠隐马模型是由多个隐马

模型组合而成,各个层次间使用以下几种方式关联,构
成紧凑的耦合关系:各层间使用同样的切分词图作为

它们公共区域的数据结构;所有层次模型策略全部使

用 N—Best 策略,每层得到的最好结果作为该层的最

终结果汇总到更高层次使用;低层次的模型在向高层

输送数据时,同时也记录这些数据的相关参数。
针对关键词屏蔽和分词[13] 中各个层面的处理对

象及问题特点,引入 CHMM 统一建模,该模型包含原

子切分、未登录词识别、屏蔽关键词识别、基于类的隐

马切分、词类标注共 5 个层面的隐马模型(见图 2)。

图 2摇 基于 CHMM 的关键词屏蔽分析框架

基于类的隐马分词[14]算法,把所有的词分为以下

3 种类型:
(1)词典中的普通词;
(2)词典中的屏蔽关键词;
(3)未登录词。
对未登录词识别可以使用角色标注的方法。

2. 2摇 关键词屏蔽概率计算

设中文句子 S 由字序列组成,即 S = {C1,C2,…,
Cn},字以不同的方式组合在一起成为词。 经过隐马

可夫分词会得到一个句子的多种切分方案,S 的第 j 种
切分称为 W j,m j为 W j中词的个数,第 k 个词为 W j , k(0<
k<m j)。 如果所有词确定,则句子唯一确定,对于第 j
种切分有:

P(W j) = P(W j,1)P(W j,2)…P(W j,m j
) (4)

假设一个句子共得到 a 种切分方案,其中 1 ~ b 种

为含有屏蔽关键词的切分方案,b+1 ~ a 种为不含有关

键词的切分方案,则这个句子含有屏蔽关键词的概率

为:

P(shield) = 移
b

i = 1
P(W i) /移

a

k = 1
P(Wk) (5)

通过设置标准值 q1,q2,q3 来设置屏蔽度,可以用

来针对不同的环境需求。
2. 3摇 训练与分词屏蔽流程

模型处理过程主要由训练、分词和屏蔽三部分构

成:首先通过大量语料的训练得到贝叶斯先验分布、二
元语法信息,然后使用隐马可夫模型结合二元语法进

行分词,最后对分词结果计算其屏蔽概率。 屏蔽过程

如图 3 所示。

图 3摇 屏蔽过程

3摇 结束语
文中提出了一种新的关键词屏蔽技术,可以计算

出某句话中含有屏蔽关键词的概率,在一定程度上提

高了关键词屏蔽的概率和准确性。 但是还有一定不足

之处,对如何确定一个科学的值作为关键词屏蔽的阈

值,即如果计算结果大于它,则确定为需要进行关键词

屏蔽,这个值需要通过对具体的语料进行分析统计得

到,是未来这个方面研究的一个方向。
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器件,应有较高鲁棒裕度,亦应分层予以规定。 前述对

于网电空域仿生防护所进行的分级、分层规划不仅仅

是一种标准化的措施,更是策略上的选择和战略上的

部署。 在复杂的仿生系统中,可根据外来干扰的时频

特性及功率强度等,设计不同的阵列冗余及鲁棒特性。
此时亦必然存在着电子系统与生物系统的鲁棒性研究

与对等标定的问题,即完成整体鲁棒性与局部鲁棒性

之间的差异、仿生系统鲁棒性与被仿系统鲁棒性之间

的差异研究,及层面、结构中鲁棒裕度问题的确定。
总之,分级冗余研究旨在解决系统受损后程度评

估、修复与否、时机选择和可供使用资源的问题,而鲁

棒裕度研究则是决定受损系统修复和恢复的程度问

题。 因此,这两项指标将为“模块化设计冶赋予更新、
更深的含义。

5摇 结束语
在借助生物进化的概念和仿生规划的基础上,通

过采用全新的思路、方法深入进行了网电空域的定义

及其仿生防护等方面的理论研究。 特别是从耗散结

构、自律机制和鲁棒特性这三个方面,初步论述了网电

空域中电磁防护仿生的原理和实现方法。 进而,有望

建立一种新型的防护研究模式,对传统干扰的抗扰方

式进行强化、补充与完善,使得网电空域最终能够满足

在不同层面上的多种安全、稳定的运行要求。 可以看

出,电磁防护仿生是尝试使用新理论、新器件解决网电

空域中传统问题的一个研究切入点,又是将网电概念、
生物技术、电磁防护与微电子技术等诸多学科结合之

后诞生的一个技术增长点,甚至可能作为奠定网电空

域仿生发展方向的一个长远立足点。 因此,该类研究

的提出和开展,既能满足网电空域发展的需要,又能符

合科技发展的潮流。 亦可望从整体拓宽电磁防护的科

研领域与项目规模,将网电空域的安全与稳定研究推

向一个新的阶段。
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