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分布式系统进程互斥算法的研究与改进

易苗苗
(南京邮电大学 计算机学院,江苏 南京 210003)

摘摇 要:随着网络技术的不断发展,分布式系统得到了广泛的研究与应用。 然而由于分布式系统中网络带宽有限,且临界

资源的数目是固定的,因此研究设计网络负载轻、临界资源利用率高的分布式互斥算法具有重要的意义。 文中首先介绍

了几种传统的互斥算法,对各个算法的性能加以比较,结合上述分析提出了一种新的基于令牌的算法,并详细阐述算法的

设计思想及其数据结构。 该算法最主要的特点是在分布式互斥中引入了优先级和选举算法的概念,能有效提高进程间的

通信效率。
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Research and Improvement of Distributed System Mutual
Exclusion Algorithms

YI Miao-miao
(School of Computer,Nanjing University of Posts and Telecommunications,

Nanjing 210003,China)

Abstract:With the continual development of network technology,distributed system has been widely researched and used. However,as
the network bandwidth of distributed system is limited and the number of critical resources is fixed,so it has great significance to design
some distributed mutual exclusion algorithms with network light-loaded and high usage rate of critical resources. Firstly,introduce several
traditional mutual exclusion algorithm,as well as compare the performance of various algorithms. Combined with the above analysis,pro鄄
pose a new token-based algorithm and expound the design thought and its data structure. The main feature of this algorithm is the intro鄄
duction of the concept of the priority and the election algorithm in the distributed mutual exclusion,which can effectively improve the effi鄄
ciency of communication between processes.
Key words:distributed mutual exclusion;token;priority;election

0摇 引摇 言
在分布计算系统中的许多方面需要用到同步和互

斥机构,例如资源管理和故障恢复等。 由于分布计算

系统中的各个组成部分在物理上或地理上是分布的,
这种分布会造成信号传播延迟的不可预测,还会存在

部分失效的问题,这使得分布计算系统中的同步和互

斥问题要比集中式系统复杂。
在单机操作系统中[1],临界区、互斥以及其他有关

同步问题,通常是用信号量和 P*V 操作、管程来解

决。 而在分布式系统下,请求资源的进程可能在不同

的主机上运行,出现进程故障的概率也就大大提高了。
因此,在分布式环境下,应当有良好的互斥算法[2]以便

实现高效率的进程同步。 通过消息传递,分布式系统

的互斥算法都能被实现。 一般地,分布式操作系统中

所利用的互斥算法有:集中式算法、令牌环算法和分布

式算法。
现在如果需要使用分布式互斥算法,应该建立在

以下假设前提之下:
(1)分布式系统中的每个节点都有一个请求使用

共享资源的进程;
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(2)消息的发送或接收都是按序进行,且不存在

延迟或丢失现象。

1摇 研究背景
1. 1摇 分布式系统概述

分布式系统[ 3 ] 是一种多处理器。 各处理器通过

互联网构成统一的系统。 系统采用分布式计算结构,
即把原来系统内中央处理器处理的任务分散给相应的

处理器,实现不同功能的各个处理器相互协调,共享系

统的外设与软件。 通过与集中式系统的比较,分布式

系统的优点主要体现在以下几个方面:
(1)能够实现资源共享。 例如:CPU、存储设备等

硬件资源,软件工具和软件环境等软件资源能被系统

内所有主机使用。
(2)系统具有很快的反应能力。 分布式系统将所

接受的任何任务都会分配给其所支配的所有主机并行

执行,因此它的响应时间就大大缩短了。
(3)伸缩性较强。 是否能伸缩自如,与性能的好

坏息息相关,对分布式系统进行缩减和扩充,灵活性和

可扩展性高。
(4)适应范围较广。 分布式系统可以适用于不同

的环境,例如一些需要相互合作的工作,如事务处理、
过程控制等。
1. 2摇 分布式互斥问题

当有多个进程竞争系统中相同的资源时,互斥问

题就产生了。 一个正确的互斥算法必须避免冲突(死
锁和饿死)和保证公平性。 为此,算法应满足以下三

个条件:
(1)已获得资源的进程必须先释放资源,另一个

进程才能得到资源;
(2)不同的请求应该按照这些请求的产生顺序获

得满足,请求应该按照某种规则进行排序,例如使用逻

辑时钟确定请求的顺序;
(3)若获得资源的每个进程最终都释放资源,则

每个请求最终都能满足。

2摇 经典互斥算法概述
2. 1摇 集中式算法

集中式算法[4-5] 借鉴了集中式互斥算法的思想,
在分布式系统中,选出一个进程为协调者[6](通过科学

的分析制定一套规则)。 协调者对所有的请求进行排

队并根据一定的规则授予许可。 协调者接受请求以

后,检查临界区内的资源是否被其他进程占用。 如果

是,则它将当前请求进程插入到对应临界资源的请求

队列中;否则,回复一个同意消息给请求进程,通知它

可以访问该临界资源。

该算法通俗易懂,既能够使死锁、饥饿等现象杜绝

发生,又能保证资源的互斥访问顺利进行。 但是它也

有缺点,由于是集中式管理,所以一旦管理进程出现故

障,则整个系统将处于瘫痪状态。 因此,管理进程的性

能完全决定了算法的效率,应用范围小,难以普及。
2. 2摇 分布式算法

分布式算法[7- 8] 中运用到广播请求通信,当进程

想请求共享资源时,需要首先建立三个变量:准备进入

临界区,实时时间和处理器号,并利用广播通信发送给

正在运行的所有进程。 任一进程接收到此消息,会分

三种情况应答:
(1)若接收者不在临界区中,也不想进入临界区

就反馈一个 NO 消息给发送者;
(2)若接收者已经在临界区内,那么不需要做任

何反馈消息给发送者,只需要排队请求消息队列[9];
(3)若接收者也要进入临界区,则需要对比接收

到的消息和它准备发送的请求消息的时间戳[10],选择

让小的先进入。
缺点:此方法可能会出现‘饿死爷现象,且系统不

健壮。
2. 3摇 令牌环算法

令牌算法[11- 13]中引入了令牌,所有的进程组成一

个环模型,环中每个进程需要知道它的下一个位置的

节点的名称。 令牌在环上顺序传递,当某个进程拥有

令牌时就表明可以访问临界区。 当请求进程没有令牌

时,算法需要 N 发送任何消息。 如果得到令牌的进程

不打算进入临界区,它只是简单地将令牌传送给它后

面的进程。 当每个进程都需要进入临界区时,令牌在

环上的传递速度最慢;相反,当没有进程想要进入临界

区时,令牌在环上的传递速度最快。
缺点:一是令牌丢失,事实上,检测令牌丢失是很

困难的;二是进程故障,较容易恢复。
2. 4摇 以上三种算法的性能比较

互斥算法的性能衡量依据如下[14]:
(1)平均消息数,完成一次互斥操作所需的报文

数目。
支撑分布式系统的网络环境通常是不稳定的,若

相互通信的消息数过多,网络的工作量自然而然就会

增加,继而导致拥塞的几率的增大,影响算法性能。 平

均消息数的多少决定了互斥算法的好坏,它们之间呈

反比例关系,平均消息数目越多,效率就越低;相反,则
效率越高。

(2)同步延迟,即从一个进程离开临界区之后到

下一个进程进入临界区之前的时间间隔。
同步延迟一定程度上说明了系统对资源的访问

率。 较长的同步延迟,意味着进程离开临界区之后,到
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下一次进入该临界区之间的时间间隔较长,那么在一

定时间内进程挂起的时间就过长,同时临界资源的被

访问次数降低,资源利用率就低了。 相反地,同步延迟

短,资源利用率就会高。
(3)响应时间,是指从一个进程发出请求到该进

程离开临界区之间的时间间隔。
响应时间会较大程度上影响单个节点。 一般地,

节点在运行过程中想要访问临界资源,都是通过中断

提出。 若响应时间过久,则意味着需要长时间地保持

中断状态,势必会影响节点程序处理其他事物的效率。
通常系统内部临界资源的请求数目太多,网络的不稳

定等因素决定了响应时间,导致不确定性的增加。
三种算法的比较如表 1 所示。

表 1摇 三种算法的比较

算法摇
每次进出需要

的消息数

进入前的延迟

(按消息次数)

集中式 3 2

分布式 2(N-1) 2(N-1)

令牌环 (1,肄 ) (0,N-1)

摇 摇 可见,集中式算法的理解和实现最简单。 令牌环

算法中的消息数是不确定的,如果环中的所有进程都

想进入临界区,那么令牌的每次传递将造成临界区的

一次进入和出去。 在最极限的情况下,令牌也许将长

时间沿环重复地传递却没有进程使用它,这种情况下,
每次进出临界区消息数趋向无穷大。

文中提出了一种新的基于令牌的算法[15],能有效

地降低通信量和保证系统安全。

3摇 一种新的基于令牌的互斥算法
3. 1摇 系统假设

(1)将网络中的节点按照优先级进行排序,顺序

按照每ën1 / 2
û个节点作为一组进行划分(假设网络中有

n 个节点,则应该得到én1 / 2
ù个组)。

(2)进程间通过消息传递进行通信。 传输是无错

的。 缺省的通信方式是异步的,传输延迟是有限的但

不可预测,消息可以按照发送时的顺序递交。 当节点

正处于临界区中时,仍然可以接收中断消息。
3. 2摇 设计框架

(1)每个组选择优先级最高的节点作为各组的代

表(记为 V1,V2,…, V腋n1 / 2骎 ),组的结构和关系如下:每
组之间可以通过 V1,V2,…, V腋n1 / 2骎 相互发送,存储信息。

(2)令牌的数据结构中应该包含一个优先队列,
专门存放发送过来的请求节点 V j;各组的最优节点的

数据结构中也应该包含一个优先队列,专门存放组内

的各个请求节点。

(3)在某一时刻,V j有特权,当且仅当该组中含有

令牌。 并且,只有在这种情况下,该组的节点才能进入

临界区。
(4)由于组内通过选举算法选出了最优节点 V j,

因此组内的其他节点如果想拥有令牌,则只需要将请

求发送给 V j, Vi… n 之间通过查询令牌的请求队列中的

节点进行通信。
(5)由于网络中的节点事先已经进行了顺序分

组,所以这就默认了各组节点之间的优先级一定存在

高低之分。 所以当 V j得到令牌,则其所代表的组内的

所有请求节点都可以一一得到令牌。
(6)各组内应设置一个计数器变量,以便令牌在

组内的使用能及时跳出,防止发生饿死现象。
基于以上的考虑,对其运用本节描述的算法,可得

到如图 1 所示的逻辑结构图。

图 1摇 系统的逻辑结构图

3. 3摇 数据结构

Token:令牌消息,拥有此消息的节点才能访问临

界资源;
Request:请求消息;
Ack:确认消息;请求节点收到令牌后,需要给各

组的 leader 一个反馈;
Release:释放消息;用来通知系统内其他节点已经

执行完临界区;
Is-InCS:当前是否正在访问临界区,TRUE 表示正

在访问,FALSE 表示没有;
Node ReqList:是一个令牌请求队列,用于存放请

求临界区的节点;
Node TransList:也是一个请求队列,用于组内请求

节点的排序;
Time:计数器变量,控制令牌在组内的执行时间。

3. 4摇 算法步骤

算法的具体步骤如下:
(1)系统初始化,设置每个节点维持的数据结构

初值,赋予其中某节点 k 令牌,使其作为第一个令牌持

有者,并广播通知所有节点。
(2)将网络中的所有节点根据优先级排序,根据

每组 int( n )个节点的原则,按事先排好的顺序进行
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分组。
(3)各组内按照特点选举算法,确认各组某个节

点为本组领导者 j,并在组内进行广播通知。
(4)节点 i 需要访问临界区,检查自己是否拥有令

牌,如果是,则进入临界区;否则产生请求。 将请求发

送至 S i的请求队列 Node TransList。
节点 i 请求访问临界区:
if(Has-Token){
Is-InCS=TRUE;
Access CS; / / 拥有令牌,访问临界资源

Is-inCS=FALSE;
}else{
SendRequest( i,j,Req__Seq);
Has-Token=FALSE;
Acked-Node=NULL;
}
(5)节点 j 收到请求以后,然后根据不同状态采取

以下动作:
淤节点 j 此时不拥有令牌,发送请求 Request 至令

牌拥有者的请求队列 Node ReqList;
于若 j 此时拥有令牌,且正在访问临界资源,则将

i 的请求按照优先级顺序插入到其请求队列中;
盂若 j 此时拥有令牌,且空闲,不需要访问临界

区,则直接将令牌发送至节点 i。
节点 j 收到节点 i 的请求消息以后:
if(HasToken){
if(Is-InCS){
Insert(Node. Req_List,Request);
else{ / / 节点空闲,发送令牌

SendToken(Token,i);
Node dest = Node_TransList. Top( ); / / 删除队列的

当前节点

Release();
}
else{ / / 不持有令牌

SendToNodeReqList(Request);
}
}
(6)节点 i 收到令牌以后,发送确认消息 ACK 给

j,然后访问临界资源。
节点 i 收到令牌以后:
{
Has-Token=TRUE;
SendACK( i,k); / / 发送 ACK 消息至所在组内的

每个节点

{

Is-InCS=TRUE;
}
Is-InCS=FALSE;
}
(7)令牌持有者 i 访问完临界资源以后,发送释放

消息给该组的 leader S i,其检查令其请求队列中是否

有请求节点。 如果有,选择优先级最高的节点发送令

牌。 若没有,或 Time 时间超出设定值,则发送 Release
给令牌请求队列持有者 k,将令牌发送给下一个需要

的组;
节点 i 释放资源

Release()
{
Has-Token=FALSE;
Node_TransList. Top() / / 删除队列的当前节点

}
(8)令牌从一个组发送至另一组时,需要根据令

牌请求队列中的当前请求节点 j,及时更新令牌持有者

信息。

4摇 实现过程及实验比对
4. 1摇 实验场景

为便捷直观地比较出两种算法的性能优劣,假定

网内有 10 个节点,分别为第 0 节点至第 9 节点,各节

点优先级随机分为 1-5,数字越大,优先级越高。 节点

访问临界资源的间隔设置为 20 ms,每次访问的时间

设置为 30 ms。 实验分为两组,一组利用上述文中介绍

的新算法,另一组利用原有的持续传递的令牌算法。
4. 2摇 实验结果对比

改进的互斥算法与原方法的比较如表 2 所示。
表 2摇 改进的互斥算法与原方法的比较

实验组 资源请求节点 令牌传递次数 平均消息数

1 1,3,4
原:10
优:3

原:5
优:4

2 0,1,4,6,7
原:10
优:5

原:10
优:9

3 0,2,3,4,7,8,9
原:10
优:7

原:21
优:18

摇 摇 在原令牌算法中,同步延迟的大小取决于当时请

求节点和临界资源之间的位置关系及请求时机。 若令

牌到达了某个恰巧需要访问临界资源的节点,那么同

步延迟的时间就非常短。 相反,如果令牌到达某个节

点 Q,而该节点 Q 却不需要访问临界区,那么由于不停

地做无用功,时间就会白白浪费。 如表 2 所示,原令牌

算法的同步延迟变化范围较大。 与第一种方法相比,
后者由令牌实时监测令牌请求队列,观察是否存在请
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求进程;若存在,则当下正在运行的节点总是在使用完

临界资源以后马上发送令牌给需要的节点。 除此之

外,新算法中,以优先级高的节点先得到执行,能提高

系统的性能和效率。

5摇 结束语
文中对传统的分布式互斥算法进行了简要分析,

并针对其不足,做了一些改进与优化,提出了一种基于

令牌传递的互斥算法,利用选举算法和优先级,使得进

程间的通信效率大大提高。
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