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防窃听的弱安全网络编码

武 萌,吴 蒙
(南京邮电大学,江苏 南京 210003)

摘 要:网络编码可以达到网络的最大理论多播容量,它的提出是通信领域的一项重要突破。 在网络编码实际应用中,安
全问题不可忽视。 文中提出了一种防窃听的弱安全 VSWNC算法。 首先 VSWNC要求信源信宿共享一个随机数生成器;其
次信源端可用随机种子 r在随机数生成器上生成一个范德蒙行列式 P,随后用 P对信源信息进行预编码处理;最后信宿端

可通过 r得到 P从而正确解码。 把 VSWNC算法应用于随机网络编码中,在牺牲少量带宽的情况下能保证以概率 1 达到

弱安全要求。
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A Weakly Secure Network Coding against Wiretap Attack

WU Meng,WU Meng
(Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:Network coding can achieve the theoretical multicast capacity of a network,and it is an important breakthrough in communica-
tion field. The security is an important issue when network coding is used in practical network. In this paper,provide a VSWNC algo-
rithm,which is weakly secure network coding algorithm against wiretap attack. Firstly,in VSWNC algorithm the source and the destina-
tion share a random number generator. Secondly,in source node,a Vandermonde determinant P is generated using random number r in the
random number generator and source message can be pre-coded using matrix P. Finally,user node can decode correctly using matrix P a-
chieving from r. Using VSWNC in random network coding,can achieve the weakly secure condition at probability of one with sacrificing
a small amount of capacity.
Key words:network coding;weakly secure;network of wiretap

0 引 言
网络编码由 Ahlswede 等人[1] 在 2000 年首次提

出,其思想是允许网络中间节点对其收到的信息进行

编码整合后再转发。 随后 Li 等人[2]证明了线性网络

编码可获得网络最大组播容量。 网络编码引来的安全

问题主要分为窃听攻击和拜占庭攻击两种,比普通网

络的安全问题更不容忽视,将严重影响网络的可靠性

和有效性。 文中主要研究防窃听攻击的安全网络编码

问题。 Cai 等人[3] 提出了防窃听的安全网络编码思

想,随后 Cai等人[4-5]进一步提出了 r-安全网络编码

算法,并给出了构造线性网络编码的充要条件及编码

构造的优化方法。 以上这些安全网络编码算法均为基

于信息论安全。 Bhattad 等人[6]提出了弱安全网络编

码,只要窃听者无法获得任何有用信息即可。 Harada
等人[7]提出了一种强安全网络编码,其在窃听者一次

可窃听到的边数大于 r 时,保证只有秘密消息向量中

最后的若干分量被泄露。 罗明星等人[8]定义了广义攻

击模型,推广了 All-or-nothing 变换。 俞立峰等人[9]

对现有防窃听的安全网络编码的方法做了总结分析和

比较。 王骁等人[10]提出了一种基于哈希函数安全网

络编码算法。 徐光宪等人[11]提出了基于混沌序列的

低开销的安全网络编码方案。 王永建等人[12]从网络

覆盖方向研究基于网络编码的无线传感器网络的防窃

听技术。 刘琼等人[13]利用大素数及其本原根提出基

于信息论安全的网络编码方案。
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1 网络编码
1. 1 网络编码基本概念

通信网络可用有向图 G = (V,着) 来表示,其中 V
代表节点集合, 着 代表边集合, 着 = {(u,v) | u,v 沂
V}。 节点包含信源 s,中间节点和信宿节点 t。 文中主

要研究单信源多信宿无环网络。 信宿集合用 壮 表示,
假设有 k个信宿,则 壮 = { t1,t2,…,tk} ( i=1,2,…,k)。
信源 s发出的信息为

X =

x11 x12 … x1M
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其中, Xi沂赚,赚为信源信息集,N小于网络多播

容量,即网络的最大流最小割值。
网络编码具有全局编码核 f e ( e沂 着 )。 每个信道

e沂 着 上传输的消息为 Ye = f e ( )X 沂 F ,F为传输字符

集。 除信宿节点外其他节点均不能识别和恢复信源消

息 X。 在线性编码中, f e 为线性函数,则 f e 为 N 维向

量,所有边上的全局编码向量构成矩阵 F。
1. 2 防窃听安全网络编码模型

Cai和 Yeung提出了一种防窃听的网络模型,表示

为( G,S,壮,W )。
定义 1:网络窃听模型。
(1) G为文中介绍的无环单源多信宿有向图;
(2) S为信源节点,产生随机信息 Xn ;
(3) 壮为信宿节点集合,信宿节点可以无差错地

恢复信源发出的信息 Xn ;
(4)W为窃听集, W = W1,W2,…,W{ }

k 。 W 中的

边都有可能完全被窃听者窃听, W i 中包含若干个信

道,这些信道是窃听者一次能窃听到的信道。 W i 中信

道的编码向量组成的矩阵为窃听矩阵 棕 i ,则窃听者收

到的信息为 棕 iX 。
为了保护信源发出的信息不被窃听者窃听,可对

信源信息进行随机化处理。
X = (X1,X2,…,Xn) = (m1,m2,…,mn-r,k1,k2,…,
kr)

其中, (m1,m2,…,mn-r) 表示原始信息;( k1,k2,
…,kr )( k i 沂 转 , 转为密码字符集)表示随机密钥。

定义 2:t-窃听网络。
如果一个网络的窃听集中所有子集包含的信道数

不超过 t,则这个网络就称为 t-窃听网络。 t-窃听网络

上的安全网络编码称为 t-安全网络编码。
1. 3 安全条件

信息论安全是指窃听者无法获得任何信源发出的

消息。

定义 3:在窃听网络( G,S,壮,W )中,网络编码若

是信息论安全的,必须满足如下条件:
(1)解码条件:对于任何信宿节点 t 沂 壮 ,获得的

信息包由 渍t(M,K) 表示,则对于任意 M1,M2 沂 M ,只
要 M1 屹 M2,则 渍t(M1,K1) 屹 渍t(M2,K2) , K1,K2 可能

相等也可能不相等。
(2)安全条件:对于任何窃听集W,有 H(M | YW) =

H(M) ,其中 Yw 表示 e沂 W上的传输的信息包。
在实际应用中,没有必要在任何情况下都保证信

息论安全。 只要窃听者无法获得任何关于信源消息的

有用信息即可。
定义 4:如果窃听者无法通过正确解码获得 mi ( i

=1,2,…,n-r),则网络编码是弱安全的。
由于弱安全网络编码放宽了安全条件,相对于信

息论安全来说,可以提高编码的最大多播速率。
如图 1 所示,网络的多播容量为 2,图中 x1,x2 代

表源信息,r代表随机密钥。 图 1(a)中每条边上传送

的信息均为 ax1 + br(b屹0) ,可得 I(x1 | ax1 + br) = 0,
因此(a)中描述的编码算法是信息论安全的,此网络

中信息论安全的最大速率为 1。 (b)中每条边上传送

的信息为 ax1 + bx2(a,b屹0) ,可知当 a和 b都不为 0
时, I(x1 | ax1 + bx2) = 0, I(x2 | ax1 + bx2) = 0,即此编

码算法是弱安全的,可达到多播容量 2。 在弱安全条

件下,信源信息可以不含有随机密钥,即 X = (X1,X2,
…,Xn) = (m1,m2,…,mn)。

图 1 编码算法示意图

图 1 中源节点传输信源消息的线性组合,即 PX,
由文献[3,5]可知,通过选取合适的矩阵 P,可以使一

般的网络编码转变为安全网络编码,分别达到信息论

安全和弱安全。

2 VSWNC编码算法
VSWNC是利用范德蒙行列式的弱安全网络编码

算法,它假设信源信宿共享一个随机数生成器。 信源

发出的消息为 X,信宿收到的消息为 Z,则 Z = FX。
2. 1 信源端编码

(1)信源在有限域 赚 上选取一个随机数 r,然后

用这个初值 r在随机数生成器生成 N-1 个随机数。 r1,
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r2,…,rN-1 这 N-1 个数构成范德蒙行列式。 种子 r 是
对窃听者保密的。

P =

1 1 … 1
1 r1 … rN-1
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(2)X 左乘 P 可得到 X' = PX。
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(3)在 X' 后加入单位冗余得到 Y,其中 p1,p2,…,
pN-1 为 M上的随机数。

Y =

x '11 x '12 … x '1M r
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经过以上变换,信源就把 Y 传输出去。 Y 在网络

中进行网络编码,则 Z = FY。
2. 2 信宿端解码

(1) 信宿收到Z后可用公式Y = F -1Z获得Y,然后

得到 r和 X' 。
(2)信宿以 r为种子,访问随机数生成器,可以获

得 r1,r2,…,rN-1,进而得到 P。
(3)X = P -1X',这样信宿就可以获得信源信息 X。

2. 3 安全性分析

定理 1:当窃听者窃听到的信道数 k 小于网络多

播容量时(k<n),此编码译码算法可以达到弱安全的

要求。
证明:信源在信道中传输的信息是 X 的变换 Y。

首先要保证信宿可以正确解码。 因为矩阵 P是满秩可

逆矩阵,信宿可以通过对 P 求逆,由公式 X = P -1X' 解
码。 因此 VSWNC编码方式满足解码条件。

若使得此编码能够达到弱安全的要求,需满足

H(Xi | 棕 iY) = 0 i=1,2,…,N (1)
先忽略 Y 中最后一列的冗余信息,即证明

H(Xi | 棕 iX
') = 0 i=1,2,…,N (2)

为了达到公式(2),则必须满足

b i棕 iP屹 IN,j  坌b i,i,j (3)
其中, IN,j 表示 N 伊 N单位矩阵的第 j行; b i 是为

一 N维向量。
式(3)两边同乘以 P -1 得:
b i棕 i 屹 IN,jP

-1  坌b i,i,j (4)
只要 P -1 的任一行向量都不在 棕 i 的行向量张成

的空间上就能满足条件。 当 P 由随机数生成器生成

后,在 P -1 行向量张成的空间外选择编码矩阵 F 中的

行向量,就可满足式(4)。 由此定理 1 得证,选取合适

的编码矩阵 F ,存在用此编码方法构造的网络编码符

合弱安全的要求。
推论 1:在一个多播容量为 n 的网络中,如果同时

被窃听的信道数小于 n,则此网络编码能达到的最大

传输速率为 n - n / m ,编码复杂度为 庄(n2m) 。
证明:由文献[5]可知,弱安全网络编码可以获得

最大传输速率为网络最大流 n,VSWNC 算法引入了冗

余为 n个,因此 VSWNC 算法获得的最大传输速率为

mn / m - n / m = n - n / m 。
定理 2:在一个多播容量为 n 的网络中,当使用随

机网络编码时,如果同时被窃听的信道数小于 n,则此

网络编码可以以概率 1 达到弱安全要求。
证明:如果窃听者无法获得 X到 Y的变换矩阵,则

无法获得有用的信源信息,这样便能达到弱安全的要

求。 一般情况下,窃听者不会和信源信宿共享同一个

随机数生成器,在这种情况下,即使窃听者获得到种子

r,也无法获得产生范德蒙行列式的随机数 r1,r2,…,
rN-1 ,因此无法获得关于 X 的任何有用信息。 这样此

编码方法便能以概率 1 满足弱安全要求。

3 结束语
文中针对网络编码中的窃听问题,提出了一种满

足弱安全的 VSWNC算法。 VSWNC算法只需要对信源

信息进行预编码,其他节点的编码算法保持不变,在被

窃听的信道数小于多播容量时,可达到弱安全的要求。
此算法要求信源信宿共享一个随机数生成器,保证信

宿通过随机种子可得到矩阵 P。 同时为了给信宿传送

随机种子,编码引入了少量冗余,使最大传输速率降低

为 n - n / m 。 在应用随机网络编码时,VSWNC算法可

以以概率 1 达到弱安全的要求。 文献[14]中提出,当
信源信宿间共享秘密信道时可以以概率 1 达到弱安

全,且达到理论多播容量。 但在现实网络中尤其是无

线网络中保证一个秘密信道的代价是很大的,文中的

算法虽然最大传输速率略低于理论多播容量,但易实

现。

参考文献:
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IEEE Trans on Information Theory,2003,49(2):371-381.
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存储,文件服务器主要将上传的文件集中存储。
系统能较好地支持 Ms Office、PDF、TXT 等各类文

档的在线预览,能够将支持的各类文档按页转化为

SWF动画帧,最终通过 Flexpaper 分页进行在线预览,
且文档内容可以进行有效缩放。 系统文件服务器主要

配置:CPU为 Intel 至强 E5-2600,内存为 8 G。 在此配

置下对于小于 1 M 的文档,系统转化为 PDF文件的时

间不超过 2 s,生成 SWF 文档的时间小于 5 s;Web 服

务器主要配置:CPU 为 Intel 至强 E5-4600,内存为 12
G。 在此配置下,针对文档在线预览响应时间低于 1 s,
基本能够满足用户文档在线预览的需求。

图 3 系统部署图

4 结束语
文中提出了一套在线文档预览解决方案,并在

SSH框架技术基础上,实现了类似百度、豆丁功能的文

库系统,较好地解决了文档在线预览功能,同时实现了

基于 RBAC的细粒度文档安全访问控制机制。 目前,
该系统已经应用到单位业务工作中,基本满足了单位

内部文档管理需求,下一步系统将在文档全文检索方

面进行完善。
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