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一种基于 BP神经网络的智能检测病毒方法

朱俚治
(南京航空航天大学 信息中心,江苏 南京 210016)

摘 要:病毒技术历经半个世纪的发展,如今已不是单纯的病毒技术,而是融合了其他黑客等技术,因此当今病毒的危害

性和传播速度远远超过了病毒原始形态。 病毒的传染性以及病毒的变种技术在病毒上的应用使得病毒呈现一定的智能

性。 因此,为了应对病毒的变种技术以及病毒其他方面所呈现出的智能性,文中参考已有的检测病毒方法之后,提出了一

种具有智能性的检测病毒的方法。 文中使用沙箱作为检测病毒的运行环境,并使用 BP神经网络作为检测病毒的工具,然
后给出了一种具有一定智能性的病毒检测方法。 该方法能够对被怀疑的非法变化的程序中是否存在病毒做出判断。
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An Intelligent Virus Detection Method Based on BP
Neural Network

ZHU Li-zhi
( Information Center,Nanjing University of Aeronautics and Astronautics,Nanjing 210016,China)

Abstract:After several decades of development,the virus technology today is not merely the simple virus technology,but having com-
bined with other technologies such as hacking and so on. So the hazard and transmission speed of virus today is over the original virus.
The contagiousness of the virus and virus variant technology applied in virus has made them show certain intelligence. In order to deal
with the intelligence viruses present,put forward an intelligent virus detection method after referring to existing methods. While using the
sandbox as the operating environment of virus detection,also use the BP neural network as the tools. Afterwards,a new method of virus
detection is given,which will be able to help to detect whether the suspected program exists viruses.
Key words:virus;BP neural network;sandbox

0 引 言
病毒的出现已有四十年左右时间,在这些年中因

计算机病毒的破坏而造成的巨大损失给人们留下了深

刻印象。 病毒的出现是计算机技术开发人员和广大网

络用户不愿见到的负面现象。 因此为了减少病毒给人

们带来的损失,于是反病毒人员开发出了各种各样的

病毒检测方法。 但目前,大部分的病毒检测方法都是

非智能性的,在检测病毒的过程中需要人工干涉,而且

目前使用单一的传统检测方法对病毒的查杀效果已十

分不理想,因此如今在查杀病毒时,不得不将传统的杀

毒方法综合使用才能达到较为理想的效果。 但由于病

毒技术的更新总比反病毒技术更新来得快,再由于目

前部分病毒采用了病毒的变种技术,这些因素使得检

测出未知种类的病毒变得更加困难。
事实上只有当病毒寄生在某些程序中后,才能破

坏系统中其他的程序,因此,当病毒进入用户的系统之

后,就能破坏系统中的程序并不断消耗系统资源等等。
计算机用户为了避免染上病毒,首先必须检测出病

毒[1]。 但病毒技术发展迅速,并且采用了智能性技术。
病毒的变种技术就是一种病毒的智能技术。 因此,为
了有效应对目前病毒技术的快速发展,反病毒技术必

须融入人工智能技术,智能技术能够使得反病毒技术

提高一个水平,并且智能技术在反病毒上的应用是反

病毒技术将来的发展趋势。 智能技术在查杀病毒上的
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应用,能够使得杀毒软件具有智能性,使之能够更好地

应对病毒的变种技术。 杀毒软件的智能化能够使得网

络用户的系统变得更加安全,减少病毒对用户系统的

威胁。 因此,查杀病毒技术的智能化,对遏制目前病毒

技术的发展是十分有利的。 基于上述原因文中使用

BP神经网络作为检测病毒的工具,提出了一种具有一

定智能性的病毒检测方法[2]。

1 程序的运行环境
1. 1 虚拟技术与虚拟机

系统虚拟机是通过虚拟技术来实现的,同样沙箱

也是由虚拟技术实现,因此沙箱技术属于虚拟技术。
系统虚拟机是由各种不同功能的程序相互融合成一个

整体。 系统虚拟机目的是采用虚拟技术模拟一个与真

实系统一样的系统,系统虚拟机是一个对真实系统的

仿真结果,虚拟技术可以模拟真实系统中各种硬件和

软件。 在系统虚拟机中的各种程序运行时,该系统与

真实系统是相互隔离的,因此虚拟技术所仿真的系统

对自身以外的系统是有隔离机制和安全机制的[3]。
1. 2 虚拟技术与沙箱

由于沙箱技术来源于虚拟技术,在沙箱出现之前,
系统虚拟技术在检测病毒方面就有了应用。 程序在沙

箱技术模拟的系统中运行不会对真实的系统产生影

响,不会破坏真实系统中的软件和硬件资源。 由于沙

箱同样具有系统虚拟机的作用和功能,因此沙箱能够

仿真一个系统虚拟机,采用沙箱技术仿真的系统虚拟

机能够运行被怀疑的非法变化程序[4]。
文中提出的病毒检测方法在运行时,除了需要运

行被怀疑的程序外,还需要运行若干原始程序。 如果

被怀疑的程序带有病毒,那么病毒也就处于运行中。
病毒处于运行之中,就能够对用户的系统中程序进行

传染和对程序造成破坏。 因此,文中采用沙箱作为检

测病毒时的运行环境。 病毒在沙箱中运行时,带有病

毒的程序对用户的真实系统没有破坏性,用户的真实

系统是安全的。

2 人工神经网络的简介
2. 1 人工神经网络技术

神经网络技术是一种智能技术,神经网络的工作

方式由两个阶段组成,学习期和工作期[5]。
神经网络整体性能的三大要素:
(1)神经元(信息处理单元)的特性;
(2)神经元之间相互连接的形式--拓扑结构;
(3)为适应环境而改善性能的学习规则。
神经网络有以下基本特征[5]:
(1)知识与信息的存储;

(2)网络的学习和识别;
(3)具有联系记忆能力;
(4)网络的信息处理能力。
人工神经网络是开发人员通过对人类大脑的神经

网络的模拟,利用模拟技术使得人工神经网络对外界

具有智能性。 因此人工神经网络是人工智能技术的一

个分支,开发人工神经网络的目的是使得机器具有人

类的智能。 目前的神经网络对样本中的数据具有自我

学习功能,网络中的神经元通过自我学习能够从这些

数据中找出其中的规律,使得输出的数据具有预测性,
同时也使得输出数据的特征具有样本数据的属性和特

征。
2. 2 BP神经网络技术

神经网络发展至今已由单层的感知器,发展为多

层网络。 神经网络中的 BP网络是前馈型网络[6-9],该
网络由三层神经元组成(如图 1 所示)。 样本由输入

层传递给隐含层,再由隐含层传递给输出层。 隐含层

是 BP网络的核心层,具有自我学习的功能。 BP 神经

网络通过不断调整神经网络中神经元的权值,使得样

本的输出值逐渐逼近期望值[10]。 BP 神经网络在病毒

的检测这一方面已有应用,因此,文中再次将 BP 神经

网络在检测病毒上进行应用,使得病毒检测方法具有

一定的智能性。 文中在此使用 BP 神经网络作为智能

检测病毒的一种工具,再次说明了人工神经网络是一

种智能技术。 同时文中采用了人工神经网络这一工

具,也再次说明了人工神经网络使得机器具有智能性

这一方面的应用是广泛的。

图 1 BP神经网络示意图

3 病毒检测
3. 1 病毒技术和特性简介

(1)病毒的复制和寄生。
病毒是一种具有某种智能性的恶意程序。 病毒的

恶意体现在传染性和破坏性,病毒的传染性是病毒消

耗和破坏用户系统资源的前提条件,如果病毒不能寄

生于某些程序,那么它就无法破坏被寄生的程序,因此

病毒要破坏系统的程序必定要寄生于程序。 当然除了

病毒能够破坏系统的程序外,其他的恶意程序同样也
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能消耗和破坏系统的程序和资源,但它们的破坏机理

和破坏条件是有所差别的。
病毒在寄生某些程序时,由于被寄生的程序的不

同,病毒采用不同的寄生方式。 不同的寄生方式,对程

序的破坏效果是有所区别的。 病毒的寄生程序不同,
病毒的检测方式也就不同。 当今病毒为了躲避杀毒软

件的查杀采用不同的寄生方法和寄生技术。 如果按照

病毒的寄生方式的不同,将病毒的寄生方式列举为以

下几种:在程序的头部寄生;在程序的尾部寄生;在程

序的中部寄生[11]。
当今病毒为了躲避杀毒软件的查杀,采用某些计

算机技术使得病毒具有自我变种能力,具有变种能力

病毒能够不断产生新的病毒,因此如果杀毒软件的病

毒库没有及时更新,那么变种病毒就不能被杀毒软件

查杀。 不论是病毒的变种,还是病毒自身,亦是采用不

同寄生方式的病毒,它们都是病毒,病毒就具有病毒所

有的属性。 既然所有的病毒都具有相同的属性,那它

们就都具有传染性和破坏性,因此文中所采用的病毒

的感染实验法能够检测出所有的病毒。
一种病毒进入用户系统之后,在它的周期中病毒

具有以下的几种特性:传染性、潜伏性、发作期、破坏

性[12]。 病毒的特性决定着病毒的运行方式和工作机

理,虽然有些恶意程序具有代码复制的功能,但不具备

寄生能力。 而病毒既能复制自身的代码又能将自身的

代码和别的程序融合成一个完整的有机程序,因此病

毒的传染性是病毒这一恶意程序所特有的。
(2)程序和病毒的运行。
程序要运行,就必须作为进程调入内存。 因此,当

携带有病毒的程序被执行时,病毒就会被加载到内存,
作为进程进入内存的病毒,便开始寻找每一个符合传

染条件的程序,只要条件满足,病毒就能进行传染。 但

由于病毒寄生于程序后,会引起原始程序的变化,因
此,文中提出的病毒检测算法能根据原始程序发生的

变化,并以此为根据来判断有变化的程序是否染上病

毒。
3. 2 BP神经网络的输入

(1)提取被怀疑的程序;
(2)选取若干与被怀疑程序后缀名相同的原始测

试程序,后缀相同的程序则为同一类程序;
(3)提取被怀疑程序中有变化的部分代码,作为

样本输入 BP神经网络;
(4)在原始测试程序中提取代表该类程序的特征

代码,作为样本输入 BP神经网络;
(5)将样本按固定长度 n进行分割[13];
(6)将样本字符组成的片段输入堆栈,片段字符

以 nbyte的流量,做为样本输入 BP神经网络[8]。

3. 3 BP神经网络的输出

检测的程序样本输入神经网络时,以二进制式的

数据流输入 BP神经网络,经过 BP神经网络的学习和

计算,最后以二进制的数据流输出。
文中将输出的数据流,按照固定长度 n 对数据流

进行分割,将长度为 n的数据流依次输入堆栈,最后将

堆栈输出的数据流进行二进制与十进制的转换,这样

就能计算出输出程序的大小。
3. 4 病毒检测函数

y = f(x)=
x1
x2
,x1 =原始输出程序的值-原始输入样

本的值, x2 = 被怀疑程序的值-未产生变化的原始程

序的值。
病毒检测具体算法的过程如下:
(1)对被怀疑的程序做以下的运算: a =被怀疑程

序的值-未产生变化的原始程序的值;
(2)利用沙箱技术构造一个程序的运行系统;
(3)将被怀疑的程序和原始测试程序调入 BP 神

经网络;
(4)计算输出原始测试程序值的大小 b1,c1,e1,

…;
(5)将输出程序数据 b1,c1,e1, …与原始测试程序

数据 b,c,e, …进行相减,得 b2 = b1 - b , c2 = c1 - c , e2
= e1 - e ,…;

(6) y1 =
b2
a , y2 =

c2
a ,y3 =

e2
a ,…,yn ;

(7)如果 y1, y2, …, yn 近似相等,并且都收敛于

1,则被怀疑的程序感染上病毒的几率增大;
(8)如果(7)不成立,则通过人工分析该被怀疑的

程序是否未感染上病毒。
3. 5 算法分析

要阻止病毒的传播,就要发现病毒。 如何检测出

病毒,是反病毒研究人员的重点研究方向。 病毒寄生

于程序后,就会引起原始程序的变化。 由于病毒的寄

生能够引起原始程序的变化,所以通过比较法能够找

出变化的程序。 但程序的变化有合法的,也有非法的,
因此文中提出的新方法可以区分合法变化和非法变化

的程序。 并能检测变化程序中的病毒。
由于病毒检测技术的智能化,是今后病毒检测技

术的重点方向之一。 因此,文中提出一种智能性的病

毒检测方法。 该方法中使用了两种已有的技术:沙箱

和 BP神经网络。
沙箱能够在运行程序时提供一个安全的环境,使

用 BP神经网络能够使得检测方法具有智能性。 但提

出的智能性算法尚有局限性。 因为检测病毒时,需要

原始程序的存在。
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在这里对 BP 神经网络输出的结果做以下的讨

论:
(1)各自的输出程序与各自的输入程序做相减的

运算,这时得到的差值就是各个程序变化的大小。
(2)被怀疑的程序与原始程序作相减运算,得到

的差值就是被怀疑程序的变化大小。
如果由(1)得到程序变化的值大小与(2)得到程

序变化的值大小相同,则被怀疑的程序染上了病毒。
因此,文中使用 BP神经网络对被怀疑程序进行检测,
将得出输出程序值的大小与各自的原始程序进行比

较,就可以判断被怀疑的程序是否染上病毒。

4 结束语
尽管病毒是一种有破坏性的恶意代码,但病毒的

出现使得人们发现了程序存在的各种脆弱性,从而有

了为程序打上补丁的概念,同时也有了查杀恶意程序

的技术和经验,这样使各种程序变得更加安全和可信

度更高。
如今由于病毒与黑客技术、蠕虫技术相互融合,使

得进入计算机用户系统中的病毒更难被杀毒软件发现

和清除,具有智能性和产生病毒的变种是当今病毒的

一大特点,因此,为了提高检测病毒的效率,反病毒技

术采用智能技术将使得杀毒软件更具有智能性和更高

的效率。 由于反病毒技术采用智能技术是反病毒技术

发展的必然方向,智能技术在杀毒和查毒方面的逐步

应用,笔者认为是一种创新上的应用,将是十分鼓舞人

心的。
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