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视频监控中特定区域入侵检测算法设计与实现

王欣宇
(南京邮电大学 计算机学院,江苏 南京 210003)

摘 要:在视频监控中,需要对特定区域进行实时监控。 为了克服传统的视频监控系统存在的数据量大、响应时间长和人

类自身固有的弱点等缺陷导致的监控效率低下等问题,文中实现了一种智能区域入侵的检测算法。 该算法是基于一种三

层高斯背景建模的方法,在提取前景图像后,对前景图像进行阴影检测、全局灰度检测、目标完整性检测,同时在提取更加

精确的前景目标后,分析运动目标轮廓,对目标的轮廓信息进行统计,计算出特定区域中入侵的人数。 最后通过一段实际

的监控视频验证了文中提出算法的有效性。
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Design and Implementation of Intrusion Detection Algorithm of
a Specific Area in Video Surveillance

WANG Xin-yu
(College of Computer,NJUPT,Nanjing 210003,China)

Abstract:In video surveillance,a specific area needs real-time monitoring. In order to overcome the problems of low monitoring efficien-
cy caused by the defects including large amount of data,long response time,and intrinsic weaks of humans in the traditional video surveil-
lance system,propose an intelligent regional intrusion detection algorithm. The algorithm is based on a three-Gaussian background model-
ing method,after extracting the foreground images,carry on the shadow detection,global grayscale detection and object integrity detection
to them. Then statistically analyze the more precise foreground extraction,contour information can be used to calculate the number of in-
vasion in the specific area. Finally,the effectiveness of the proposed algorithm is verified through a piece of actual surveillance video.
Key words:adaptive Gaussian mixture model;background modeling;motion detection;shadow detection

0 引 言
智能视频监控是计算机视觉领域中近几年倍受关

注的一个应用领域,它是利用计算机视觉和图像处理

等技术对视频信号进行处理、分析和理解,并对视频监

控系统进行控制。 基于像素的背景建模方法主要是根

据每个像素在时间域上的分布信息构造其背景模型,
如 Friedman等[1]在交通场景监控中提出了混合高斯

背景建模方法, 此后的研究者又对混合高斯背景建模

方法做了改进[ 2 -6],此外,Elgammal 等[7]利用核密度

估计提出了一种非参数背景建模算法。 文献[8]提出

了一种基于 HSV 模型的高斯混合背景建模方法。 文

献[9-12]提供了一系列运动物体检测方法。 文献[13
-14]提出了一种基于编码本的背景建模方法。 文中

提出了一种特定区域入侵检测的算法,算法中包含了

三大模块,分别是背景建模模块、阴影去除模块、轮廓

识别模块。 通过这三个模块的运算可以准确识别出特

定区域中物体入侵并进行预警。 该算法具有对视频帧

处理速度快,预警及时,系统工作效率高等特点。

1 背景建模原理和相关知识
背景建模阐述的是如何从图像中将目标或部分目

标分割出来,背景建模的基本思想是:建立背景模型,
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将背景模型和当前的图像进行差分运算,减去一致的

背景信息,则剩下的目标就是所求的前景目标。 一般

分为静态和动态两种背景建模。
1. 1 静态背景建模

静态背景建模是在假设背景是静态情况下提取前

景目标的一种模型,文中设计了一种基于轮廓的背景

减除的背景建模方法,即在连续的图像序列中将两帧

或者相关联的几帧之间基于像素的时间差分并阈值化

后提取运动目标。
初始化模型时,提取视频序列中的第一帧作为背

景帧 FRGB(0),将背景帧转换为灰度图。 对灰度图像

进行形态学滤波去除背景噪声,得到背景帧图像。
模式匹配用于计算两个轮廓匹配的程度,文中采

用 Hu矩模型量化轮廓的匹配程度,定义一个轮廓矩

如下:

mpq =移
n

i = 1
I(x,y)xpyq (1)

式中,p对应 x维度上的矩;q对应 y 维度上的矩,
该计算是对轮廓边界上的所有像素(数目为 n)进行求

和。 每个图像对应了 7 个 Hu 矩,Hu 矩从中心距计算

得到,中心距计算公式如下:

滋pq =移
n

i = 1
I(x,y) (x -

m10
m01
)
p

(y -
m10
m01
)
q

(2)

浊pq =
滋pq
m

p+q
2

00

(3)

Hu矩计算公式如下:
h1 = 浊20 + 浊20
h2 = (浊20 + 浊20)

2 + 浊211
h3 = (浊30 - 3浊12)

2 + (3浊21 - 浊03)
2

h4 = (浊30 + 浊12)
2 + (浊21 + 浊03)

2

h5 = (浊30 - 3浊12)(浊30 + 浊12)[(浊30 + 浊12)
2 -

3 (浊21 - 浊03)
2] + (3浊21 - 浊03)(浊21 +

浊03)[3 (浊03 + 3浊21)
2 - (浊21 - 浊03)

2]
h6 = (浊20 - 浊02) 浊30 + 浊( )

12
2 - 浊21 + 浊( )

03
[ ]2 +

4浊11 浊30 + 浊( )
12 浊21 + 浊( )

03

h7 = 3浊21 - 浊( )
03 浊21 + 浊( )

03 [3 浊30 + 浊( )
22

2 -

浊21 + 浊( )
03

2]
(4)

通过计算得到图像的 7 个 Hu 矩值,阈值分割 Hu
矩值判定两个轮廓是否相似。 定义差分系数 茁 ,其计

算公式如下:

茁 = I A,( )B =移
7

i = 1

1
mAi
- 1
mBi

(5)

其中, mAi 和 m
B
i 分别由以下公式计算得到:

mAi = sign h( )A
i ·log h

A
i

mBi = sign h( )B
i ·log h

B
i

 (6)

其中, hAi 和 h
B
i 分别是图像 A,B的 Hu矩。

通过实时计算每一帧图像与背景图像的差分系

数,根据差分系数判断两轮廓图是否相似,若超过一定

阈值则认为有物体入侵特定区域。
1. 2 动态背景建模

设图像中的像素点( x0,y0 )在 t 时刻的观察值 X t
属于背景的概率为:

P X( )
t =移

K

i = 1
棕i,t*浊 X t,滋 i,t,撞 i,( )

t (7)

其中,K为模型中的高斯分布个数;(移
K

i = 1
棕 i,t = 1)

为 t时刻第 i个高斯分布的权值; 滋 i,t 为 t时刻第 i个高

斯分布的均值; 撞 i,t 为 t时刻第 i个高斯分布的协方差

矩阵。
文中方法在提取前景时取 K=5,初始化时,T为背

景选取阈值( 0 < T < 1),其值为 0. 7,设置最小匹配

面积 area = 5. 5,初始的方差设置为 900,学习率 琢 =
0. 05。

将每一个新观察值 X t与该点已存在的 K 个高斯

分布依次比对,直到与其中的某个分布匹配。 若满足

式(1),则称 X t与第 i个分布匹配。

X t - 滋 i,t -1 < 2. 5滓 i  (8)

t时刻的 K个高斯分布的优先权值 棕 i,t ,按式(2)
进行更新:

棕 i,t = (1 - 琢)棕 i,t -1 + 琢M i,t (9)
当观察值与第 i个分布匹配时 M i,t取值为 1,当观

察值没有与第 i个分布匹配时 M i,t 取值为 0。 更新完

毕后,需要将 K个权值归一化。 当一个新观察值 X t与
某分布匹配,且该分布属于背景模型,即被视为背景

点,反之则为前景点。 未匹配到的分布参数 滋 和 滓 维

持不变;匹配到的分布参数按下式更新:
滋 t = (1 - 籽)滋 t -1 + 籽X t  (10)

滓2t = (1 - 籽)滓
2
t -1 + 籽 (X t - 滋 t)

T(X t - 滋 t) (11)
其中, 籽 为分布的参数更新速率,由式(12)得到:
籽 = 琢浊(X t;滋 i,滓

2
i )   (12)

若当前观察值与所有 K 个分布皆不匹配时,将优

先级最低的高斯分布用一个新分布替换。 新分布的均

值即为当前观察值,并初始化一个较大的方差和一个

较小的优先权值。 将 K个分布按照 棕 / 滓2 的值从大到

小排列。 选取前 茁 个分布构成新背景模型,茁 的取值

如下:

茁 = arg minb 移
b

i = 1
棕 i( )> T (13)

根据以上设置经过更新可以实时地得到前景图像

和背景图像。
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2 基于三层高斯模型特定区域入侵算法描

述
三层自适应混合高斯模型是在混合高斯模型的基

础上,针对混合高斯模型中的缺点进行改进而建立的。
模型描述如图 1 所示,共分为三层。 第一层是基于像

素点的建模,第二层是基于像素块的建模,其中主要包

含了阴影消除算法和八邻域相关性去噪算法。 第三层

是基于帧结构的建模,其中包含了自适应学习率以及

全局灰度均值统计模型。

图 1 模型描述

2. 1 阴影消除

运动目标的检测与跟踪中,运动目标的分割是关

键的环节,运动目标总是伴随其阴影一起出现,使得运

动目标的物理形状发生变化。 因此阴影消除是识别运

动目标的关键点。 为此,文中分析了阴影 HSV彩色空

间的特性,利用阴影与运动目标在 H,S,V 三个分量中

的不同特点,计算其在特定情况下相应的阈值,运用该

阈值分割并消除阴影。 Imax和 Imin是颜色空间转换的重

要参数,Imax是 I(R,G,B)三通道值中的最大值,Imin是 I
(R,G,B)三通道值中的最小值,将 RGB色彩空间转换

成 HSV色彩空间的转换公式如下。
进行差值计算,即分别计算以下各式的值:
DH = FH - BH
DV = FV - BV (14)
DS = FS - BS
得到前景与背景图像在新的颜色空间模型下各个

分量的差值,差值计算完成后进行阈值的分割。 根据

差进行二值化操作:

fH x,( )y =
255 DH x,( )y 臆 琢

0  DH x,( )y >
{ 琢

f S x,( )y =
255 DS x,( )y 臆 啄

0  DS x,( )y >
{ 啄

(15)

fV x,( )y =
255 DV x,( )y 臆 渍

0  DV x,( )y >
{ 渍

按照以上阈值分割后即可分离阴影和实际前景区

域。

2. 2 全局灰度平均值

全局灰度均值统计信息是用于处理光线突变或者

光线过长时间积累而导致变化过大而引起的假前景目

标问题。 光线的变化会导致背景像素点的匹配程度降

低,从而被认为是前景目标,这样的情况就是出现了假

前景目标。
设全局灰度均值为 Avggray,则计算全局灰度均值

如下式:

Avggray = 移
i = W,j = H

i = 0,j = 0
I ij(gray) (16)

其中,W,H为图像的宽和高。
图 2 展示的是一段测试视频的灰度平均值,可以

明显看到,在图像亮度有大的变化时,灰度的均值能够

有效地反映出其亮度的变化特征。

图 2 全局灰度均值统计

根据灰度均值可以调节高斯模型的学习率 琢,从
而使得模型能够自适应场景的亮度变化。 为了体现灰

度的变化引入灰度均值变化率 兹:

兹 = Avggray n +
( )1 - Avggray ( )n
Avggray ( )n

(17)

如果在灰度变化很大时,学习率按照下式改变:

琢 =

以此帧初始化模型   兹 > 5
0. 5        2 < 兹臆5
0. 25        1 < 兹臆2
0. 05        兹臆

ì

î

í

ï
ï

ï
ï 1

 (18)

2. 3 轮廓信息提取

经过以上几步的处理可以提取出相对精确的前景

图像了,对前景图像进行轮廓信息的提取就可以确定

特定区域是否有入侵以及入侵人数。 文中利用 Canny
算子提取前景轮廓信息。 将边缘点连接起来得到了轮

廓信息。 通过统计轮廓的长度判定区域入侵。

3 实验结果与分析
3. 1 静态背景模型实验结果与分析

以下是算法每个步骤过后的效果图,背景轮廓图

如图 3(a)所示,实时帧轮廓图如图 3(b)所示,差分图

像如图 3(c)所示。
通过该方法可以有效地提取到前景目标,并通过

差分系数判断特定区域是否有人入侵。
图 4 为差分系数统计。
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图 3 算法各个步骤效果图

图 4 差分系数统计

从图中可以看出当有物体入侵特定区域时,差分

系数会增大,而且在入侵区域的改变值越大,其对应的

差分系数也越大。 通过这个特征就可以确定差分系数

的阈值。 此模型的成功率还是很高的,但是有一个严

重的缺点就是背景是固定不变的,对于动态背景会造

成误报。
3. 2 三层高斯模型实验结果与分析

深入分析一下轮廓的变化的概括特征,包括长度,
或其他一些反映轮廓整体大小的度量。 考察前景图像

帧的轮廓长度,在视频集上进行了测试,得到了如图 5
所示的结果图。

图 5 轮廓长度统计信息

通过图 5 可以看出,当区域遭到入侵时,前景的轮

廓长度将急剧上升,通过前景轮廓长度的统计信息,可
以通过设定阈值的方法来判定区域内是否有人入侵。

通过视频测试的结果可以看出,文中的背景建模

方法取得了很好的效果,这样也使前景目标的分割效

果很好,对运动目标的轮廓提取的很准确,并且能够标

示出运动前景目标,算法的实时性也得到了保障,在智

能视频监控中有很高的实用价值。 但是文中的人数统

计算法也有一定的缺陷,当人物重叠时,如图 6 第二行

图中右边两人的情况,会造成前景的重叠,前景目标的

轮廓信息会出现错误,这样轮廓的数目就不能表示入

侵区域的物体个数,但是还是可以很准确地判断出区

域遭受入侵。 这也是下一步需要解决的核心问题。 在

目标物体被遮挡的情况下,能够通过其他特征来发现

和标示运动物体。

图 6 视频测试图

4 结束语
由于智能视频监控是一个涵盖广泛的系统性工

程,涉及图像处理、计算机视觉、模式识别、人工智能技

术、通信技术和网络技术等诸多技术领域的综合应用,
文中设计了三层自适应高斯混合模型对背景进行建模

来进行运动目标的提取,达到了很好的抑制噪声和提

高目标完整度的目的。 提取并分析运动目标轮廓,对
目标的轮廓信息进行统计,计算出特定区域中入侵的

人数。 涉及到目标的匹配识别和跟踪的信息结合问

题,怎样协同好多摄像机的监控功能和高层信息的综

合分析是非常值得研究的。

参考文献:
[1]  Friedman N,Russell S. Image segmentation in video sequ-

ences:a probabilistic approach[C] / / Proceedings of the 13th
conference on uncertainty in artificial intelligence. USA:Mor-
gan Kaufmann,1997:175-181.

[2]  Zhao Pengxiang,Zhao Yanyun,Cai Anni. Hierarchical code-
book background model using haar-like features[C] / / Proc
of IEEE international conference on network infrastructure
and digital content. [s. l. ]:IEEE,2012:438-442.

[3]  Reddy V,Sanderson C,Lovell B C. Improved foreground de-
tection via block-based classifier cascade with probabilistic
decision integration[J]. IEEE Trans on Circuits and Systems
for Video Technology,2013,23(1):83-93.

[4] Shi Xun,Tsotsos J K. Background subtraction via early recur-
(下转第 166 页)
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在这里对 BP 神经网络输出的结果做以下的讨

论:
(1)各自的输出程序与各自的输入程序做相减的

运算,这时得到的差值就是各个程序变化的大小。
(2)被怀疑的程序与原始程序作相减运算,得到

的差值就是被怀疑程序的变化大小。
如果由(1)得到程序变化的值大小与(2)得到程

序变化的值大小相同,则被怀疑的程序染上了病毒。
因此,文中使用 BP神经网络对被怀疑程序进行检测,
将得出输出程序值的大小与各自的原始程序进行比

较,就可以判断被怀疑的程序是否染上病毒。

4 结束语
尽管病毒是一种有破坏性的恶意代码,但病毒的

出现使得人们发现了程序存在的各种脆弱性,从而有

了为程序打上补丁的概念,同时也有了查杀恶意程序

的技术和经验,这样使各种程序变得更加安全和可信

度更高。
如今由于病毒与黑客技术、蠕虫技术相互融合,使

得进入计算机用户系统中的病毒更难被杀毒软件发现

和清除,具有智能性和产生病毒的变种是当今病毒的

一大特点,因此,为了提高检测病毒的效率,反病毒技

术采用智能技术将使得杀毒软件更具有智能性和更高

的效率。 由于反病毒技术采用智能技术是反病毒技术

发展的必然方向,智能技术在杀毒和查毒方面的逐步

应用,笔者认为是一种创新上的应用,将是十分鼓舞人

心的。
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