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摘 要:现有负载均衡算法存在仅考虑单一云环境资源利用率情况或缺少云环境多维资源负载监控机制问题。 文中基于

现有的云环境中的负载均衡技术,量化了云环境中多种资源的使用情况,定义了云计算中不同的负载均衡类型,提出了一

种可反馈的负载均衡策略及双监控器策略,均衡负载,避免反复创建、释放虚拟机导致时间、资源、性能的损耗,从而提高

资源的利用率。 CloudSim仿真实验结果显示,文中提出的可反馈的负载均衡监控机制,能够更有效地监控资源使用情况

以及提高资源的利用率。
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Abstract:Existing load balancing algorithm has considered a single cloud resource utilization only or a lack of cloud environments multi-
dimensional load monitoring mechanism. Based on existing load balancing technology in cloud computing environment,quantify the use
of a variety of resources,define different types of load balancing in cloud computing,present a new feedback load balancing strategy and
dual monitor strategy,which is for balance load,avoiding repeated creating and releasing the virtual machine to result in loss of time,re-
sources,performance,improving resource utilization. The CloudSim simulation results show that the feedback load balancing strategy can
more effectively monitor the use of resources and improve resource utilization.
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0 引 言
近年来,具有抽象和封装特性的虚拟化技术成为

云资源和调度管理中的关键技术[1]。 传统的针对物理

实体资源的并行计算[2]、分布式计算[3]和网格计算[4]

中负载均衡技术并不能很好地适用于云计算负载均衡

的需要。
为减少云计算环境中虚拟机 HotPots[5]的现象,提

高用户满意度,提高云资源利用率和降低能耗减少碳

排放[6],云计算中的负载均衡技术成为了研究热点。
文献[7-10]针对不同的问题和应用场景提出了多种

负载均衡机制,但文献中提到的负载均衡算法存在仅
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考虑单一的云环境资源利用率情况或缺少云环境负载

监控机制问题。 文中首先量化了云环境中多种资源的

使用情况,定义了负载不均衡的不同状态,提出了一种

可反馈负载均衡监控策略,均衡负载,避免因反复创

建、释放、迁移虚拟机导致的时间、资源、性能的损耗,
从而提高资源的利用率。 通过 CloudSim 仿真实验结

果表明,文中提出的可反馈的负载均衡监控机制,能够

更有效地监控资源使用情况以及提高资源的利用率。

1 负载均衡策略理论模型
1. 1 资源量化定义

首先对云环境中的资源做如下量化定义。
定义 1:Vi conf(R i ccpu,R i cmem,R i csto,R i cband),Vi(R i cpu,

R imem,R i sto,R i band)分别表示虚拟机 Vi产生时资源的配

置情况和使用时资源的实时利用率。 其中,R i ccpu,
R i cmem,R i csto,R i cband,R i cpu,R imem,R i sto,R i band依次表示虚拟

机 Vi的 CPU、内存、存储和带宽资源的配置情况和虚拟

机 Vi的 CPU、内存、存储和带宽的实时利用率情况。 因

此,可以根据 Vi conf的各项资源配置值设定计算 Vi h和
Vi l的各项高低告警阈值。 计算公式如下所示。

Vih(R icpuh,R imemh,R istoh,R ibandh) =
琢h*Viconf(R iccpuh,R icmemh,R icstoh,R icbandh)

Vil(R icpul,R imeml,R istol,R ibandl) =
琢l*Viconf(R iccpul,R icmeml,R icstol,R icbandl)

R i( )cpu| mem| sto| band h =
  琢h*R ic( )cpu| mem| sto| band h,R i( )cpu| mem| sto| band l =
  琢l*R ic( )cpu| mem| sto| band l

(1)
其中, 琢h,琢l 为常数,0 < 琢l < 琢h < 100% ,大小根

据系统的负载情况实时动态调整设定。
定义 2:Hiconf(HRiccpu,HRicmem,HRicsto,HRicband) 表示

当前物理机 Hi 配置 的 资 源 情 况。 其 中,HRiccpu,
HRicmem,HRicsto 和 HRicband 表示物理机 Hi当前配置的

CPU、内存、存储和带宽资源。
同样可以定义 Hi为物理机当前资源利用情况和

Hih,Hil为物理机 Hi的资源利用情况达到的高低告警阈

值。
在云计算环境中,为了充分利用资源和确保用户

程序的安全性,通常一个或多个虚拟机同时映射到单

个物理实体机上[1 1 ],因此,物理机和虚拟机需要满足

条件(2):

移
n

i = 0
Viconf 臆 拽 iconf (2)

其中,移
n

i = 0
R i(cpu| mem| sto| band) 臆拽Ric ( )cpu| mem| sto| band ;n表

示物理机 H上面运行的虚拟机数量。

根据文献[9]中的链式负载,可以把某台物理机

Hi的负载均衡度用公式(3)表示:

棕i =
移
n

j = 0
Vij - V( )

-

n (3)

其中,V
-
=
移
n

j = 0
Vij
n ,n表示物理机上运行的虚拟机个

数。
棕i 值越小,说明物理机 Hi的负载均衡度越好。
也可以把整个云环境的某一资源负载均衡度用公

式(4)表示:

滋 =
移
m

i = 0
棕i - 棕( )

-

m (4)

其中,棕
-
=
移
m

i = 0
棕i
m ,m表示云环境中运行的物理机个

数。
滋值越小,说明云环境负载均衡度越好。

1. 2 采样方法说明

为了避免瞬时负载峰值[1 2 ]现象,文中采用平均采

样法来解决这一问题。 平均采样法的采样公式如公式

(5)所示:

R(cpu| mem| sto| band) =
移
t

0
R(cpu| mem| sto| band)
n (5)

其中,n为采样个数。
在文献[13]中,建议一般可将采集周期设置在 1

~ 11 s之间。
1. 3 负载状态分类

根据云环境中二级链式负载[9],可以把云环境中

负载均衡状态分为两大类,虚拟机负载状态和物理机

负载状态。 其中,虚拟机负载状态根据不同的负载状

态可以分为以下 5 类。
(1)虚拟机单个资源负载不均衡状态:在虚拟机

集群中,存在一个虚拟机 Vi的 CPU、内存、存储和带宽

资源利用率之一小于或大于虚拟机 Vi初始化时设定

的低或高告警阈值,并且其他虚拟机 V j的资源利用率

都满足均衡条件。
(2)虚拟机多个资源负载不均衡状态:在虚拟机

集群中,一个虚拟机 Vi至少有一种资源满足虚拟单个

负载不均衡状态。
针对虚拟机单个资源负载不均衡现象,可以采用

文献[14]中提出的自发调节和全局调节之间协作的

算法解决虚拟机内存资源不均衡的问题。 在虚拟机对

应的实体机资源充足的情况下,动态添加虚拟机的该
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项资源。 在虚拟机对应的实体机资源不足的情况下,
可以通过文中提出的动态降低 R l或者提高 Rh的值,使
虚拟机该项资源达到相对均衡的状态。

针对虚拟机多个资源负载不均衡现象,同样采取

动态地添加虚拟机的各项资源,降低资源利用率或降

低 R l,提高 Rh的值使资源利用达到均衡状态。
(3)单个虚拟机负载不均衡状态:在虚拟机集群

中,存在虚拟机 Vi的 CPU、内存、存储和带宽资源同时

小于虚拟机初始化时设定的低告警阈值或大于虚拟机

初始化时设定的高告警阈值,且同一物理机部署的其

他任意虚拟机 V j满足均衡条件。
针对单个虚拟机 Vi负载过低现象,可以通过提高

虚拟机 Vi对用户请求响应的权限,降低其他虚拟机 V j
对用户请求响应的权限。 另外,还可以通过降低虚拟

机 Vi的 R l,提高其他虚拟机 V j的 Rh来达到资源利用率

的相对均衡状态。
针对单个虚拟机 Vi负载过高现象,可以通过使用

与单个虚拟机 Vi过低相反的方法来达到资源利用率

的相对均衡状态。
(4)虚拟机集群整体负载不均衡状态:在虚拟机

集群中,多个虚拟机 Vi的 CPU、内存、存储和带宽资源

小于或大于虚拟机初始化时设定的低或高告警阈值,
称为虚拟机集群达到整体负载过低或过高状态。

虚拟机集群过低状态虽然属于一种负载均衡状

态,但是云资源没有得到充分利用,为了提高资源利用

率,可以选择关闭虚拟机,回收虚拟机的资源,降低能

耗。
虚拟机集群过高状态也属于一种负载均衡状态,

云资源得到了充分利用,但是会带来响应用户请求时

间过长,致使云系统整体性能下降。 如果在这种状态

的基础上,实体机资源充足的情况下,可以选择动态映

射新的虚拟机,降低平均负载。
(5)虚拟机集群负载均衡状态:在虚拟机集群中,

任意虚拟机 Vi的 CPU、内存、存储和带宽资源利用率都

处于虚拟机 Vi初始化时设定的高、低告警阈值之间。
物理机的负载均衡状态分类与虚拟机类似,在此

不再赘述。

2 可反馈的负载均衡策略设计
2. 1 总体架构设计

参考文献[15]中提出的一种基于绿色计算资源

池策略的云环境弹性负载均衡机制,和文献[10]提出

的基于阈值的动态资源分配调度策略中的阈值的方

法,同时,基于前文论述的云环境中负载不均衡的分

类,文中提出了一种可反馈的负载均衡策略,通过监控

云环境中的资源利用率情况,判断云节点属于什么类

型负载均衡状态,选择相应的策略,使云环境达到相对

负载均衡的状态。
可反馈的负载均衡策略模型如图 1 所示,主要由

配置管理器、监控机、信息收集器三个主要模块组成。

图 1 可反馈负载均衡策略模型

下面对各个模块进行定义。
(1)配置管理器:主要负责管理各物理机和虚拟

机当前配置信息,根据当前负载情况修改各虚拟机的

高低阈值和采样频率,备份一份各物理机和虚拟机最

近的资源利用率清单,启动和停止备份监控机。
(2)监控器:主要负责根据采样频率,定期收集各

物理机和虚拟机当前资源利用率,根据平均采样法得

出的资源利用率和配置管理器中的高低阈值做比较,
把比较结果反馈到调度服务器,定期把各物理机和虚

拟机的资源利用率备份到配置管理器模块。
(3)信息收集器:主要负责收集虚拟机和物理机

的资源利用率情况,把收集结果反馈到 VM监控器中。
2. 2 可反馈负载均衡模型算法过程

可反馈负载均衡模型主要通过配置管理器、监控

器、信息收集器配合实现,其模型流程图如图 2 所示。

图 2 可反馈负载均衡流程图
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可反馈的负载均衡策略模型具体过程如下:
Step1:位于每个虚拟机节点上的信息收集器根据

内部信息是否已经被监控器采集标识,进行新一轮的

信息收集,同时修改收集标识,以备下一轮信息收集;
Step2:监控器每隔一段时间从信息收集器中采集

负载信息,同时修改存在信息收集器中的标识,对采集

的信息利用采样平均法,得到一组最新的资源利用率

列表,定期把资源利用率列表更新到配置管理器中,并
从配置管理器中得到最新的高低阈值;

Step3:监控器备份资源利用列表;
Step4:得到最新各物理机和虚拟机高低阈值列表

后,监控器把最新资源利用率列表与阈值高低列表进

行对比,把对比结果发送给调度服务器;
Step5:调度服务器根据对比结果动态调整配置管

理器中的高低阈值,采样频率,关闭或初始化新虚拟机

以及添加或关闭物理机等相关措施;
Step6:是否开始新一轮的信息采集? 是,重复

Step1 ~ Step5 过程,使云系统维持在相对负载平衡的

状态。
2. 3 可反馈负载算法优化策略

2. 3. 1 动态采集周期

在文献[13]中,建议一般可将采集周期设置在 1
~ 11 s之间,过大的采集间隔会影响精确性,较小的采

集间隔会给系统带来额外开销。 文中采取动态设置的

方式控制采集周期,调度服务器根据用户请求任务队

列长度大小,和监控器发来的比较结果列表动态地调

整采集间隔的大小。 当用户任务队列长度小,说明负

载低时,缩短采集周期;当用户任务队列长度大,说明

负载高时,延长采集周期。
2. 3. 2 可反馈高低阈值策略

文献[10]同样提出了使用阈值对于资源分配过

程中出现的负载不均衡的现象的解决方案,但是由于

阈值的计算粒度过大,而且阈值不可动态调控,极易造

成不恰当的重新分配,最终导致资源的浪费。 文中提

出的可反馈的高低阈值,可以根据系统的负载状况动

态调整物理机或虚拟机的高低阈值,对于第一部分的

几种负载不均衡定义都可以动态地调整高低阈值,使
云环境达到认可下的“负载不均衡冶,避免不必要的虚

拟机迁移所带来的问题。
2. 3. 3 双 VM监控器机制

为了避免 VM监控器成为负载均衡策略的瓶颈或

者故障的发生,提出了双 VM 监控器机制,一个为主

VM监控器,另一个为辅 VM 监控器。 为了解决系统

瓶颈问题,二者也可以随时从不同节点的信息收集器

收集性能信息,计算后反馈给调度服务器,并且共享配

置管理器中的配置,高低阈值,采样频率等信息。 另

外,在负载较小的情况下,如果同时使用两台 VM 监控

器,对于资源利用率信息采集的精度比单台 VM 监控

器更具优势。 假设一个监控机发生故障的概率为 p,
那么两台监控机同时发生故障的概率就是 p2。

3 仿真与结果分析
3. 1 实验参数设置

文中提出的负载均衡监控策略使用 CloudSim[1 6 ]

模拟器进行仿真。 10 个数据中心,每个数据中心里主

机数目为 15 台,主机处理器均为单核处理器,处理速

度分别为 1 000,2 000 或 3 000 MIPS,内存 5 G,外存 1
TB,带宽 10 M。 每台主机需要部署的虚拟机数目为 9
个,每个虚拟机需要的 CPU 处理速度为 250,500,750
或 1 000 MIPS,内存 256 M,外存 1 GB。 2 个用户,每个

用户提交的任务数目为 300 个不同类型的任务。 琢h,琢l
参数分别为 75% 和 15% ,随着云环境中物理机和虚拟

机负载的动态变化相应地依次把 琢l,琢h 分别在 5% ~
50%和 50% ~ 100%之间进行调整,使云环境中物理

机和虚拟机达到相对的负载均衡状态。
3. 2 实验结果及分析

文献[17]提出利用过载拒绝、容错率、预测的精

确性、稳定性、进程迁移、资源利用率等因素来评价一

个负载均衡策略的性能。 文中提出的可反馈的负载均

衡策略更注重对于资源利用率以及各节点的负载均衡

情况。 因此,仿真实验对比了使用可反馈的负载均衡

策略与未使用可反馈的负载均衡策略的资源利用率和

各节点负载均衡度的对比。
当用户提交的任务全部为计算型时,随着用户任

务提交数量的增加,CPU 负载不均衡 VM 告警数情况

如图 3 所示。 随着任务数的增加,运行可反馈负载均

衡机制的云环境,VM告警数由于进行了阈值调整,动
态地添加或减少 VM 的 CPU 资源,VM 的低告警数在

逐渐降低,随着任务数的稳定,VM低告警数趋于 0,说
明云环境中没有空闲的虚拟机,而且虚拟机中的资源

图 3 CPU负载均衡 VM告警数图
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得到了充分的利用;相反,未运行可反馈负载均衡机制

的云环境,随着任务数的增加,VM 低告警数趋于 0 的

幅度小于运行可反馈负载机制的幅度,说明在运行的

过程中存在虚拟机资源浪费的情况。 另外,运行可反

馈负载均衡机制的云环境中,出现高告警的 VM 数量

维持在 0 到 1 个,而未运行可反馈负载均衡机制的云

环境中,随着任务数量的增加,高告警的 VM 数量递

增,同时,也出现了低负载告警的 VM,说明存在 VM出

现负载过重的同时有些 VM 出现负载过低现象,造成

了资源的浪费。
根据公式(3)度量负载均衡度公式,某一资源负

载均衡度越小,说明负载越均衡。 在云环境运行的过

程中选取了 21 个时间点,计算其 135 台 VM的 CPU资

源利用率平均负载均衡度,如图 4 所示。 随着任务数

和时间的增加,运行可反馈负载机制的 VM 负载均衡

度要小于未运行可反馈负载机制的 VM 负载均衡度,
因此,可以得知运行可反馈负载机制的每个 VM 的负

载均衡,很好地提高了云环境资源利用率。

图 4 135 台 VM平均负载均衡度图

4 结束语
文中提出的可反馈的负载均衡策略可以避免反复

创建、释放虚拟机带来的时间、资源、性能的损耗,从而

提高资源的利用率,一定程度上解决了云环境中的负

载均衡问题。 然而,随着云环境中物理或虚拟机的数

量增加,云环境会变得更加复杂。 文中未来的研究工

作将从以下方面进行:首先,继续优化可反馈的双监控

器负载均衡策略,解决因需要通信而造成的通信瓶颈

问题;其次,在任务调度或者资源调度时,考虑到可反

馈的双监控器负载均衡策略,从调度管理的角度实现

负载均衡。
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