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智能电网的安全可控性

刘小雪,曹华阳,朱培栋,胡摇 罡
(国防科技大学 计算机学院,湖南 长沙 410073)

摘摇 要:计算机与信息技术在电力系统中的广泛应用提高了电网的自动化、智能化水平,同时也将传统 IT 领域的众多安全

隐患引入了电网。 智能电网是社会域、信息域、物理域多域交互、渗透形成的大规模新型融合网络,其安全威胁具有多域

渗透、跨域攻击的特点。 文中描述了智能电网基本安全需求及其与传统 IT 安全需求的不同;分析了智能电网中多域渗透

攻击并且对信息-物理安全威胁进行分类;基于分域防护、多域协同、边界防护的思想提出了智能电网多域协同安全防护

模型。
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Security and Controllability of Smart Grid

LIU Xiao-xue,CAO Hua-yang,ZHU Pei-dong,HU Gang
(School of Computer,National University of Defense Technology,Changsha 410073,China)

Abstract:Computer and information technologies have been widely applied into the power system to enhance its automation and intelli鄄
gence level,which brings numerous threats from traditional IT areas to power grid. Smart Grid is a new converged network formed by the
interaction and penetration of social domain,information domain and physical domain,and the threats and attacks in Smart Grid can cross
domains. In this paper,discuss the primary security requirements of Smart Grid and their differences from traditional IT security. Cross-
domain attacks are analyzed and information-physical threats are classified. Based on the thoughts including protection in separating do鄄
mains,multi-domain cooperation and enhancing protection on boundaries,the multi-domain and cooperative protection model for Smart
Grid is proposed.
Key words:Smart Grid;multi-domain fusing;security requirements;multi-domain penetration attacks;multi-domain and cooperative
protection

0摇 引摇 言
智能电网是当前世界各国普遍关注与研究的热

点。 关于智能电网的定义有很多,文中参考的是:智能

电网是将计算机网络与信息基础设施同现有的电力系

统基础设施相结合而形成的自动化、智能化的新型电

网。 计算机网络与信息技术的广泛使用提高了电网的

数字化、自动化水平,但是也不可避免地将计算机网络

与信息领域的众多安全隐患引入了电网[1]。 近年来,
黑客通过网络攻击手段注入电网并最终实现对电力系

统及物理设备等基础设施的攻击事件不断出现,由信

息域向物理域的渗透攻击是当前智能电网安全面临的

重大挑战。 据报道,2009 年,曾有黑客向美国电网注

入恶意代码并且远程控制其发作,最终导致美国部分

地区电网瘫痪[2];2010 年 9 月,一个名为“Stuxnet冶的

震网病毒攻击全球工业领域,该病毒的攻击目标是监

测控制与数据采集系统(SCADA),感染了全球超过

45 000个网络,给各国的电力部门带来了巨大的威胁

和破坏。 作为国家关键基础设施,电力系统安全关系

到国计民生和社会稳定[3];然而电力行业的众多系统

与设备在最初设计时并未考虑计算机与网络环境下的

安全问题,针对智能电网安全的研究变得迫在眉睫。
当前,许多组织与机构在研究开发智能电网的安全需

求[4 ]并致力于安全标准的制定,如北美电力可靠性委

员会关键基础设施保护(NERC-CIP)。 此外,众多的
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学者及研究团体针对智能电网安全进行了大量研究,
并提出了自己的解决方案。 文献[5]认为智能电网架

构中网络-物理的攻击具有多域、跨域、跨边界的传播

特点,并对网络-物理威胁进行分类,提出通过对威胁

类型建模实现对跨域信息流和控制流的安全可控性,
但未给出具体的解决方案;文献[6]讨论了公钥基础

设施(PKI)和可信计算等可用于智能电网的安全技

术,并给出了 PKI 和可信计算应用于智能电网的逻辑

方案,但是其未考虑智能电网安全与传统 IT 安全的不

同之处;文献[7]给出了一种面向智能电网自动化系

统的网络安全集成防护机制,但是其并未考虑智能电

网多域融合及安全威胁跨域攻击的特点,具有一定的

局限性。
文中认为,智能电网是社会网络、信息网络、物理

网络交互、渗透而形成的大规模新型融合网络[8-9],其
中社会网络由电力公司员工及诸多电网用户(家庭用

户、工业用户等)构成,由于当前电能应用的普遍性,
智能电网的社会网络几乎涵盖了不同地区、不同层次

的所有群体,规模巨大;信息网络则以传统的 IT 技术

为核心;物理网络包括全部的电力系统基础设施。 这

种新型融合网络为新的服务及应用的出现提供了良好

的平台,但同时也为攻击者带去了更多的可能。 智能

电网中社会域、信息域、物理域交互融合的特点使得安

全威胁在电网中的跨域传播及影响成为可能,这使得

智能电网安全面临更大的挑战。 文中将分析智能电网

的安全需求与传统 IT 安全的不同之处;讨论智能电网

中的多域渗透攻击并对其信息-物理安全威胁进行分

类;基于分域防护、多域协同、边界防护的思想,给出了

智能电网多域协同安全防护模型。

1摇 与传统 IT 安全需求的不同
根据美国电力研究协会(Electric Power Research

Institute,EPRI)报告[10],智能电网部署的最大挑战是

系统的网络及信息安全,这不仅包括故意的攻击,例
如,工业间谍、恐怖分子、政治军事组织等采取的由网

络域向物理域的恶意渗透,也包括用户错误、设备失败

和自然灾害引起的电网基础设施损毁。 可见,智能电

网面临的安全威胁不仅仅源自信息域,也可能来自社

会域和物理域。
当前,传统 IT 领域的安全标准体系与安全技术手

段已较为成熟,但对于智能电网来说还远远不够,因为

与传统的计算机网络安全相比,智能电网具有不同的

安全目标、安全结构、技术基础及性能要求:
(1)智能电网安全的首要目标是保证人的生命财

产安全,其次是保护系统的可靠性和电力系统基础设

施的安全[7];

(2)电力系统中,处于边缘的终端设备(如 RTU,
PLC 等)如果受损通常造成停电事故的发生甚至会进

一步影响整个电网的运行;
(3)电力网络中有很多专用的系统和设备,它们

基于专有的操作系统和通信协议 ( 如 IEC61850,
DNP3. 0,ICCP 等);

(4)智能电网中传输的数据大多是时间关键的,
对传输带宽、延迟性能要求很高。

因此,在把当前各种 IT 安全手段与技术标准应用

于智能电网时,需要考虑智能电网自身的特点。 此外,
由于智能电网具有多域融合的特性,其安全威胁具有

跨域传播的特点,攻击者可针对智能电网进行多域渗

透攻击,这是仅靠传统的 IT 安全技术所无法应对的,
因此需要分析智能电网中的安全威胁并构建新的智能

电网安全防护模型。

2摇 智能电网中多域渗透攻击
智能电网的发电、输电、变电、配电及用电等各个

环节,涵盖了众多的电力设备及 IT 基础设施,运行了

各种实现监控、调度等功能的系统及应用,涉及大量工

作人员和用户,是一个规模巨大的多域融合网络。 社

会域、信息域及物理域的融合在提高电网的整体性能

及智能化水平的同时,也增加了电网的复杂性和脆弱

性,为攻击者提供了更多的潜在入侵路径和攻击点;此
外,多域融合使得安全威胁和攻击在智能电网中的跨

域传播成为可能[1 1 ],这大大增加了威胁及攻击的影响

面,使智能电网安全面临巨大的挑战。
2. 1摇 多域渗透攻击模型

智能电网对计算机信息系统严重依赖,信息域的

安全隐患给物理域的设备安全带来了巨大威胁,如
2010 年针对 SCADA 系统的“震网冶病毒攻击伊朗核电

站,实现由信息域向物理域的跨域渗透攻击,而这种病

毒也完全可以在智能电网中传播并造成巨大破坏;另
一方面,由于安全威胁在多域融合网络中的跨域传播,
物理域中的设备故障也会对信息域、社会域带来巨大

影响,如众多的由于电力设备的损坏导致的停电事故

的发生及给人们生活带来的不便。
如图 1 所示,是智能电网多域渗透攻击模型,其中

操作员工、操作层属于智能电网的社会域,控制层及操

作系统、网络层属于信息域,硬件 / 系统层及物理设备、
通信链路属于智能电网的物理层[12]。

(1)来自智能电网社会域的攻击可能有来自电网

员工的内部攻击或无意的行为,他们可以删除重要数

据、发布虚假信息或者制定并执行错误政策,如在用电

高峰期恶意调低电价使用户增加电能的消耗,进而加

重电力供应危机;而错误政策的制定与执行会带来非
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最优化的结果;
(2)来自智能电网信息域的攻击是源于当前 IT 领

域的诸多安全问题,包括蠕虫病毒、恶意软件及 DoS /
DDoS 攻击等,会导致信息的机密性、完整性、可用性受

损进而导致错误、故障的发生;

图 1摇 智能电网多域渗透攻击模型

(3)来自智能电网物理域的攻击包括在电网设备

中植入后门、物理手段损坏设备以及对通信链路进行

信号窃听。 植入的后门可以在敏感时期如战时触发故

障使物理设备瘫毁,这将严重影响电网的正常运行,如
摧毁某个关键变电设备会导致大面积停电的发生,甚
至会严重威胁当地居民的生命财产安全。

由于智能电网社会域、信息域和物理域的相互渗

透、融合、交互,智能电网的安全威胁具有多域渗透、跨
域攻击的特点,即攻击的发起与最终影响可以处于不

同的域。 图 2 表示了智能电网的跨域攻击,来自于社

会域的间谍或内部员工的攻击会导致信息域中关键数

据被泄露、篡改,进而造成物理域中的设备故障;发起

于信息域的 DoS / DDoS 攻击能够导致物理域中智能电

表、数据服务器或应用服务器的瘫毁;而物理域中多个

传感器被毁可能会严重影响信息域中 SCADA 系统的

正常运行,电网中的异常不能被及时发现并处理可能

导致停电事故的发生,最终影响社会域中人们的正常

生活。

图 2摇 智能电网跨域攻击描述

此外,社会域中的人可以对物理域中的设备进行

恶意或无意的直接物理攻击而导致设备瘫毁;而物理

域中的设备故障可能会直接威胁社会域中人们的生命

财产安全,如输电线因超负载而引发电击、火灾等。
2. 2摇 信息-物理安全威胁分类

在多域融合的智能电网中,多域渗透、跨域攻击是

智能电网安全面临的巨大挑战。 下面重点考虑智能电

网的信息域和物理域,从安全威胁的产生、传播及感知

的角度,对智能电网中安全威胁进行分析和描述,并提

出了相应的应对策略。
如图 3 所示,根据安全威胁的产生域和感知域(即

影响域)的不同,智能电网中信息-物理安全威胁可分

为以下四类[5 ]:
(1)信息域 -信息域威胁 ( Cyber - Cyber Threat,

CCT):产生于信息域,并仅在信息域范围内造成影响,
关系到数据的机密性、完整性和可用性及相关应用服

务的可靠性,如针对用户隐私信息的窃取及篡改,向用

户发布虚假价格数据及向电力公司发送虚假电表数据

等。 针对此类威胁,传统的安全防护手段和技术均可

使用,如加解密机制、身份认证机制及 VPN 等。
(2)信息域-物理域威胁(Cyber-Physical Threat,

CPT):产生于信息域,但对智能电网物理域中的设备

及物理参数造成影响,这种由信息域向物理域的跨域

渗透攻击是近年来智能电网等关键基础设施面临的巨

大挑战。 例如,通过向信息域中控制系统注入蠕虫病

毒或恶意软件实现对物理设施的非法操控甚至造成物

理设备的自我瘫毁。 针对此类攻击,需要在信息域和

物理域分别采取安全防护措施,如在信息域进行入侵

检测,采用针对蠕虫病毒及恶意软件的查杀机制。
(3 ) 物 理 域 - 物 理 域 威 胁 ( Physical - Physical

Threat,PPT):物理域中某些设备的损坏或某些物理条

件的改变影响了其他物理设备的正常运行或导致其他

物理条件的变化,历史上的大部分停电都是由于物理

-物理的交互作用。 如攻击者在一个电路中打开大量

用电设备以使该电路继电器故障,某区域用户过度用

电导致该区域配电网络超负载等。 有些 PP 威胁甚至

会威胁人们的生命财产安全,如输电线路超负载引发

火灾等。 针对 PP 威胁,可在物理域进行防护,如使用

限制负载的设备或监测设备,也可通过制定相应的规

章制度进行规范。
(4)物理域-信息域威胁(Physical-Cyber Threat,

PCT):物理域中的设备损坏或物理参数的变化对信息

域中相关应用与服务造成影响。 如对智能电表进行物

理攻击会严重影响自动计量及需求响应功能的实现,
损坏关键应用服务器会导致众多控制系统及服务停止

运行。 针对 PC 威胁,可考虑对重要的物理设备加强

物理防护(如安全外罩并上锁)、设置备份及报警装置
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(一旦关键物理设备被毁就发出报警信号)。

图 3摇 智能电网信息-物理安全威胁描述模型

上述四类安全威胁并不是相互独立、毫无关联的,
而是相互影响甚至牵一发而动全身。 图 4 为智能电网

中四类信息-物理安全威胁的相互关系:PCT 发生可能

会造成 CPT 或 CCT 的发生,而 CPT 的出现有可能会导

致 PPT 或 PCT 的出现,进而发生连锁反应。 例如,某
区域用于数据采集及状态监测的多个传感器被毁,电
网超负载异常不能及时反馈给 SCADA 系统,导致该区

域输电线、智能电表等多个电网设备因负载过大被毁,
进一步影响需求响应及输配电的实现,最终导致停电

事故的发生。

图 4摇 智能电网信息-物理安全威胁分类关系表示

此外,新的攻击技术层出不穷,如最近引起广泛关

注的 APT(Advanced Persistent Threat)攻击,综合了当

下先进的网络技术、社会工程学方法,有组织、有特定

目标、持续时间长且不易被察觉,其主要目标就是智能

电网等国家关键基础设施。

3摇 智能电网多域协同安全防护
智能电网是大规模的多域融合网络,其安全威胁

具有多域渗透和跨域攻击的特点。 一方面,攻击者可

以综合利用 IT 技术、社会工程学方法及物理手段对智

能电网进行全面的分析和漏洞的扫描,进而利用社会

域、信息域、物理域任何一个域中的脆弱节点打开攻击

的缺口;并且由于安全威胁的跨域传播,攻击能在任何

域中造成破坏,例如,攻击者可利用蠕虫病毒对电网信

息域的各控制系统进行攻击并致其瘫毁,这会导致物

理域中设备损坏及大规模停电事故的发生,进而影响

社会域中人们的正常生活甚至引发民众骚乱;因此需

要对智能电网进行分域的安全防护。 另一方面,仅靠

单一域中的安全防护并不能保证智能电网的整体安

全,传统的 IT 安全技术和手段仅能面向信息域中的安

全事件,而无法应对物理域中恶意损坏设备等物理攻

击行为[ 1 3 ],也无法应对社会域中的潜在威胁,如内部

员工攻击及结合了社会工程学方法、针对智能电网等

国家关键基础设施的 APT 攻击,因此需要对智能电网

进行多域协同的安全防护。 此外,还要加强域间边界

的安全防护,采取强访问控制和身份认证等手段。
基于分域防护、多域协同、边界防护的原则,文中

提出了智能电网多域协同安全防护模型,如图 5 所示。
该模型将智能电网分为社会域、信息域及物理域三个

安全防护域,针对每个安全防护域均采取相应的安全

防护策略,并通过域间的交互、渗透、融合实现对智能

电网的多域协同防护;此外,强化了域间边界的安全防

护,以进一步应对安全威胁的多域渗透和跨域攻击。

图 5摇 智能电网多域协同安全防护模型

(1)针对社会域的安全防护策略:包括对员工进

行电网安全防护知识和安全操作技能的培训,对用户

进行电网安全使用教育,提高人们的安全防护意识;制
定安全规章制度和政策法规,增强对电网安全的制度

保证;以社会工程学方法反制社会工程学攻击等。
(2)针对信息域的安全防护策略:传统的 IT 安全

技术和手段均可用于对智能电网信息域的安全防护,
如加解密机制、密钥管理等技术可用于保证数据的机

密性、完整性和可用性;访问控制、身份认证及审计可

用于保证智能电网中各种业务的正常运行及其安全可

控性;IPSec、SSL、TLS 等则可在协议层强化智能电网

安全;而防火墙、入侵检测、病毒查杀等技术手段则可

实现安全威胁的及时发现并对其传播进行抑制,以使

破坏性最小化。
(3)针对物理域的安全防护策略:智能电网中由

于覆盖面积广,其有些物理设备所处的地理环境恶劣,
风吹日晒、昼夜温差大,因此针对一些关键的电网设备

可采用耐腐蚀、抗高温严寒的特殊材料制造;使用限制

负载的设备,如继电保护器等;此外还可为关键设备设

置备份、进行物理加固、设置报警器等。
(4)多域协同的安全防护:首先,由于智能电网社

会域、信息域、物理域之间的相互渗透、融合、交互,针
对各个域安全防护策略的配置也应相互配合、相互协

作,进而实现对智能电网的多域协同安全防护,如信息
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域安全技术的选择要考虑社会域中相应的安全规章制

度,并结合物理域中设备的实际物理安全需求及可用

的物理安全策略;再者,当一个域中的安全策略改变

时,其他域中的安全策略也要进行适当的调整,如社会

域中规定要进一步增强智能电表的数据安全及物理安

全,那么信息域中针对智能电表就应采用强度更高的

加解密算法和访问控制机制,而物理域则可加强对设

备的物理安全监察并对关键设备进行重点保护。
此外,要加强社会域、信息域、物理域间信息的共

享[14],当某个域检测到安全威胁时,要将当前的安全

态势及时告知其他域进而采取相应的安全手段,以在

时间和空间上多域协同实现对攻击不同环节的拦截。
如某个关键的数据集成设备受到恶意的物理损坏,其
上安装的报警器将发出报警信号,接到报警电力维护

人员将赶赴现场对其进行维修,而基于该数据集成设

备进行数据传送的控制系统或应用服务将启用新的路

由进行数据的传输以维持系统的正常运行。
(5)加强域间边界防护:由于智能电网中的安全

威胁可实现跨域传播,因此有必要加强对域间边界的

防护,以抵御电网中的多域渗透攻击。 图 6 是智能电

网域间边界防护模型。 在社会域与信息域的边界,通
过使用强访问控制机制和身份认证算法来加强系统的

访问控制和对管理人员的身份认证;在信息域和物理

域边界要加强对设备的认证;在社会域与物理域边界

可设置物理隔离装置防止人员对设备的直接损坏。

图 6摇 智能电网域间边界防护模型

此外,在内部可信网络与外部非可信网络之间可

设置防火墙、入侵检测系统及进行物理隔离,以抵御来

自外部网络的攻击。

4摇 结束语
计算机与信息技术在电网中的广泛应用使电网的

智能化成为可能,但同时也将电力系统置于诸多传统

IT 安全威胁之下。 由于智能电网是社会域、信息域、
物理域多域交互、融合的结果,其安全威胁具有多域渗

透、跨域攻击的特点,这使智能电网的安全可控性面临

巨大的挑战。 文中讨论了智能电网的基本安全需求与

传统 IT 安全需求的不同之处,分析了智能电网中的多

域渗透攻击并对其信息-物理安全威胁进行分类,基
于分域防护、协同防护、边界防护的原则提出了智能电

网多域协同安全防护模型。 下一步的工作包括:研究

发现多域渗透攻击机理和威胁跨域传播路径,开发多

域协同防护技术和安全态势评估机制,提出并实现可

行的多域协同安全防护机制。
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