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摘 要:软交换是下一代网络中的核心技术,SIP 协议作为下一代网络最重要的协议之一,已经被广泛应用于 VoIP 系统

中。 SIP协议无法支持 SIP信令和媒体流的 NAT穿越,从而限制了其在广域网上的应用和发展。 虽然目前解决 NAT穿越

的方案已经很多,但都存在着一定的局限性。 文中详细解释了 NAT对 SIP通信的影响,介绍了 UDP打洞技术的基本原理,
介绍了 UDP打洞技术穿越锥形 NAT的流程,以及 Http代理网关方式穿越各种 NAT的流程。 文中通过比较各种 NAT穿越

方案的优缺点,提出一种综合 UDP打洞与 Http代理网关的 NAT穿越方案。 经过论证与实验,证明了该方案的可行性。
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Abstract:Soft switch is the core technology of next generation network. SIP protocol as one of the most important protocols in the next
generation network,has been widely used in VoIP systems. SIP protocol can’ t support SIP signaling and media stream through NAT,
which limits its application and development in the WAN. Although there are many NAT traversal solutions,every solution has limita-
tions. In this paper,explain the impact of NAT on the SIP communication in detail,introduce the basic principle of UDP hole punching
technology,the process of using UDP hole punching through the cone NAT and using the Http proxy gateway through various NAT.
Compared the advantages and disadvantages of various NAT traversal solutions,present a NAT traversal solution which integrates UDP
hole punching and Http proxy gateway technology. After the argument and experiment,it proves the scheme is feasibile.
Key words:SIP;NAT;UDP hole punching;STUN;Http tunnel

0 引 言
SIP[ 1 ](Session Initiation Protocol)是一个应用层

的信令控制协议,用于创建、修改和释放一个或者多个

参与者的会话。 基于分组的多媒体通信系统的 SIP协

议已经被广泛应用于 IP 电话和视频会议中。 由于 IP
地址紧缺以及网络安全等原因,企业网和驻地网基本

上都采用了 NAT[ 2 ] (Network Address Translator)技
术,使得企业内部可以共用一个或若干个有效的公网

IP地址连接到公网中。 然而,NAT设备工作在网络层

和传输层,NAT只能对报文中网络层和传输层的信息

做修改,而无法修改应用层中携带的内网地址信息,
SIP客户端和 SIP服务器根据 SIP信令中的相关 IP地

址进行寻址,内网 IP地址是一个不可路由的 IP 地址,
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最终导致寻址不正确,从而媒体通道无法建立。
目前,解决 SIP 穿越 NAT 的方案主要有 STUN[3]

(Simple Traversal of UDP through NAT)、TURN(Trav-
ersal Using Relay NAT)、MIDCOM (Middlebox Com-
munication)、 SBC ( Session Border Controller )、 ALG
(Application Level Gateway)、Http代理等,但以上方案

各有优缺点,都存在一定的局限性。 在下一代 NGN
网络的部署中,应当尽可能保留运营商和用户现有的

设备,尽量不更换目前已经广泛部署在网络中的各种

设备。 MIDCOM、ALG 方案需要升级 NAT 设备和防

火墙策略,作为 VoIP网络电话供应商去升级客户企业

网络的 NAT是不切实际的,尤其对于一些保密严格的

单位,更不可能允许其他单位修改 NAT 设置,因此不

能满足需求。 STUN、TURN、SBC、Http 代理模式方案

都可以不更改企业网 NAT 就能实现 SIP 的 NAT 穿

越,有利于保护企业的投资和隐私,有利于促进 VoIP
网络的广泛部署。 TURN、SBC、Http 代理模式方案都

是通过 Relay方式实现 SIP媒体流的 NAT的穿越。 其

中,TURN 和 SBC 只能以 UDP 方式实现 SIP 穿越

NAT,一些限制比较严格的企业网络的 NAT 不允许

UDP方式传输数据,甚至只允许 TCP 报文通过 80 或

443 端口传输数据,因此,TURN和 SBC无法穿越这种

企业网络的 NAT。
文中综合考虑各种穿越方案的优缺点,利用

STUN技术实现 NAT的类型判断,提出一种综合 UDP
打洞技术[4]和 Http 代理模式的 NAT 穿越新方案,是
一种可以穿越各种 NAT及其防火墙的综合解决方案。
该方案以不需要对 NAT升级改造为前提,实现了对各

类 NAT及其防火墙的穿越。

1 NAT对 SIP通信的影响
使用 NAT技术时,同一个内网的终端之间可以正

常通讯,但内网与外网终端之间进行 SIP 通信时就会

出现问题[ 5 ]。 首先,外网终端无法呼叫内网终端;其
次,内网终端呼叫外网终端时 SIP信令可以传输成功,
但内网终端却不能收到外网终端发送的媒体报文,内
网客户端不能听到外网客户端的语音,但外网客户端

能听到内网客户端的语音,即电话单通。 这是因为路

由设备只能把报文发送到具有可路由的 IP 地址的终

端处,由于相同内网的 IP 地址也是可路由的,所以位

于 NAT后的终端之间可以相互发起呼叫,然而内网终

端的 IP地址是私有的,对外网来说又是不可路由的,
因此 NAT后的终端不能接收到位于 NAT 之外的终端

的呼叫。
下文分别对内网呼叫外网和外网呼叫内网两种情

况进行详细讨论[ 6 - 7 ]。

1. 1 内网终端 A呼叫外网终端 B
如图 1 所示,内网终端 A以私有地址(192. 168. 1.

10)通过代理服务器 SA在重定向服务器上完成注册,
外网终端 B以外网地址(200. 100. 50. 25)通过代理服

务器 SB在重定向服务器上完成注册。 内网终端 A 发

送的 Invite 消息中携带的 SDP[ 8 ] ( Session Description
Protocol,会话描述协议)包含了自身的 IP 地址(192.
168. 1. 10)和接收媒体流的端口,该消息通过 NAT 设

备之后发往代理服务器 SA,代理服务器 SA 向重定向

服务器转发 Invite,重定向服务器响应的 302 报文中包

含了用户 B 的代理服务器 SB 的位置,代理服务器 SA
将 Invite报文发给代理服务器 SB,代理服务器 SB再将

Invite报文发给外网用户 B。

图 1 内网终端 A呼叫外网终端 B的流程图

然后,外网用户 B 向内网终端发送 180 报文和

200 OK报文,呼叫建立,但是媒体通道并没有完全建

立,外网终端 B 发送的 200 OK 报文中所携带的媒体

连接 IP地址是公网的,而内网终端发送给外网终端的

Invite报文中携带的媒体链接的 IP地址是局域网内部

地址,所以外网终端 B可以收到内网终端 A 发来的媒

体数据,但是外网终端 B 不能成功发送媒体数据到内

网终端 A,产生电话单通现象。
1. 2 外网终端 B呼叫内网终端 A

如图 2 所示,当外网终端 B 向内网终端 A 发起呼

叫时,由于内网终端 A在重定向服务器上注册的是内

网地址,所以按照图 2 中的流程,当代理服务器 A向重

定向服务器查询内网终端 A 的地址时,得到的是内网

地址(192. 168. 1. 10),代理服务器 A 转发该 Invite 报
文时,由于该地址在公网上是不可路由的,最终该消息

将会被代理服务器 A丢弃,代理服务器 B不能得到正

确响应,于是此次呼叫因目的地址不可达或超时而无
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法建立。

图 2 外网终端 B呼叫内网终端 A流程图

2 STUN技术
STUN技术可以让客户终端发现自己是否处于

NAT之后的内网中,并能判定出 NAT 的类型,还能获

得内网终端在 NAT 上映射到公网的 IP 地址和端口

号。 STUN体系由三个部分组成,STUN Client,NAT 和

STUN Server。 STUN Client通过多次给 STUN Server发
送不同类型请求消息,并根据 STUN Server的返回消息

判定出自己的 IP地址是不是内网私有地址,如果是内

网私有地址则能判断出所经过的 NAT 类型,同时获得

NAT分配给它的公网 IP和端口号。 STUN Server 的工

作是根据 STUN Client 的请求类型返回不同的处理消

息[ 9 ]。 STUN 技术判断 NAT 类型的具体流程参见

RFC 3489[3],文中不再敖述。 STUN 技术把 NAT 分为

如下几种类型:
2. 1 完全锥形 NAT(Full Cone)

完全锥形 NAT 把所有来源于同一个内网私有地

址和端口的请求,都映射到同一个外部公网地址和端

口。 并且,任何外网终端可以通过向映射得到的 NAT
上的外部地址和端口发送数据包,从而将数据包发送

到该内部终端。
2. 2 受限锥形 NAT(Restricted Cone)

受限锥形 NAT 把所有来源于同一个内网私有地

址和端口的请求,都映射到同一个外部公网地址和端

口。 但是,只有当该内部终端曾经给某个外部终端发

送过数据包时,这个外部终端才能够向该内部终端发

送数据包,否则 NAT将丢弃外部终端发来的数据包。
2. 3 端口受限锥形 NAT(Port Restricted Cone)

类似于受限锥形 NAT,但限制更加严格。 只有当

内部终端曾经给某个外部终端的某个特定端口发送过

数据包时,这个外部终端才能用这个特定端口向该内

部终端发送数据包。
2. 4 对称 NAT(Symmetric)

对称 NAT的限制是最严格的。 所有来自于同一

个内部终端地址和端口并且要发送到某个特定终端地

址和端口的请求将被映射到同一个外部地址和端口。
如果同一个内部终端从同一端口上发送了一个数据

包,但是目的地址和端口不同,那么将被映射到不同的

端口。 并且,只有曾经收到内部终端发送的数据包的

外部终端才能向该内部终端发送数据包[1 0 ]。

3 UDP协议穿越 NAT的原理
UDP穿越 NAT的方法主要有 Relay 方式、反向连

接方式和 UDP 打洞方式。 Relay 方式需要服务器中

转,反向连接方式是 UDP打洞方式的一种特例。
3. 1 Relay方式

Relay实现原理为位于 NAT 之后的两个终端,通
过 UDP 方式连接到一个拥有公网 IP 地址的服务器

上。 两个终端间的通讯由服务器来中转完成。 这种方

式的优点是安全可靠,实现起来也很简单。 但是这种

方式效率较低,消耗了服务器的处理能力和网络带宽,
同时增加了终端之间的数据传输时间,服务器处理能

力有限的时候很容易产生瓶颈。 TURN和 SBC方案都

是通过 Relay方式实现 SIP穿越 NAT。
3. 2 反向连接方式

终端 A在 NAT后面,另一个终端 B拥有合法公网

IP地址。 终端 B主动向终端 A发送连接请求失败后,
终端 B通过服务器 S 来中转一个请求到终端 A,让终

端 A发出一个反向的连接请求到终端 B。 终端 A在收

到服务器 S的要求后,主动发起一个到终端 B 的公网

IP地址和端口号上 UDP 连接。 通过这种“反向连接”
的方式,终端 A与终端 B就可以相互建立连接了。 这

种“反向连接”方式只能用于通讯中的一方在 NAT 的

后面,如果通讯双方都在 NAT 后面,那么“反向连接”
方式就行不通了。
3. 3 UDP打洞方式

通过 UDP 打洞技术可以使处于 NAT 之后的两个

终端间直接建立双向 UDP 连接。 UDP 打洞技术只能

穿越锥型 NAT,但无法穿越对称型 NAT。
如图 3 所示,有两台分别处于各自的内网中的终

端:A和 B;A处于锥形 NAT 设备 N1之后,B 处于锥形

NAT设备 N2之后;S是一个拥有公网唯一 IP地址的公

共服务器,可以把上述所说的 STUN Server作为此处的

S 服务器。 按照下面三个步骤可以实现 UDP 打洞方

式穿越 NAT:
(1)A 和 B 分别向 S 发送 UDP 报文;报文经过

NAT设备 N1和 N2将被分别分配临时的外部端口号。
(2)S将 N1和 N2的 IP 地址和分配的端口号分别

传回给 A和 B。
(3)A和 B通过对方映射在 NAT设备上的端口直

接联系对方。 例如,N1和 N2都是端口限制型 NAT,A
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在 N1上映射的 IP地址和端口为 N1:port1,B在 N2上映

射的 IP地址和端口为 N2:port2。 A要发送数据到 B,A
直接发送数据到 N2:port2,数据到达 B 所处网络 NAT
设备 N2时,由于 N2是端口限制型 NAT,A 发送的数据

将被阻止进入。 同时,B也向 A发送报文,B直接发送

数据到 N1:port1,B 发送的数据到达 A 所处网络 NAT
设备 N1时,由于 A 曾经给 B 发送过数据,B 发送的数

据将被 N1转发给 A。 同理,A 再向 B 发送数据也能被

N2转发给 B。 至此,A 与 B 之间的 UDP 连接建立成

功。 由于端口限制锥形 NAT 是锥形 NAT 中限制最严

格的,因此对于其他类型的锥形 NAT 也可以用上述方

法实现 NAT穿越。

图 3 UDP打洞流程图

4 综合 UDP打洞与 Http代理的穿越方案
UDP打洞技术可以实现对锥形 NAT的穿越,使得

两个 NAT之后的终端之间可以直接通讯,但不能用于

对称型 NAT和 UDP报文受阻的 NAT穿越。 Http代理

方式可以实现对称型 NAT和 UDP报文受阻的 NAT的

穿越,即使是只允许 Http 传输的 NAT 也可以实现穿

越。 结合上述两种穿越方式,对于锥形 NAT之后的客

户端使用 UDP 打洞方式实现,对于对称型 NAT 或者

UDP报文受阻的 NAT 穿越使用 Http 代理方式,可以

实现对所有常见 NAT和防火墙的穿越。
4. 1 UDP打洞技术穿越处理

内网客户端登陆时,与公网的 STUN Server 交互,
最终判别出客户端所在网络的 NAT 类型。 如果客户

端处于锥形 NAT 之后,则使用 UDP 打洞技术实现

NAT穿越。 具体步骤如下:
1)SIP信令传输通道建立过程:内网客户端首先

用本地收发 SIP 信令的端口向处于公网上的 STUN
Server发送请求报文,STUN Server 在响应报文中告知

客户端在 NAT上映射的 IP 地址和端口号。 客户端将

发送的 SIP 报文中的本地地址和端口号替换为发送

SIP信令报文的端口在 NAT 上映射的 IP 地址和端口

号。 由于客户端首先给 SIP Proxy 发送了 SIP 报文,后
期 SIP Proxy向客户端发送的 SIP 报文也可以直接通

过 NAT到达客户端。 为了使客户端在 NAT 上映射的

端口保持不变,客户端定期向 SIP Proxy发送 PUBLISH
报文[ 11 ]。 至此,SIP信令传输通道就建立成功了。
2)RTP和 RTCP 传输通道建立过程:客户端分别

用 RTP和 RTCP的收发端口向 STUN Server发送请求,
分别得到客户端收发 RTP 和 RTCP 的端口在 NAT 上

映射的端口号。 客户端发送含有 SDP描述的 SIP报文

时,将 SDP 中的 c 字段的连接地址替换为 NAT 的 IP
地址,将 SDP中的 m字段中的端口号替换为客户端收

发 RTP报文端口在 NAT 上映射的端口。 在 SDP 描述

中添加‘a= rtcp:’字段,指定 RTCP接收的端口号为客

户端收发 RTCP 端口在 NAT 上映射的端口号(例如:
‘a= rtcp:12345’)。 通过 SDP 描述将 NAT 上映射的

RTP和 RTCP 的 IP 地址、端口号告诉会话的另一终

端,同样会话的另一终端也会通过 SIP 中的 SDP 描述

告知本地客户端在其 NAT 上映射的媒体连接地址和

端口号。 两个客户端之间通过 3. 3 中介绍的 UDP 打

洞技术实现媒体数据的 NAT穿越。
4. 2 Http代理方式穿越处理

4. 2. 1 Http代理方式穿越原理

Http代理穿越 NAT 方式是利用 Http 隧道[ 12 - 13 ]

绕过防火墙端口屏蔽的穿越方式。 一般的防火墙上都

开放了 80 和 443 端口,按照 Http 协议规定的方式在

Http信令的应用协议数据单元中携带 SIP信令和媒体

数据,且不需要再添加其他的 NAT 规则,因而不会对

客户所在的企业网络安全有所影响。
实现 Http 隧道的方式主要有两种:利用 SSL[ 14 ]

(Secure Socket Layer,安全套接层)的 443 端口和 Http
的 80 端口。 根据 SSL协议,通过 443 端口传输的数据

报都是被加密的信息,经过的 NAT 是无法破解的,因
而所有的数据都可以从 443 端口透明穿过。 通过 443
端口建立两条 TCP连接,分别连接信令代理服务器和

媒体代理服务器可以实现 SIP电话穿越 NAT。 但基于

安全的原因,一些企业会关闭 443 端口,以防止黑客解

密通过 443 端口传输的数据流进行入侵或攻击。 根据

Http协议,形成 Http隧道通过 80 端口,穿透 NAT进行

通讯。
首先,SIP信令代理服务器(下文简称信令代理)

开启对 TCP 的 80 端口和 UDP 的 5060 端口的监听。
然后,内网终端通过与信令代理的 80 端口建立一条

Http隧道,即可实现 SIP信令的双向通讯。
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客户端向信令代理发送 SIP 信令报文之前,先把

报文中的 VIA、Contact、Route 等字段中的内网本地地

址和端口号分别替换为信令代理的 IP 地址和信令代

理监听的 UDP 侧端口。 信令代理对于 SIP 信令报文

的处理主要可以分为 Register 报文处理和 Invite 报文

处理。
4. 2. 2 Register信令处理主要流程

1)监听 TCP的 80 端口并接受内网客户端 TCP连

接。 保存 TCP连接的 Socket句柄,NAT的 IP地址和端

口,设置信令通道连接状态为等待接收 Register 信令

请求。
2)收到内网客户端发来的 Register 信令。 解析信

令,记录客户端软号码;更新信令通道链路状态为等待

注册成功状态,添加 Socket句柄与软号码关联表。
3)收到 SIP Proxy发来的 Register的 200 OK报文。

解析报文,查找 Socket 与软号码关联表,通过对应的

Socket句柄将报文转发至内网客户端。
4. 2. 3 Invite报文处理主要流程

对于 Invite报文的流程可以分为四种情况:内网

呼叫外网、外网呼叫内网、内网呼叫同一个内网、内网

呼叫其他内网。 对于内网呼叫其他内网的流程可以分

解成内网呼叫外网和外网呼叫内网两个流程,因此文

中将不再对内网呼叫其他内网的流程进行介绍。
1)内网客户端呼叫外网客户端。
(1)信令代理 TCP 的 80 端口收到内网已注册成

功的客户端发送的 Invite 请求信令。 解析信令,记录

主叫软号码,被叫软号码,Call-ID。
(2)在通话记录表中查找该 Call - ID,如果找不

到,添加一条通话记录,并通知媒体代理服务器分配一

条媒体链路,获得分配的媒体代理网关的 IP、TCP端口

和 UDP端口,记录到通话记录表中;如果找到,则使用

查找到的通话记录信息。
(3)Invite报文的 SDP 修改。 将 SDP 的 c 字段中

IP替换为分配到的媒体代理服务器 IP,将 m字段中的

端口号替换为分配到的媒体代理服务器 UDP 端口。
将处理后的 Invite报文转发给 SIP Proxy。

(4)信令代理 UDP的 5060 端口收到 SIP Proxy 发
来的 Invite响应报文。 从 SDP报文中获得被叫方接收

和发送媒体信息的 IP 和 UDP 端口号,记录到对应的

通话记录信息中。 媒体修改报文中的 SDP 描述,将 c
字段中 IP 替换为媒体代理网关 IP,将 m 字段中的端

口号换成媒体代理网关的 TCP端口(80 或 443 端口)。
通知媒体代理服务器被叫方接收和发送媒体流的 IP
地址和端口号。 将处理后的报文通过对应的 TCP 端

的 Socket转发给客户端。
2)外网客户端呼叫内网客户端。

(1)信令代理的 UDP 的 5060 端口收到 SIP Proxy
发送的 Invite报文。 判断被叫客户端已经在该信令代

理注册成功,记录主叫软号码,被叫软号码,Call-ID。
(2)在通话记录表中查找该 Call - ID,如果找不

到,添加一条通话记录,并通知媒体代理服务器分配一

条媒体链路,获得分配的媒体代理网关的 IP、TCP端口

和 UDP端口,记录到通话记录表中;如果找到,则使用

查找到的通话记录信息。
(3)Invite报文的 SDP 修改。 将 SDP 的 c 字段中

IP替换为分配到的媒体代理服务器 IP,将 m字段中的

端口号替换为分配到的媒体代理服务器 TCP 端口(80
或者 443)。 将处理后的 Invite报文通过对应的 TCP端

的 Socket转发给客户端。
(4)信令代理 TCP 的 80 端口收到内网客户端发

来的 Invite响应报文。 媒体修改报文中的 SDP 描述,
将 c字段中 IP替换为媒体代理网关 IP,将 m字段中的

端口号换成媒体代理网关分配的 UDP 端口。 将处理

后的 Invite的响应报文转发给 SIP Proxy。
3)呼叫同一个内网的客户端。
(1)信令代理 TCP 的 80 端口收到内网已注册成

功的客户端发送的 Invite 请求信令。 解析信令,记录

主叫软号码,被叫软号码,Call-ID。
(2)通过主叫软号码和被叫软号码在信令通道记

录表中查找内网客户端记录,判断两个终端处于同一

个内网中(NAT 的 IP 地址相同或者其他策略判断)。
对于处在同一个内网的终端之间的呼叫,信令代理服

务器不需要在通话记录表中添加记录,也不需要分配

媒体链路,直接转发 Invite报文到 SIP Proxy。
(3)信令代理 UDP的 5060 端口收到 SIP Proxy 发

来的 Invite响应报文。 同样,信令代理根据主被叫软

号码判断出是内网呼叫内网,根据主叫软号码查询

TCP链路的 Socket,将 Invite响应报文通过对应的 TCP
端的 Socket转发给客户端。

5 测 试
按照上述方案,在中兴通讯与若干个小型企业网

络之间进行通话测试,中兴通讯的 NAT 类型是 UDP
受阻的,其他几个公司的 NAT 类型涵盖了完全锥形

NAT、限制型锥形 NAT、端口限制型锥形 NAT、对称型

NAT和 UDP受阻 NAT五种类型。 测试结果发现通过

Http代理模式中转的通话没有明显的延迟的增加,各
个公司之间都可以正常通话,实现了对各类 NAT 的穿

越。 结合 UDP打洞技术可以降低 Http 代理模式的服

务器负载,Http 代理模式可以穿越限制严格的 NAT,
结合 UDP打洞和 Http代理模式的穿越方案是可行的。

(下转第 156 页)
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(1)对物理链路的影响;
(2)采集到数据泄密所可能造成的影响。 如:IP

卡类业务的用户和密码泄漏。
对于第一个问题,一方面系统采用的镜像或旁路

的方式,均是电信号复制后的供给信令采集设备,不会

对原电路电平信号造成损失;另一方面,镜像或旁路只

有接收线路,不会发生向被镜像或旁路发送信号的情

况。 从上述两个方面可保证跨接采集数据不会影响到

现网信令链路的安全。
对于第二个问题,可分为两种情况。 如果该卡类

业务的密码不经过 INAP 传送,而是直接以 DTMF 或

FSK的方式在话路传送的不会存在用户信息和密码泄

露的问题。 如果卡类业务的用户信息、密码等用 INAP
传送,那么可能被信令采集设备采集到,对于此问题系

统设计了以下解决办法:
(1)在信令采集硬件上直接屏蔽对 INAP 消息的

采集,仅采集漏话业务需要的 ISUP、TUP 和 MAP 消

息;
(2)双方签订数据保密协议。
下一步工作,针对中等规模、大规模业务交换中心

一并接入形成统一的漏话提醒业务系统以及系统的整

体扩容升级做深入的研究。
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6 结束语
文中根据现有的 SIP 穿越技术,结合对 SIP 协议

的深入研究,采用 UDP 打洞与 Http 代理相结合的方

法,提出了一种支持 SIP 穿越各类 NAT 的解决方案。
该方案无需对 NAT设备做任何改动。 实验结果证明,
基于 UDP打洞与 Http代理相结合的 SIP 穿越 NAT 的

解决方案具有很强的可行性,对 VoIP网络的发展有一

定的促进作用。
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