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摘 要:软件老化现象是影响软件可靠性的重要因素,长期运行的软件系统存在软件老化现象,这将影响整个业务系统的

正常运行,给企事业单位带来无可估量的经济损失。 软件老化出现的主要原因是操作系统资源消耗殆尽,导致应用系统

的性能下降甚至崩溃或宕机。 文中监测 J2EE应用服务器系统资源的使用情况,考虑外界的负载变化,检测系统中软件老

化现象,分析系统资源消耗何时达到临界值,从而帮助软件工程人员及时采取预维护手段,预防运行时系统中重大故障的

发生。
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Research on Testing Software Aging in a J2EE Application Server
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Abstract:Software aging phenomenon plaguing in many long-running software systems is a contributing factor to impact software relia-
bility and it will affect the normal operation of the whole service system and bring immeasurable economic loss to the enterprise. Software
aging is characterized by progressive performance degradation or a sudden hang / crash in long-running software system due to resource
exhaustion of operating system. In this paper,through monitoring system resource usage and considering system load variation,the soft-
ware aging phenomenon in a J2EE application server is investigated to analyze when resource usage reaches the pre-determined thresh-
old. Thus it will help software engineer take measures with preventive maintenance,and prevent the unplanned and expensive future sys-
tem failures.
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0 引 言
大型软件系统在持续平稳运行一段时间之后,系

统资源大量消耗,服务性能和质量下降甚至挂起或宕

机,称为软件老化现象[1]。 软件老化可能造成安全关

键系统的重大损失[2],甚至人员伤亡[3]。 引起软件老

化的原因有内存泄漏、各种类型的逻辑错误、致命的安

全缺陷、死锁、状态冲突等[4]。
目前,很多计算系统中已经检测到软件老化现象。

文献[5]中指出文件系统中存在软件老化现象,发现

存储空间碎片较多的文件系统存取吞吐量较正常情况

下降低 40% 。 文献[6]中,第一次提出了基于测量方

法估测软件老化情况,首先监测导致系统低效或宕机

的资源,如内存使用、交换区使用、CPU 占用率、空闲

通信通道等,然后用统计学模型估算和验证软件老化,
根据不同的策略决定是否及何时进行软件维护。 文献

[7]中,采用统计模式识别方法,检测在线事务处理服

务器系统中的软件老化现象。 文献[8]中,以响应时

间和响应率为系统性能的衡量依据,考虑负载变化因

素,提出Web服务器系统中软件老化的检测方法。 文

献[9]中,通过收集 Apache Web 服务器中对换区数

据、内存使用量以及响应时间等信息,利用非参数统计

学方法进行老化预测。 文献[10]中,通过收集Web服
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务器中的资源使用参数,发现系统性能逐步下降,然后

计算系统平均负载时间序列的最大李亚普诺夫指数,
证明系统的老化现象具有混沌性。 文献[11]针对 Sun
HotSpot Java虚拟机系统,考察系统负载对老化的影响

以及系统内存资源和吞吐量的变化,采用统计分析的

方法评估系统的老化趋势。 文献[12]给出一种基于

AOP(Aspect-Oriented Programming)技术的系统性能

监测机制,通过监测服务器系统中每个组件的资源使

用情况,从而分析判定引起软件老化的组件。 文献

[13]分析并研究云计算系统中存在软件老化现象的

影响因素,通过监测系统虚拟内存和物理内存的使用

情况,发现系统内存资源逐渐消耗、CPU 占有量逐步

增加,并且系统响应时间随之增长。 此外,常用软件如

Netscape和 XRN中也存在软件老化现象。
研究发现,软件的结构和运行环境越来越复杂,软

件设计、开发和检测阶段,难以完全排除软件缺陷。 另

外,很多软件系统的故障是瞬时发生的,通常由于系统

过载、资源竞争和异常积累等因素引起,软件运行过程

中存在的瞬时 bug难以捕捉,不能被及时完全地发现,
致使突发性故障发生的概率增加。 因此,软件老化现

象是难以避免的,并且影响软件系统运行的老化指标

也很难确定。
软件老化现象主要包括系统资源消耗殆尽、数据

破坏及瞬间错误积累等,其中系统资源消耗是软件老

化最常见的现象。 因而,检测系统中存在的软件老化

现象,可帮助软件工程人员及时采取预维护手段,以预

防运行时系统中未来重大故障的发生。 文献[14]中
估算故障率和平均故障时间,预测分布式系统故障。
文献[15]中,用错误率阈值和 CPU使用率阈值作为基

本参数,预测故障情况。 这些研究都是对系统故障间

断点数据进行故障预测,对于 J2EE 应用服务器中的

老化问题,仅靠监测和估算故障点数据是不够的。 因

此,文中周期监测并记录下系统中影响老化的活动参

数,按给定间隔时间,提取应用服务器中的系统参数,
检测应用服务器系统中的软件老化现象,从而预测系

统故障。

1 J2EE架构的应用服务器系统
应用服务器是中间件最大的一个分支,其基于组

件的中间层集成框架,为组件的运行提供运行时环境、
基础服务和管理等功能。 应用服务器位于企业应用与

操作系统之间,屏蔽底层操作系统、网络以及数据库的

异构性和复杂性,通过组件容器方式提供应用部署、运
行平台。 图 1 是一个基于 J2EE 平台的应用服务器结

构示意图。 客户端向应用服务器端提交服务请求,负
载分配器根据服务请求的类型分配到合适的 HTTP服

务器上,然后将服务请求转交给应用服务器上,该应用

服务器查询数据库,分析处理服务请求后将结果返回

给客户端。 J2EE架构的应用服务器建立在 JVM(Java
虚拟机)之上,JVM 的内存泄露是导致应用服务器老

化的一个重要原因,因此需要对 JVM 的内存管理与内

存泄漏进行分析。

图 1 J2EE应用服务器体系架构

JVM内存区域,也叫运行时数据区,分为方法区、
堆、栈、寄存器、本地码栈,在 JVM 运行程序时,存储字

节码、对象、参数、返回值局部变量以及中间结果等数

据。 内存堆用来存放 Java 程序运行时创建的类实例

或数组。 每个虚拟机实例中只存在一个堆空间。 JVM
可以为新对象分配内存,但释放内存的任务由垃圾回

收机制完成。 垃圾回收机制回收不再被引用的无用对

象,即当一个对象不再被引用的时候,内存回收它占用

的空间,以便腾出空间被后来的新对象使用。 但是有

些可达的无用对象也可能成为不能回收的垃圾对象,
如图 2 所示,垃圾回收机制这种潜在的缺陷造成内存

泄漏的出现。

图 2 内存泄露原理图

内存泄漏问题如果不加解决,随着时间的积累,造
成 JVM的内存使用量的持续增加,当 JVM内存使用达

到其最大堆栈大小时,JVM 自动的垃圾回收机制会进

行垃圾收集。 但每次执行垃圾收集后,无用对象所占

的内存释放的百分比相对较小,最终会导致 JVM 连续

地进行垃圾回收,占用大量的 CPU 时间,即 CPU 使用

率持续增加。 而系统资源是有限的,JVM 内存和 CPU
使用率持续增加,最终将导致系统低效或宕机等老化

现象。 因此,需要专门的工具来实现 JVM 内存监测,
提取内存相关信息,程序开发者能比较容易地判断程

序是否有内存泄漏及其产生的原由,从而更好地进行
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软件老化现象的分析。

2 J2EE应用服务器老化测试和分析
2. 1 实验环境

测试的实验环境包括 J2EE 应用服务器和数据库

服务器,运行在同一个局域网内,通过 100 Mbps 局域

网连接,每个机器的配置为 P4 2. 4 G Intel CPU,运行

环境采用 Sun JDK Hotspot 1. 4. 1 02-b06。 测试时首

先在 IBM 的应用服务器 Websphere Application Server
5. 1 上部署测试用例 Petstore 1. 3. 1-02,同时模拟多用

户请求的应用客户端远程调用 EJB 模块中业务逻辑

方法,业务逻辑方法包括了对数据库服务器中的数据

的增加、删除、更新等操作,数据库系统是 IBM 的

CloudScape4. 0。 客户端负载发生器开始发送 SOAP /
HTTP 服务请求时,在客户端实时地记录响应时间等

系统性能参数信息,同时激活服务器端 Tivoli 性能查

看器,记录应用服务器动态参数,基本的调用过程如图

3 所示。 负载发生器尽量模拟用户真实情况,采用一

个星期为一个周期的形式,区分实际情况工作日和休

息日的各个时段负载密度不同,模拟客户在某个小时

间段内服从泊松分布,产生泊松序列的种子可自己设

定。

Perstore1.3.1-02

Websphere5.1 IBM CloudScape4.0

Tivoli

图 3 J2EE应用服务器软件老化测试拓扑结构

数据采集工具使用 WAS 自带的 Tivoli 性能查看

器(Tivoli Performance Viewer),它可以监控系统资源的

使用情况,也可以从 WAS 内部获取 J2EE 架构的服务

器中相关参数。 采集的数据来自四个模块:JVM 运行

时模块,提取 JVM 内存的总大小和使用内存的大小;
系统数据模块,提取 CPU 使用率和系统可用内存;
Web线程模块,提取创建的线程总数、破坏的线程总

数、并发活动的线程数及线程池的大小;事务管理器,
提取开始的全局事务、活动的全局事务、全局事务持续

时间及全局事务回滚等。 其中,JVM 运行时模块和系

统数据模块是最为重要的两个模块。 Tivoli 性能查看

器和 WAS同时运行在应用服务器上,占用系统部分资

源,采用这种方法得到的老化预测模型实际上是数据

采集软件和 J2EE应用服务器的老化现象叠加。 由于

Tivoli性能查看器占用的系统资源很少,影响程度可以

忽略,可把结果看作是 J2EE应用服务器老化的结果。
2. 2 J2EE应用服务器的老化测试

为了测试 J2EE应用服务器中是否存在软件老化

现象,分析导致应用服务器老化的原因,设计了不同强

度的负载情况,监测应用服务器的运行时参数情况,并
进行老化分析。 这里,单位时间发送请求的数量和平

均服务持续时间是影响负载强度的两个重要因素。 应

用服务器的负载峰值是指应用服务器在单位时间内能

够响应的最大用户数量。 首先在较短周期内向服务器

发送等值强度的请求任务,同时在客户端记录响应时

间等参数信息,若客户端的请求全部得到响应,则增加

负载强度,直到出现应用服务器无法响应所有请求时

停止,此时的负载强度即为负载峰值。 在老化测试时,
根据服务器负载峰值设计发送请求的负载强度。
1)重负载测试。
重负载测试中,平均负载强度设定为负载峰值的

30% ,其中负载任务高峰期时的负载强度设定为负载

峰值的 50% 。 JVM内存使用量的初始大小为 128 M,
最大值为 256 M。 如图 4 所示,随着系统运行时间的

推移,应用服务器系统内存使用量逐步增加,最终系统

在运行 43 小时后,JVM内存使用量临近 256 MB,导致

JVM内存资源不足而出现宕机,此时系统无法响应客

户端请求。 图 4 中内存使用量变化呈锯齿状,是 JVM
垃圾回收机制作用的结果,当可用内存出现暂时不足,
不能满足程序的内存需求时,系统将自动调用垃圾回

收机制,释放更多的可用内存空间。 然而,随着应用服

务器的长期运行,其性能不断下降,JVM自动内存管理

机制所起的作用越来越小,最终导致系统宕机。
为验证应用服务器是否存在老化现象,即系统性

能是否随时间的推移而缓慢下降,采用一元线性回归

方法,分析 JVM 内存使用量 Y(单位:kB)和应用服务

器运行时间 X(单位:min)的关系,得到式(1)描述的

拟合直线方程。
Y=25. 852 7*X+137 920 (1)

图 4 重负载情况下应用服务器 JVM内存使用量
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式(1)中回归直线的斜率为正,表示 JVM 内存使

用量随着应用服务器运行时间的推移而增加,应用服

务器存在老化现象。
2)轻负载测试。
轻负载测试中,平均负载强度和负载任务高峰期

时的负载强度都设定为重负载测试中的 20% 。 应用

服务器 JVM内存使用情况如图 5 所示。

图 5 轻负载情况下应用服务器 JVM内存使用量

从图中可以看出,与重负载老化测试时情况相似,
JVM内存使用占 250 M左右时,应用服务器宕机,无法

响应客户端请求,此时系统运行 140 小时。 可得到内

存使用量与服务器运行时间的一元线性关系式:
Y=11. 736 5*X+139 380 (2)
式(2)中回归直线的斜率为正,意味着内存耗尽

引起服务器系统出现软件老化。 此外,轻负载老化测

试中负载强度减少,应用服务器运行时间增加三倍,可
见负载强度是影响软件老化的主要因素。
3)延长平均服务持续时间的老化测试。
此次老化测试中,平均服务持续时间为原来的六

倍,且单位时间内发送请求的数量与轻负载测试中相

同。 应用服务器 JVM内存使用情况如图 6 所示。

图 6 平均服务持续时间延长后应用

服务器 JVM内存使用量

与前两种老化测试情况相同,JVM 内存使用量在

250 M左右时,应用服务器系统运行 8 小时后宕机,此
时系统无法响应客户端请求。 JVM内存使用量与应用

服务器运行时间的一元线性关系如式(3)。
Y=174. 847 2*X+160 260 (3)
式(3)中回归直线的斜率为正,且斜率较上述两

种情况增幅较大。 这是因为延长服务持续时间,意味

着应用服务器中 EJB 容器需为用户较长时间保留系

统资源,这将加速耗尽应用服务器的系统资源,从而加

快软件老化速度。

3 结束语
文中监测 J2EE应用服务器系统中的资源使用情

况,考虑外界负载变化,收集系统资源消耗的数据,检
测系统的老化现象,分析系统资源消耗何时达到临界

值,以帮助软件工程人员及时采取预维护手段,预防运

行时系统中未来重大故障的发生。
下一步工作包括对系统老化机理和软件再生随机

模型的研究。
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习状况较好,而少部分学员学习较差),往往是学员的

学习方法不对,需要换个角度去接受学习;在一个班级

中出现较少的缺陷,如“2008 年大赛班”中的“未焊

透”缺陷,这个缺陷出现原因,是因为该班的这些学员

根本就不适合学习该项目。
通过上述两个例子的分析可以看出,通过对一些

看似孤立的、杂乱的工作记录进行统计后,再据以分

析,就能发现焊接培训中心中一些隐蔽和容易忽略的

问题(教学中教与学中的教师教授和学员学习情况),
只有这些问题从根本上彻底解决了,中心的管理才能

上一个新的台阶,管理才能更具有科学性。 因此,焊接

培训中心在日常管理中应多应用一些管理方面的工

具,例如统计分析和数据挖掘技术,科学地掌握公司培

训的教师的教授方法、指导措施和学员的学习情况,及
时发现教师是否适合在培训中心施教,学员是否适合

学习该项目,从而更好地提高工作效率,缩短培训周

期。

3 结束语
将描述统计分析技术与推断统计分析技术相结合

应用在焊接培训中,能够对焊接水平做监控指导,可以

作为综合评估教师教授和学员学习情况的有效手段之

一,对教师的教学水平和学员的学习能力以及适应学

习的能力做综合掌握和控制,能在一定程度上指导教

与学的工作。 从而,可以使教师能针对性地进行培训

和指导,指导学员选择学习项目,在一定范围内缩短培

训周期,提高培训的工作效率。
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