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混沌 RBF神经网络异常检测算法

翁 鹤,皮德常
(南京航空航天大学 计算机科学与技术学院,江苏 南京 210016)

摘 要:针对传统神经网络异常检测算法的准确率问题,文中将混沌和 RBF(Radial Basis Function)神经网络相结合,既可

利用混沌的随机性、初值敏感性等特点,也可发挥 RBF神经网络大规模并行处理、自组织自适应性等功能。 文中对混沌时

间序列进行相空间重构得到相空间向量,作为 RBF神经网络的输入,通过 RBF神经网络构建电力负荷序列的拟合函数,
在此基础上进一步预测,比较预测值与真实值的偏差,从而判断检测信号是否为异常信号。 实验结果表明,该方法相对其

他算法预测精度更高,具有较好的异常检测能力。
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Chaotic RBF Neural Network Anomaly Detection Algorithm

WENG He,PI De-chang
(College of Computer Science and Technology,Nanjing University of Aeronautics and Astronautics,

Nanjing 210016,China)

Abstract:For the accuracy problem of traditional neural network anomaly detection algorithm,propose a method of combining chaos and
RBF (Radial Basis Function) neural network,not only can take advantages of the randomness and initial value sensitivity and others of
chaos,but also make use of the large-scale parallel processing,self-organization and adaptive capability of RBF neural networks. Recon-
struct the chaotic time sequence to obtain the phase space vector as the input of RBF neural network,by which build the electricity load
sequence fitting function. Then use this function to take one-step prediction in the phrase space reconstruction. At last,compare predicted
value and true value of the deviation,in order to determine whether the abnormal signal or detection signal. Experimental results show that
this method has better prediction accuracy and anomaly detection capabilities.
Key words:electricity load;phase space reconstruction;chaotic time series;RBF neural network;anomaly detection

0 引 言
随着信息产业的高速发展,生产和生活事件中收

集并存储的数据信息规模由 GB向 TB、PB级别发展,
大数据中隐含着大量的异常数据或者异常点。 异常检

测的工作就是在大量数据中如何准确、快速地发现这

些异常数据,防止由于异常数据所带来的不必要的问

题或事故。 异常检测应用领域广泛,因此一直是国内

外的研究热点,并逐渐发展为数据挖掘的重要分支。
目前异常检测算法多种多样,文献[1]中提出了

基于距离的异常检测算法 DOLPHIN,该算法具有线性

的 CPU和 I / O成本,但是算法的距离函数和参数选择

存在一定困难,实际应用难度较大。 文献[2]提出了

基于 AVF(Attribute Value Frequency)的并行异常检测

算法,该算法采用 MapReduce 模型,拥有良好的平衡

和容错机制,降低了算法的运行时间,但是异常检测的

准确度提升并不明显。 文献[3]提出了一种混沌的异

常数据动态检测方法,该算法引入混沌的思想,有效避

免了屏蔽效应和异常数据识别等问题,但是其建立的

异常探测模型缺乏良好的自适应性。 文献[4]提出基

于统计聚类 RBF神经网络的异常检测方法(SCRBF)。
该方法采用隐单元简化机制,降低了 RBF 神经网络的

复杂性,但需预先设定标准化输出向量的所有分量的

阈值以及初始聚类个数,算法准确度难以保证。 为了

克服以上算法的不足,降低异常检测算法的漏检率和

误判率,文中提出了一种改进的基于混沌时间序列的

RBF神经网络异常检测算法。 该算法基于混沌时间
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序列的短期可预测性,结合 RBF 神经网络对非线性数

据的良好逼近性,实现基于 RBF 神经网络的混沌时间

序列预测,并根据预测值与实际值的误差作为检测数

据是否异常的判断依据。 实验表明,改进的 RBF神经

网络混沌预测模型较 SCRBF模型的误差更小,异常检

测准确度更高。 该算法在工业行业中具有很高的应用

价值,特别是在电力负荷领域[5],该领域数据具有明显

的混沌时间序列属性。

1 相空间重构
相空间重构是处理混沌时间序列的重要步骤,它

通过时间序列能够反向创建原系统的相空间结构。 起

初采用相空间重构研究如何恢复高维相空间的混沌吸

引子,现在相空间重构已发展为混沌时间序列预测和

混沌判别中最重要的内容之一[6]。 相空间重构的基本

思想是 Packard 等人提出的延迟坐标法,之后 Takens
给出了该方法的数学证明,Takens 嵌入定理说明,一
维混沌时间序列可以重构出与原系统等价的相空间,
只要延迟坐标维数 m≥2d + 1 ,其中 d是动力系统的

维数,有规律的吸引子便可以从这个嵌入维空间内恢

复出来,原动力系统在重构的 Rm 空间中的轨线上保持

微分同胚。
定义 1:在度量空间 (N,ρ) , (N1,ρ1) 中,假设存

在映射 φ:N→ N1 满足如下条件:
(1) ρ(x,y) = ρ1(φ(x),φ(y)) , 坌x,y∈ N ,则称

(N,ρ) , (N1,ρ1) 是等距同构的。
(2) φ满映射。
定义 2:如果度量空间 (N1,ρ1)与 (N2,ρ2)的子空

间 (N0,ρ0) 等距同构,则称度量空间 (N1,ρ1) 可以嵌

入 (N2,ρ2) 。
Takens定理:如果 φ:M→M是一个光滑的微分同

胚,其中 M是 d维流形, y:M→ R,y有两阶连续导数,
φ(φ,y):M→ R2d+1 ,其中 φ(φ,y) = (y(x),y(φ(x)),
y(φ2(x)),…,y(φ2d(x))) ,则 φ(φ,y) 是 M 到 R2d+1

的一个嵌入。
现在常用的相空间重构方法为延迟矢量法,

Takens定律认为系统中与分量相互作用的其他分量

决定该分量的演化。 因此,重构系统相空间只需考察

一个分量 {x( t) | t = 1,2,…,N} ,通过不同延时点上

的观测值找到 m维的相空间矢量。
{x( t),x( t + τ),…,x( t + (m - 1)τ)} τ (1)
式中, N是时间序列长度; m为嵌入维数; τ为延

迟时间; t = 1,2,…,M,M = N - (m - 1)τ为重构相空

间变量个数。
其中, τ的选取影响 x( t)和 x( t + τ)的独立程度,

嵌入维 m表示能够包容以状态转移构成的吸引子最

小相空间的维数,因此嵌入维数 m和延迟时间 τ 的选

取十分困难并且具有十分重要的意义。

2 径向基函数神经网络
RBF神经网络[7]是以径向基函数为核心构成的

神经网络,该算法选择高斯函数作为 RBF 神经网络的

核心函数,高斯函数具有单调递减性,具有良好的局部

特性:仅在中心点附近的某一领域内相对显著,随着与

中心点距离的增大,其值逐渐趋近于 0[8]。 因此,这类

具有局部逼近能力的径向基函数又称为局部感知场神

经网络,实际应用比较广泛。 假设函数 h∈ L2(R4) 是

径向的,则存在函数 φ ∈ L2(R) ,对于 vx ∈ R
d ,则式

(2)成立。
h(x) = Φ(‖x‖)    (2)
式中, ‖x‖表示 x的 Euclidean范数, ‖x‖的傅

里叶变换同样也是径向的。
径向基函数的通用表达式为:
h(x) = Φ((x - c) TE -1(x - c)) (3)
式中, c表示函数中心向量; h 表示径向函数; E

表示变化矩阵,一般为 Euclidean矩阵; (x - c) TE -1(x
- c) 表示矩阵 E确定的情况下输入向量 x与中心 c的
距离衡量方法。

若 E表示一个 Euclidean矩阵,此时则有 E = r2I ,
其中 r表示径向基函数的半径,对式(3)简化得:

h(x) = Φ((x - c) T(x - c) / r2) (4)
进一步简化得到:
h(x) = Φ(‖x - c‖ / r2)   (5)
式(5)即为算法中 RBF神经网络的核心函数的表

达式。 一般 RBF 神经网络为三层结构,即输入层、隐
含层和输出层。 RBF 神经网络的输入层主要包含输

入信号源节点,隐含层由径向基函数构成,输入层到隐

含层的空间变化采用非线性的径向基函数完成;隐含

层到输出层的空间变换为线性变换,即输出层节点的

输出值由隐含层的输出信号线性加权获得。

3 改进 RBF神经网络的异常检测算法
3. 1 最佳延迟 τ和嵌入维数 m确定方法

在相空间重构中,延迟时间 τ 和嵌入维数 m 的选

取具有十分重要的意义。 在相空间重构时,Takens 嵌
入定理并没有对延迟时间 τ做出限定,而实际情况下,
τ的选取影响极大,若 τ太小,则无法充分展开混沌吸

引子,产生较大的冗余误差;若 τ 太大,则不相关误差

变大。 嵌入维 m 表示能够包容以状态转移构成的吸

引子最小相空间的维数。 在相空间重构中常用的方法

就是 C-C方法[9],该方法是将 τ和 m联合起来的嵌入

窗宽 τw = (m - 1)τ作为影响相空间重构的主要因素,
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应用关联积分同时估计出时间延迟 τ和嵌入窗宽 τw ,
并以 τw 的值来通过公式计算嵌入维数 m 的值。 C-C
方法中全局最小点和局部最小点均容易受到干扰。

文中最佳延迟时间 τ 的确定采用互信息函数[10]

的极小值来确定,其表达式如下:

M(x t,x t -τ) =Σ
i,j
p i,j( r)ln

p i,j( r)
p ip j

(6)

其中, i表示第 i 个时间间隔; p i 表示第 i 个时间

间隔中点 x t 出现的概率; p i,j( r) 表示点 x t 在 t 时刻出

现在时间间隔 i和在 t + τ时刻出现在时间间隔 j的联

合概率。
文中采用伪近邻点法确定嵌入维数 m ,设吸引子

的维数为 d ,则嵌入维数 m取值选取使吸引子完全打

开的最小维数,当 m < d时,在相空间中吸引子不能完

全打开,此时吸引子会在相空间产生一些投影点,相空

间中的其他点与投影点形成最近邻点,而两个点并非

为真正的最近邻点,因为在原系统中这两个点非近邻

点,因此称其为伪近邻点。 设相空间中的任意一点

y( t) ,则判断伪近邻点的方法如下:
| D2m+1( t) - D

2
m( t) |

1
2

Dm( t)
=

| x( t + mτ) - x( t ' + mτ) |
Dm( t)

> ρm (7)

其中, Dm( t) 为嵌入维数为 m时相空间中任一点

y( t) 与其最近邻点 yN( t) 之间的欧几里得距离。 根据

公式(7)计算 m由小变大时的伪最近邻数 N ,再计算

嵌入维数从 m到 m + 1时 N的变化量 △N ,作 △NN 到 m

的曲线, △N = 0 时,即在
△N
N 降为 0 时,此时 m的值就

是所求的最佳嵌入维数 m 。
3. 2 改进 RBF神经网络混沌序列预测

混沌时间序列具有长期不可预测而短期可预

测[11]的特点,所以,在检测混沌背景下的目标信号时,
需先对混沌时间序列进行建模,然后对接收的信号进

行预测。 通过对接收信号的预测值与真实值的误差值

的大小来检测该信号是否异常[3]。 利用 RBF 神经网

络对混沌信号进行预测与检测,是因为神经网络可以

很好地拟合类似混沌系统这种非线性动力学系统。
文中经过对上述函数式简化后构造 RBF 神经网

络,利用改进的 RBF神经网络进一步预测,步骤如下:
(1)对 x1,x2,…,xn 原始数据做归一化处理,将数

据分为训练和预测两部分。 再对训练部分进行相空间

重构。 一般归一化处理得到的时间序列均值为 0,方
差为 1,然后利用上节描述的 C-C 方法进行相空间重

构,计算嵌入维数 m及延迟时间 τ ,重构相空间中的点

数为 N = n - (m - 1)τ 。 在对原始数据进行归一化处

理时,利用公式(8)进行优化,提高模型的预测能力。

x i =
0. 1*(x i - xmax) + 0. 9*(xmin - x i)

xmin - xmax
(8)

其中, x i 为混沌时间序列的第 i 个观测值; xmin 为
时间序列的最小值; xmax 为时间序列的最大值。

(2)用训练样本训练 RBF 神经网络。 使用 MAT-
LAB神经网络工具中提供的 newrbe函数,采用高斯函

数为径向基函数,径向基函数的中心位置选取为 c ,宽
度为 r ,这些通过 newrbe 函数来确定,调用 newrbe 函
数时只需提供取相空间重构中的状态点作为输入向量

P,向量 P为前 N - 1 个 m维点序列,输入层神经元个

数为 N 个。 T 的取值为一步之后的下一个状态点,表
示目标向量,即取相空间重构中的状态点的第 m 维,
为 N - 1 个一维点序列,可知输出层神经元为 1。
SPREAD表示隐含层的分布密度,SPREAD 的大小可

调节隐含层的神经元数目。 SPREAD 增大,函数拟合

则更加平滑,与实际值的误差就更小;但 SPREAD 增

大,同样会导致神经元数目增多,从而大幅增加运算

量,因此需要选择合理的 SPREAD 值,缺省情况下

SPREAD值取 1。
取中心向量:
X(N) = (x(n - (m - 1)τ),x(n - (m - 2)τ),…,

x(n))
作为 RBF神经网络的输入值,一步预测可得到 x̂(n +
1) 。

若需要进行多步预测,可令 x(n + 1) = x̂(n + 1) ,
得到新的时间序列 x(2),x(3),…,x(n + 1) 。

取中心向量:
X(N + 1) = (x(n - (m - 1)τ),x(n - (m - 2)τ),

…,x(n + 1))
作为神经网络输入,经一步预测得到 x̂(n + 2) ;依次

类推,可得到时间序列的多步预测。
RBF神经网络预测模型结构如图 1 所示。

图 1 混沌时间序列 RBF神经网络预测模型
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3. 3 改进 RBF神经网络异常检测

传统的基于预测的异常检测算法[ 12 ]通常存在着

阈值选择困难的问题,而阈值的选择对于异常检测的

准确度又尤为重要,因此,文中针对阈值选择设计了以

下异常检测优化算法,算法步骤如下:
用 RBF神经网络对混沌时间序列进行建模,将

RBF神经网络作为一个预测器,使用数据样本中的正

确数据对神经网络进行训练,使其预测误差较小,达到

理想值,且对时间序列有较好的短期预测性能;否则,
改变网络拓扑结构,重新训练,直到满足要求。

用建立好的预测模型对接收到的数据 x(n)(n =
1,2,…,NT) 进行一步预测,得到预测值 x̂(n) ,将预测

值与真实值进行比较,得到一步预测绝对误差 ε(n)
=| x(n) - x̂(n) | 。

根据训练样本的数据,计算 RBF神经网络的样本

的均方根差:

Perr = 1nΣ
n

i = 1
ε( i) / D(x) (9)

将样本的均方根误差作为阈值与得到的预测误差

的平方值进行比较,大于样本均方根误差的值即为检

测数据中的异常点。
该方法既可以提高神经网络预测的准确性,也可

以根据不同的数据集进行动态阈值的调整,无需进行

多次试验,根据经验调整阈值,方便快捷,准确性高,具
备推广价值。

4 数据实验
实验选取一个电力负荷的数据集[13 ]作为训练样

本和检测样本,因为电力负荷数据看似杂乱无章,其实

是混沌的。 传统的电力负荷异常检测方法[14 ]是将电

力负荷当作随机过程,根据时间序列的统计函数做出

模型进行预测与检测,这样会存在高误报率和高漏检

率的问题。 将电力负荷看作混沌时间序列,根据混沌

的特性与规律性,利用 RBF神经网络的良好的非线性

逼近能力来对电力负荷进行预测和检测,可以更好地

保证检测系统的准确性及工作效率。
实验选取洛伦兹方程 x坐标作为时间序列绘制图

像,使用相同的数据集分别对 SCRBF神经网络一步预

测和改进的 RBF 神经网络一步预测进行仿真计算并

绘制图像,来比对算法的改进是否有效。 图 2 为

SCRBF神经网络一步预测法的样本真实值与预测值

对比图和样本绝对误差图,图 3 为改进的 RBF 神经网

络一步预测法的样本真实值与误差值对比图和样本绝

对误差图。 从图中可以看出,改进后算法中样本预测

值曲线与真实值曲线更接近,二者贴合更紧密,且预测

值更精确。 由表 1 可知,改进后的 RBF 神经网络预测

算法的预测更加准确,其平方误差,均方误差,以及根

均方误差等性能指标提升幅度均超过一个数量级。 因

此改进的 RBF 神经网络预测算法性能优于 SCRBF 预

测算法,表现出其在混沌时间序列预测中的优越性。

图 2 改进前训练样本对比图和误差图

图 3 改进后训练样本对比图和误差图

表 1 改进 RBF和 SCRBF预测性能对比结果

时间序列 性能指标 SCRBF 改进 RBF

NSW

平方误差 0. 017 3 7. 475 3 × 10 -3

均方误差 1. 627 × 10 -5 6. 811 7 × 10 -6

根均方误差 0. 003 1 8. 130 5 × 10 -4

  神经网络训练成功后,可以对检测样本进行预测

并检测,异常检测的阈值设定为训练样本的均方根误

差 8. 130 5 × 10 -3 。 利用训练好的 RBF 神经网络对

500 个数据值的样本进行预测和检测,利用绝对误差

的平方值与阈值进行比较,大于该阈值的点即为异常

点。 同样以洛伦兹方程 x坐标作为时间序列绘图,图 4
为检测样本的预测值与样本值对比图,图 5 为检测样

本误差的平方值。 由图中可知,曲线变化异常点,样本

误差平方值也大于阈值,因此可以通过图像判断这些

曲线变化异常点即为检测样本中的数据异常点。 将检

测的异常点编号输出并在数据集中查找,发现通过图

像判断的异常点与实际检测出的异常值即为实际检测
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样本中的异常值。

5 结束语
文中提出的基于改进 RBF 神经网络的异常检测

算法克服了传统算法泛化能力弱,容易过拟合等问题,
提高了混度预测的精确度,从而保证了异常检测的准

确性。 实验结果表明,改进的 RBF 神经网络模型与

RBF神经网络模型相比,预测误差更小,利用 RBF 神

经网络对具备混沌特性的电力负荷数据集进行异常检

测是可行的。

图 4 检测样本值与预测值对比图

图 5 检测样本误差平方值
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