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CRC 码串并结合算法的研究与实现
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摘摇 要:CRC 码以其算法简单、检错能力强、抗干扰性能优异等特点,广泛应用于各种通信协议中。 这里在分析 CRC 串行

算法和并行算法的基础上,提出串并结合的算法。 CRC 循环冗余串并结合算法相比 CRC 串行编码,大大提高了计算速率;
相比 CRC 并行编码,克服了通信中数据位非 8 的整数倍的问题。 以 CRC-ITU 生成多项式为例,通过仿真,验证了该算法

的正确性和可行性。
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Research and Implementation of CRC Code Serial Parallel
Combining Algorithm

WANG Yue-qin,YANG Heng-xin
(College of Electronic Science and Engineering,Nanjing University of Posts and

Telecommunications,Nanjing 210003,China)

Abstract:Owing to its simple algorithm,extraordinary error code checking and anti-jamming abilities,Cyclic Redundancy Check (CRC)
finds the widest applications of all communication protocols. Based on analyzing the serial algorithm and parallel algorithm,propose the
serial parallel combining algorithm. Compared with the serial algorithm,the new algorithm has greatly improved its computing rate,and
with the parallel algorithm it has overcome the non-integer multiple of 8 issue. And simulation results show that the algorism is valid and
feasible.
Key words:cyclic redundancy check;serial algorithm;parallel algorithm;VHDL

0摇 引摇 言
数据在传递过程中,可能因为各种各样原因而使

传输或接收的数据发生错误[1]。 为判断接收端数据的

正确性,使用校验码是一种常用的方法[ 2 ]。 循环冗余

校验码(Cyclic Redundancy Check,CRC)就是其中的

一种,它以检错概率高并且易于用硬件实现的优点,广
泛应用在移动通信、计算机通信、USB 接口、测控等领

域[ 3 ]。
CRC 计算有多种实现方法,可采用软件计算方

法,也可采用硬件计算方法;可按位串行进行计算(可
以适用于任意长度的数据,但计算速率低),也可多位

并行进行计算(计算速率高,适用于长度有固定规律

的数据,如长度为 8 的整数倍) [ 4 - 6 ]。 文中通过对

CRC 原理和串行、并行算法的分析,提出串、并结合的

算法,可适用于任意长度的数据,同时提高了算法的计

算速率。

1摇 CRC 校验原理
CRC 的基本原理就是在一个 n 位二进制数据序

列之后附加一个 r 位二进制检验码序列,从而构成一

个总长为 p= n+r 位的二进制序列。 这里附加在数据

序列之后的 CRC 码与数据序列的内容之间存在某种

特定的关系。
如果在数据传输过程中,由于噪声或传输特性不

理想而使数据序列中的某一位或某些位发生错误,这
种特定关系就会被破坏。 可见在数据的接收端通过检
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查这种特定关系,可以很容易地实现对数据传输正确

性的检验[ 7 ]。
在 CRC 中,校验码 R 是通过对数据序列 M 进行

二进制除法取余式运算得到的,M 被一个称为生成多

项式的( r+1)位的二进制序列 G 除,具体的多项式除

法形式如下所示[ 8 ]:
xrM(x)
G(x) = Q(x) + R(x)

G(x) (1)

其中, xrM(x) 表示将数据序列 M 左移 r 位,即在

M 的末尾增加 r 个 0;Q(x)代表这一除法所得的商;R
(x)就是所需的余式。

目前,生成多项式具有以下一些通用标准,其中

CRC-12、CRC-16、CRC-ITU 和 CRC-32 是国际标准。
CRC-4 摇 摇 摇 x4 + x + 1
CRC-12摇 x12 + x11 + x3 + x + 1
CRC-16 摇 x16 + x12 + x2 + 1
CRC-ITU摇 x16 + x12 + x5 + 1
CRC-32摇 x32 + x26 + x23 + … + x2 + x + 1
CRC-32c摇 x32 + x28 + x27 + … + x8 + x6 + 1

2摇 CRC 串并结合算法
2. 1摇 串行算法原理与实现

设数据序列 M 有 n 位,即 M = (mn-1,mn-2,…,m1,
m0),按位权展开,可表示为:

M = mn-1 伊 2n-1 + mn-2 伊 2n-2 + … + m1 伊 21 + m0

(1)
除数 G 的最高次幂为 k,G = gk 伊 2 k + gk-1 伊 2 k-1 +

… + g1 伊 21 + g0。
根据 EPC Global UHF C1G2 协议,生成多项式采

用 CRC-ITU[ 8 ]: x16 + x12 + x5 + 1。
式(1)可重写为式(2),其中 R 为 16 位 CRC。
M 伊 216

G = Q + R
G (2)

实际计算时,CRC 寄存器并不是先并行置入 M 的

前 16 位(不足 16 位时,后面补 0, M 后有 16 个 0),再
进行 CRC 计算,而是赋予 CRC 寄存器一个初始值 R忆 =
r015 伊 215 + r014 伊 214 + … + r01 伊 21 + r00(EPC Global UHF
C1G2 协议规定 16 位寄存器的初始值为 0xFFFF),该
初始值可假设为信息码 M忆 = (m忆

t -1,m
忆
t -2,…,m忆

1,m
忆
0)

经公式(2)计算得到,即 M忆 伊 216

G = Q忆 + R忆

G 。

求 M 的 CRC 码转化为:已知 M忆 的 CRC 码,求
M忆M 的 CRC 码(二进制数 M 置于 M忆 后面)。 设 M* =
m忆

t -1 伊 2 t + m忆
t -2 伊 2 t -1 + … + m忆

1 伊 22 + m忆
0 伊 21 + mn-1,

可以写成 M* = 2 伊 (m忆
t -1 伊 2 t -1 + m忆

t -2 伊 2 t -2 + … + m忆
1

伊 21 + m忆
0 伊 20) + mn-1。

则:

M* 伊 216

G = 2 伊 M忆 伊 216

G +
mn-1 伊 216

G (3)

式中, 2 伊 M忆 伊 216 = m忆
t -1m

忆
t -2…m忆

1m
忆
000…0( m忆

0 后

有 17 个 0),右边第一项相当于在计算 m忆
t -1m

忆
t -2…m忆

1m
忆
0

的 CRC 码(m忆
0 后接续 16 个 0 除 G)之后再运行一次除

G 计算,如图 1 所示。

图 1摇 式(3)第一项运算示意图

故计算结果为:
( r014 + g15 r

0
15) 伊 215 + … + ( r00 + g1 r

0
15) 伊 21 + 0 +

g0 r
0
15 (4)

式(3)右边第二项实际上是计算 mn-1 的 CRC 码,
如图 2 所示。

图 2摇 式(3)第二项运算示意图

故计算结果为:
g15mn-1 伊 215 + … + g1mn-1 伊 21 + g0mn-1 (5)
由式(4)和式(5)可得式(3)的 CRC 码(接收第 1

位信息码后的 CRC 码)为:
( r014 + g15( r

0
15 + mn-1)) 伊 215 + … + ( r00 + g1( r

0
15 +

mn-1)) 伊 21 + g0( r
0
15 + mn-1) =移

15

j = 1
( r0j -1 + g j( r

0
15 +

mn-1)) 伊 2 j + g0( r
0
15 + mn-1) (6)

若用 r1j 表示第 j 级触发器接收第 1 位信息码后的

状态值,其中 j = 1,…,15,为触发器编号。 则根据式

(6)可得

r10 = g0( r
0
15 + mn-1)

r1j = r0j -1 + g j( r
0
15 + mn-1)

(7)

式(7) 给出了当读入第一位数据 mn-1 后,新的

CRC 码与原来 CRC 码之间的关系。 其实现电路如图

3 所示。
基于生成多项式 CRC-ITU: x16 + x12 + x5 + 1 的

CRC 串行算法实现电路可简化为图 4。

图 4摇 CRC-ITU 串行电路简图

n 位数据序列 M 从高位到低位依次从串行输入端

输入。 M 全部输入后,寄存器中的值就是所求的 CRC
校验码。 这样经过 n 个时钟周期即可以算出 CRC 校

验码。
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图 3摇 线性反馈移位寄存器电路实现 CRC
2. 2摇 串并结合算法原理

基于比特的串行算法具有代码编写简单、修改灵

活、可移植性好等优点,但是逐位处理效率太低,尤其

在高速通信的场合,大量的计算会占用很多处理器的

时间,甚至会因超时而导致通信失败[9 ]。 目前,也有

使用基于字节的并行算法以提高效率[1 0 - 1 1 ],但是在

EPC C1G2 协议中,涉及的信息长度不全是 8 的整数

倍,因此文中提出将串行、并行两种算法相结合的新算

法,以满足需求。
当进行串行运算时,当前的 CRC 值只与信息码的

当前输入值 mn-i 和前一 CRC 值有关。 若进行并行运

算,如 8 位并行运算,则 8 位信息码同时输入并行运算

电路所产生的 CRC 值与串行运算时连续 8 位信息码

相继输入串行运算电路所产生的 CRC 值应相同,此
时,称这两种电路等效。 基于这一点,可推导出 CRC
的并行计算方法[1 2 ]。

图 4 中,设 M = (mn-1,mn-2,…,m1,m0) 为输入信

息码序列,其中的第 i 位用 mn-i 表示, i = 1,2,…,n,为

输入信息码序号; r ij 为第 j 级触发器接收第 i 位信息码

后的状态值, r i -1j -1 为第 j-1 级触发器接收第 i-1 位信息

码后的状态值,其中 j = 0,1,…,15,为触发器编号。 由

于第 0 级触发器无前一级触发器,可设 r i -1-1 = 0,则式

(7)可统一用式(8)表示。
r ij = r i -1j -1 + (g j( r

i -1
15 + mn-i)) (8)

根据式(8)可递推出

r10 = r015 + mn-1

r20 = r115 + mn-2 = r014 + mn-2

r30 = r215 + mn-3 = r013 + mn-3

r40 = r315 + mn-4 = r012 + mn-4

r50 = r415 + mn-5 = r112 + mn-5 = r011 + r015 + mn-1

r60 = r515 + mn-6 = r212 + mn-6 = r111 + r115 + mn-2 +
mn-6 = r010 + r014 + mn-2 + mn-6

r70 = r615 + mn-7 = r312 + mn-7 = r09 + r013 + mn-3 +
mn-7

r80 = r715 + mn-8 = r412 + mn-8 = r08 + r012 + mn-4 +
mn-8

同理,可推导出 r81 ~ r815 ,如图 5 所示。
r80 = r08 + r012 + mn-4 + mn-8

r81 = r09 + r013 + mn-3 + mn-7

r82 = r010 + r014 + mn-2 + mn-6

r83 = r011 + r015 + mn-1

r84 = r012 + mn-4

r85 = r08 + r012 + r013 + mn-3 + mn-4 + mn-8

r86 = r09 + r013 + r014 + mn-2 + mn-3 + mn-7

r87 = r010 + r014 + r015 + mn-1 + mn-2 + mn-6

r88 = r00 + r011 + r015 + mn-1 + mn-5

r89 = r01 + r012 + mn-4

r810 = r02 + r013 + mn-3

r811 = r03 + r014 + mn-2

r812 = r04 + r08 + r012 + r015 + mn-1 + mn-4 + mn-8

r813 = r05 + r09 + r013 + mn-3 + mn-7

r814 = r06 + r010 + r014 + mn-2 + mn-6

r815 = r07 + r011 + r015 + mn-1 + mn-5

图 5摇 8 位并行计算的 CRC-ITU 逻辑关系式

串并行结合算法的实现步骤如下:
(1)判断信息序列 M = (mn-1,mn-2,…,m1,m0) 的

位数 n 能否被 8 整除。 设商为 q,余数为 r,若不能整

除,转至(2),否则转至(3)。 设循环变量 i 的初值为

q;
(2)寄存器右移一位,如图 4 所示,进行串行算法

操作,循环 r 次,转至(3);
(3)对后续信息码按图 5 进行并行算法操作,i =

i-1;
(4)判断 i 是否为 0,即信息码是否全部处理,若

是,则结束,否则转至(3)。
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运行结束后,寄存器中的值就是所要求的 CRC
码。

现假设输入数据 11100000 101,观察图 6,对图 6
的 变 量 含 义 进 行 解 释。 CRC 校 验 结 果 为

1100100100110010(C932H),计算结果正确。 由图 6
可知,采用 4 个 clk 周期即可完成 CRC 的计算。 与串

行算法(需 11 个 clk 周期)相比,运算速率提升了 2. 75
倍,而且数据位数越多,运算速率提升越明显。

图 6摇 CRC 仿真图

3摇 结束语
串行算法电路简单,但存在校验时间长的缺点,并

行算法校验时间短,但通常要求数据序列的长度为 8
的整数倍。 文中提出了串并结合的算法,既提高了编

码速率,又解决了数据序列长度非 8 的整数位的问题。
文中推导出的算法具有通用性,可以根据不同的生成

多项式推导出相似的实现算法,以运用在各种通信协

议中。
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