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摘摇 要:针对异构网络中数据信息监测的要求,研究在网络异构环境中数据采集的实现方法。 分析并使用简单网络管理

协议(SNMP)和管理信息库(MIB),设计并实现一个能够对异构网络环境下的主机资源进行实时采集的系统软件。 该系

统使用关系数据库保存所有主机资源信息,并通过绘图的方式生成实时的主机资源占用曲线,以便对主机在一定时期内

的资源占用状况进行综合分析。 系统运行结果表明,可以有效地对网络主机资源进行全面监测,及时掌控网络资源运行

状况。
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Research on SNMP Data Acquisition System in Heterogeneous Network
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Abstract:For requirements of data information monitoring under heterogeneous network,the data acquisition method under heterogeneous
environment is researched. Simple Network Management Protocol (SNMP) and Management Information Base (MIB) are analyzed and
used to design and implement a host resource acquiring system which has the ability to monitor host resource usage under heterogeneous
network at real-time. The system uses relational database to save entire record of network hosts monitered,generating real-time resource
usage curve and providing the ability to comprehensively analyze the host resource usage in a long term period. The running result shows
that the system has the ability to monitor host comprehensively and effectively,timely control of running status of network resource.
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0摇 引摇 言
在异构网络环境中,不同网络应用服务器通常运

行的是不同类型的操作系统或不同版本的操作系统,
由于互联网应用服务器运行的时效性非常强,要求每

个网络应用必须提供 7 伊24 小时不间断服务。 因此,
主动对网络应用主机资源进行数据采集和有效监测,
第一时间发现、定位故障主机显得尤为重要。 同时,通
过采集主机资源的记录数据,用编程方式形成各个时

段(如:日、周、月、季、年等)每一个主机资源图表信

息,即可实现宏观可视信息,又可掌控不同网络应用每

一时段的资源占用情况,也可辅助网络防火墙或流控

设备,改变防护规则和实施策略,提高或改善网络服务

质量。 鉴于计算机病毒、网络攻击和网络故障的随机、
突发性,如果仅靠人工监测则无论在空间上,还是时间

上都是不太现实的,因此,选择一种高效、实用的数据

采集工具,设计一套能对 IDC(互联网数据中心)正在

运行的主机资源进行实时监测的系统并加以实现,这
就是文中研究的核心主旨。

第 24 卷摇 第 6 期
2014 年 6 月 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 24摇 No. 6
June摇 2014



1摇 SNMP 协议简介
SNMP[1] ( Simple Network Management Protocol,简

单网络管理协议)具有高可移植性的实现模块,有着

不依赖于操作系统平台的支持特性,是网络管理事实

上的标准。 1990 年 5 月,RFC 1157 定义了 SNMP 的第

一个版本 SNMPv1,随后陆续推出了功能更加丰富的

SNMPv2[ 2 ]和安全性能更高的 SNMPv3[3]。
SNMP 是工作于传输层之上的一个应用层协议,

其主要功能是:在网络实体间获取设备资源数据,提供

并传输管理信息,并借助于检查参数和监督特定的网

络状态,对网络进行交互式的管理。 该协议传输层可

以使用 TCP、UDP 等协议作为传输层协议,但通常使用

的是无连接的 UDP 协议。 其主要组成元素: SNMP
Manager 为管理者;SNMP Agent 为 SNMP 代理,运行于

被管理对象上;MIB[ 4 ] (Management Information Base,
管理信息库)是指在因特网的网管框架中被管对象的

集合,包括与主机资源相关信息。
SNMP 的 MIB 是通过管理信息结构定义的逻辑数

据库。 MIB 以树状分层结构组织和管理代理支持的各

种标量或表格对象,每个对象都有全局唯一的标识,可
以通过 OID(Object IDentifiers,对象标识符)查找或数

据采集。
SNMP 定义了 5 种基本操作原语:
(1)GetRequest,取请求;
(2)GetNextRoute,取下一个请求;
(3)Set,设置请求;
(4)GetReply,取应答;
(5)Trap,陷阱。
对 MIB 中的数据进行采集、写入等操作可以通过

这 5 种操作原语实现。

2摇 系统设计
2. 1摇 设计目标

实时采集、监测异构网络应用服务器核心数据信

息,主要包括:CPU 使用率、物理内存使用率、虚拟内存

使用率、硬盘空间使用率、网络丢包率等。
系统具有通用、实时、安全、易部署的特点。 通用

性是指系统平台能够采集不同厂商生产的服务器以及

不同种类的操作系统信息资源;实时性是指对采集的

主机资源使用数据,以简洁、直观的图表形式显示,并
对出现的异常状况通过声音、颜色、邮件、短信等实时

地向管理员发送报警信息;同时,由于服务器主机高可

靠、不间断运行的特点,要求系统具有较高的安全性和

充分利用现有设置简化部署的特点。
2. 2摇 设计思路

在异构网络环境中,由于存在多种不同类型和不

同版本的操作系统,如果针对每种操作系统都开发一

种监测工具,无论是前期工作量还是后期维护成本上

皆不可取。 基于上述原因,系统拟采用基于 SNMP 协

议的数据采集和监测方法,理由在于:
(1)SNMP 是目前计算机网络中的标准网络管理

协议,在网络管理和监控[ 5 - 7 ] 等方面具有广泛的实用

性;
(2)SNMP 具有非常强的扩展性和通用性,易部

署,主流操作系统都有内置 SNMP 组件可供使用,甚至

一些非网络设备如 UPS 电源和物联网设备均带有

SNMP 模块;
(3)SNMP 是一个应用层协议,传输层可以使用不

同的协议,可以兼容多种网络;
(4)SNMP 最新版 SNMPv3 提供了全新的安全机

制[ 8 - 9 ],使得系统的安全性大大提高。
以上分析不难发现,采用基于 SNMP 协议的数据

采集和监测方法能够很好地满足系统的设计目标。
2. 3摇 系统组成

系统 SNMP 部分采用 C / S 架构,有两种基本工作

模式:
(1)网络管理器采用轮询的方法获取代理中的

MIB 库信息;
(2)网络管理器采用基于陷阱的方法接收代理发

出的 Trap 报文。
系统的整体结构如图 1 所示。 图中的监控系统服

务器是整个体系结构的核心,它运行着监测系统程序,
包括 SNMP Manager 模块、SNMP Trap Receiver 模块以

及资源监控管理模块。 SNMP 管理模块的功能是向被

监测的主机主动采集数据,SNMP Trap Receiver 模块的

功能是接收被监控主机发送的 SNMP Trap 信息并传送

给资源监控管理模块,资源监控管理模块的功能是:主
动调用 SNMP Manager 模块以固定时间间隔轮询所有

被监测主机、处理 SNMP Trap Receiver 模块上报的

Trap 信息、根据获取的信息向邮件网关或短信网关发

送报警信息、数据保存、数据备份、数据呈现等[ 10-11 ]。
由于是异构的网络环境,被监控主机包含 Windows、
Linux、UNIX、Solaris 等不同类型的操作系统,每个主机

都需要包含一个 SNMP Agent 模块。 SNMP Agent 模块

负责维护本地所有的原始数据信息并响应 SNMP Man鄄
ager 模块的 SNMP Get 请求。 SNMP Trap Sender 模块

是一个可选的模块,它的功能是监控本机的资源变化,
在发生报警事件时主动向监控服务器发送 SNMP
Trap。 由于不同类型操作系统在本机采集资源信息的

途径不同,因此需要针对每种操作系统编写独立的

SNMP Trap Sender 模块。 SNMP Trap Sender 模块并不

影响系统整体功能,只在实时性要求特别高的主机上
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图 1摇 系统框架

部署。 监控数据采用 B / S 架构呈现,监控客户端通过

Web 浏览器查看所有的监控数据,资源监控管理模块

将实时数据以图形的方式呈现。

3摇 系统实现
3. 1摇 开发平台

系统开发运行平台为 Redhat Linux,开发环境为

Linux C 和 Net-SNMP 开发包,后台数据库为 MySQL。
Net-SNMP[ 12 ]是一款历史悠久、基于 BSD 及 BSD

Like 开源许可的跨平台 SNMP 软件,支持 Windows、
Linux、Unix 等操作系统平台,它功能全面,具有高效、
高可靠等特点,是多数 Linux、 Unix 发行版默认的

SNMP 组件。 Net - SNMP 支持 SNMPv1、 SNMPv2c 和

SNMPv3,并可应用于 IPv4 及 IPv6 运行环境。 Net -
SNMP 提供了一个程序集合,包括可用于执行 SNMP
基本原语操作的命令行工具、图形化的 MIB 浏览器、
接收 SNMP 陷阱的守护程序、集成了大量 SNMP 模块

并响应 SNMP 原语操作的代理守护程序等。 Net -
SNMP 也提供了可以用于 SNMP 基本原语操作、SNMP
代理扩展以及 SNMP 陷阱的开发包,大大简化了 SNMP
网络管理软件的开发难度。

Net-SNMP 开发包用于开发数据采集模块,MySQL
用于进行数据存储及备份,使用 PHP 来开发 B / S 架构

的数据呈现模块。
3. 2摇 监测内容及技术实现

SNMP 服务使用的是 161 号 UDP 端口,系统所需

的原始数据通过 SNMP 协议从被检测主机的MIB 中获

取。 MIB 中反映主机资源占用情况的信息分别包含在

不同的 MIB[ 13-14 ]文件中,下面将列出需要监测的原始

数据所在的 MIB 文件以及相关资源占用率的计算方

法。
CPU 使用率:反映当前主机的负载状况以及软件

是否发生死锁等故障。 Windows 的 CPU 使用率只有一

个综合使用率,而 Linux、Unix 一般有系统 CPU 使用率

和用户 CPU 使用率的差别。 Windows CPU 使用率只

需要通过 HOST-RESOURCES-MIB 中的 hrProcessor鄄
Load 获取即可;Linux、Unix 的 CPU 使用率需要通过

UCD-SNMP-MIB 中的 ssCpuSystem 和 ssCpuUser 分别

获取 CPU 的系统和用户使用率。 对于多个 CPU 的情

况,需要对所有 CPU 使用率取平均值进而得到 CPU 使

用率。
存储使用率:包括物理内存、虚拟内存、硬盘空间

使用率,反映当前主机所有存储的使用状况。 HOST-
RESOURCES-MIB 中的 hrStorageTable 包含存储的所

有信息,hrStorageTable 以表的形式组织所有信息,其示

例表项如表 1(仅包含需要使用的字段)所示:hrStor鄄
ageIndex 为序号, hrStorageType 为存储类型, hrStora鄄
geAllocationUnits 为分配块大小,hrStorageSize 为存储大

小(以块为单位),hrStorageUsed 为已使用存储大小

(以块为单位)。 不难发现,每种类型存储使用率的具

体计算公式为:
storageUsage=移(hrStorageAllocationUnits *
hrStorageUsed) / 移(hrStorageAllocationUnits *
hrStorageSize)

表 1摇 MIB 存储信息

hrStor鄄

ageIndex
hrStorageType

hrStorageAl鄄

locationUnits

hrStor鄄

ageSize

hrStora鄄

geUsed

1 hrStorageRam 1 024 379 488 353 152

3 hrStorageVirtualMemory 1 024 776 792 355 140

31 hrStorageFixedDisk 4 096 1 895 859 275 575

33 hrStorageFixedDisk 1 024 233 191 16 422

摇 摇 网络丢包率:主机负载过高就有可能出现丢包。
网络丢包率可以分为输入丢包率和输出丢包率,相关

数据可以从 IF-MIB 中获取,主要包括输入字节数 ifI鄄
nOctets、输入丢失字节数 ifInDiscards、输出字节数 if鄄
OutOctets、输出丢失字节数 ifOutDiscards。 考虑到单个

主机可能配备多块网卡,丢包率的计算公式为:
ifDrop=移ifDiscards / 移ifOctets
通过以上资源占用信息可以从整体上判断主机资
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源使用状况,如需更详细的信息或者其他资源使用状

况,比如监控每个应用程序资源占用状况等,可以浏览

SNMP 的 MIB 库,将相关的数据和功能加入监测系统。
3. 3摇 部分数据采集程序

int handler()
{longPackage[4][SIZE];longWinCpuUsed[SIZE]; int Stora鄄

geNum;intPackageNum;
int WinCpuNum; int i;
char*Target[] = {" hrStorageAllocationUnits" , / *0,各分区

簇的大小*/
" hrStorageSize" , / *1,各分区的大小,单位为簇*/
" hrStorageUsed" , / *2,各分区已用空间,单位为簇*/
" ifInDiscards" , / *3,输入丢包数量*/
" ifOutDiscards" , / *4,输出丢包数量*/
" ifInOctets" , / *5,输入包的数量*/
" ifOutOctets" , / *6,输出包的数量*/
" hrProcessorLoad" , / *7,Windows 的 CPU 占用率*/
" ssCpuSystem" , / *8,Linux CPU 的系统用量*/
" ssCpuUser" , / *9,Linux CPU 的程序用量*/
" hrStorageType" / *10,分区类型*/ };
double TotalStorageSize;double TotalStorageUsed;double Tota鄄

lOctets;double TotalDiscards;
/ *这个结构体存储所有结果*/
Data data;
int win_cpu_per;int lin_usr_cpu_per;int lin_sys_cpu_per;float

net_per;
FILE *fp;
char line[81];char *position;
char address[25]; / *被监控服务器地址*/
char name[25]; / *服务器名*/
char os[15]; / *操作系统类型*/
char log[200]; / *日志内容*/
if((fp = fopen(" config. txt" ," r" )) = =NULL)
{fprintf(stderr," Can't find the config. txt \n" );exit(-1);}
while(! feof(fp) && ! ferror(fp))
{init_data(&data);init_storage_data();fgets(line, 81, fp);
if(line[0] = = '#' | | isspace(line[0])) / *忽略注释行和首

字母为空的行*/
continue;
sprintf(log," Start Scan: % s" ,line);write_log(log);
/ *获取主机名,地址和操作系统类型*/
position= getword( line,name);position = getword(position,ad鄄

dress);getword(position,os);
/ *获取 CPU 的使用情况*/
if(! strcmp(os,"windows" ))
{WinCpuNum = walk(address,Target[7],WinCpuUsed);
win_cpu_per = 0;
for(i =0;i<WinCpuNum;i+ +) win_cpu_per = win_cpu_per+

WinCpuUsed[i];
if(WinCpuNum! =0)
{win_cpu_per =win_cpu_per / WinCpuNum;

#ifdef DEBUG
sprintf ( log," Calculate WinCpu successfully " ); write _ log

(log);
#endif}
data. win_cpu_per =win_cpu_per;
}
else
{walk(address,Target[8],(long*)(&lin_sys_cpu_per));
walk(address,Target[9],(long*)(&lin_usr_cpu_per));
data. lin_sys_cpu_per = lin_sys_cpu_per;data. lin_usr_cpu_per

= lin_usr_cpu_per;
#ifdef DEBUG
sprintf ( log," Calculate Linux Cpu successfully" ); write _ log

(log);
#endif}
/ *计算硬盘,物理内存,虚拟内存的使用情况*/
calculate_storage(&data. sto_per,&data. mem_per,&data. vir_

per);
#ifdef DEBUG
sprintf(log,"Calculate Storage successfully" );write_log(log);
#endif
}

3. 4摇 数据呈现及备份

系统采集的数据以结构化的方式存储在 MySQL
数据库中,数据呈现采用现在非常流行的 B / S 架构,
网络管理员可以随时随地查看实时监测数据。 数据呈

现模块采用 PHP 开发,将各个主机的各种资源占用情

况以二维表的形式绘制出来,通过设置不同时间粒度,
可以呈现最近几个小时、天、周、月、年的资源使用曲

线。
数据备份通过 MySQL 提供的备份功能实现。 使

用 MySQL 可以方便实现数据的完整备份、增量备份以

及数据的导入和导出,可以非常方便地进行系统数据

的备份和恢复工作。

4摇 系统测试
华中科技大学网络中心是一个典型的异构操作系

统网络,包括 Windows、Linux、Unix 和 Solaris 等多个操

作系统版本和多种不同的网络应用环境。 经过 WEB、
DNS、VPN、BBS、EMAIL、FTP 等网络应用服务器上实

际部署、运行,实时采集、监控相关网络主机数据资源

信息,并在出现故障时发出报警提示,及时解决了网络

故障的发现问题、缩短了故障恢复时间、提高了网络服

务质量,有着显著的效果和效益。 图 2 是 BBS 和 Squid
主机当前的资源使用情况。

图 3 分别是 BBS 主机在一天、一周、一月、一年的

时间内的 CPU 使用率曲线,横向坐标表示时间轴,纵
向坐标表示使用率,图中上端的曲线和下端的曲线分
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别表示用户 CPU 使用率和系统 CPU 使用率。

图 2摇 单个主机资源使用率

图 3摇 BBS 主机 CPU 使用率

5摇 结束语
网络应用主机监控是保障网络应用服务的重要手

段,监控中的数据采集方法是确保监控效能的关键环

节。 文中基于一个实际运行的校园网络异构系统平

台,采用 SNMP 协议进行数据采集,继而进行分类处

理,汇总归纳成图表信息,并根据故障点给出报警提示

和短信、Email 讯息,实则为 SNMP 在异构系统平台上

进行数据采集和处理的一次很好实践,无疑对网络监

控和稳定运行具有很好的示范意义和应用前景。
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