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摘摇 要:现有的 Ad Hoc 网络完整性认证存在固有的缺陷,且用于传统固定网络的安全认证策略不能适用于 Ad Hoc 网络

完整性认证。 因此,文中在研究 Ad Hoc 网络特点的基础上,将可信计算和直接匿名证明理论引入 Ad Hoc 网络认证环节

中。 Ad Hoc 网络安全认证的关键在于对其中各个节点的安全认证,文中在对各个节点认证之前先进行优化。 首先在应用

硬件层面上建立可信计算平台模块,其次在软件层面上建立直接匿名证明模块,从而实现 Ad Hoc 网络节点认证环节的优

化。 实际应用表明,文中提出的方案有效解决了 Ad Hoc 节点的安全性问题,降低了 Ad Hoc 网络受攻击的可能性。
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Abstract:The integrity authentication of the existing Ad Hoc networks has inherent defects,and the traditional fixed network security
strategy is not appropriate for the integrity authentication of Ad Hoc networks. Therefore,based on the study about the features of Ad Hoc
networks,introduce trusted computing and direct anonymous attestation theory into authentication of Ad Hoc networks. The crux of the
security authentication for Ad Hoc networks is the security authentication for every node. Optimize the nodes before the authentication.
Firstly,constitute trusted computing module on hardware level,and direct anonymous attestation module on software level. The application
shows that this scheme can effectively solve security issues of the Ad Hoc nodes,thus declining the attacked possibility of the Ad Hoc net鄄
works.
Key words:trusted computing;Ad Hoc networks;direct anonymous attestation;zero-knowledge proof

0摇 引摇 言
Ad Hoc 网络为移动设备提供无线通信网络。 在

Ad Hoc 网络中,没有固定的基础设施,如基站和移动

交换中心。 移动节点范围内的通信可以直接通过无线

连接,对于那些相聚较远的节点将依靠其中间节点上

的路由消息进行路由。

Ad Hoc 网络中的节点不断移动,肯定会导致网络

拓扑结构不断变化,这样会使节点的安全性不能被认

证,很容易使 Ad Hoc 网络受到非法节点的入侵和攻

击[1]。 因此,文中将充分发挥可信计算的理论优势,引
入可信计算理论[2] 对 Ad Hoc 网络节点进行认证,使
用直接匿名证明理论[3] 增加节点安全认证环节,提高

Ad Hoc 网络整体的安全性能。
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1摇 Ad Hoc 网络安全性分析
移动 Ad Hoc 网络是一组带有无线收发装置的移

动节点组成的一个多跳的临时性自组织系统,它具有

动态拓扑、自组织、多跳性、无中心等特点,因此带来了

无线接入的灵活与便利,同时它也具有生存时间短、安
全有限性等缺点,所以其安全性也具有如下漏洞:

1)节点的脆弱性:Ad Hoc 网络中的节点通常由各

种便携式移动设备充当,所有节点地位平等,理论上不

存在中心节点。 虽然 Ad Hoc 网络的分布式特性相对

于集中式的网络具有一定的抗毁性,但是通常比固定

网络更容易受到物理安全攻击,易于遭受窃听、欺骗和

拒绝服务等攻击[4-5]。 同时,移动节点不能或很难做

出复杂的公共密钥加密计算,所以一些恶意攻击者会

通过强制节点重组等操作让移动节点设备进行恶意耗

电,或者发出一种特殊类型的拒绝服务攻击[6]。
2)基础设施缺乏:基础设施缺乏统一的认证机

构,传统的电子商务安全解决方案已经不再适用于移

动 Ad Hoc 网络[ 7 ]。
3)路由机制威胁:Ad Hoc 网络路由机制设计是去

保护无障碍路由信息、路由信息的完整性以及消息的

路由可靠[ 8 ]。
作为一个无中心和自组织的网络,寻找 Ad Hoc 网

络的路由以及维护路由需要节点之间的相互合作。 另

一方面,节点的移动性让 Ad Hoc 网络自身的资源和能

力有限,缺乏有效的网络物理保护。 凡此种种,都令

Ad Hoc 网络路由机制面临着各种安全威胁,主要类别

如下[9]:
(1)路由篡改:攻击者篡改路由信息,并利用伪造

身份节点作出虚假的路由信息。
(2)路由隐藏:攻击者通过特殊的方式隐藏在可

靠的路由节点中(仅由内部合法的路由节点),控制路

由协议并进行路由攻击,控制通信网络流量等。
综上所述,移动 Ad Hoc 网络如此脆弱和不安全,

无线节点认证的问题需要根本的解决。 文中将介绍可

信计算理论,可信计算可以利用较低成本实现移动 Ad
Hoc 网络的高安全性身份验证的目的。

2摇 基于可信计算的节点可信安全解决方案
2. 1摇 可信计算与直接匿名证明

可信计算开发出了硬件级的可信平 台 模 块

(TPM)的概念[10]。 TPM 可借助物理方式为网络节点

到可信环境的连接提供硬件基础。 TPM 安全芯片能

有效地保护 PC、防止非法用户访问。 目前提供了两个

版本的 TPM 解决方案,一个是隐私 CA,另一种是直接

匿名证明(DAA)。 基于 TPM 的“信任根冶的功能是利

用直接匿名认证实现访问网络的安全认证,并在特设

的网络环境,使网络节点的安全性值得信赖。
直接匿名证明可以实现远程认证授权,且在进行

身份认证时不暴露移动节点的真实身份,从而保护节

点用户隐私。 其原理是认证(TPM)产生 DAA 的组签

名密钥,并从 DAA 密钥得到签名(证书) [11-12]。 之后,
利用 DAA 键 AKIi,验证者,以及时间生成签名 DAA
PKI,并发送给 DAA 验证者,如图 1 所示。

图 1摇 直接匿名证明策略

DAA 要实现匿名机制,必须采取合理的签名方

案。 而 DAA 采用了 Camenisch-Lysyanskaya 签名机制,
TPM 安全芯片生成的成员公钥签发证书时利用的是

基于离散对数的知识证明[13]。 上述签名方案的步骤

如下:
(1)确认来自 DAA 发行者的公钥 n,a,b,d。 其中

n 是 RSA 算法的模, ce = axbsdmodn 中的 x 为验证消息

的签名;
(2)签署 TPM 公钥,即 DAA = axmodn ,其中 x 是

TPM 的密钥;
(3)随机选取数值 s忆 ,计算 c忆 = cbs 忆modn ,并把结

果发送给验证者;
(4)验证者通过公式 s + es忆 = s义 ,将所得结果代入

d 以 c忆 ea -xb -s 义modn 中。 看等式成立与否,若成立,则可

知 TPM 已经掌握了 c,e,s义 。
作为直接匿名证明的数学基础,零知识证明[14] 指

的是证明者能够在不向验证者提供任何有用的信息的

情况下,使验证者相信某个论断是正确的。 零知识证

明的具体实现有多种方法,下面介绍两种方案,即
Schnorr 验证方案和 Fiat-Shamir 协议。
2. 1. 1摇 Schnorr 身份验证

Schnorr 身份验证是一种困难性问题的知识证

明[15],且以离散对数为基础。 设系统中用于身份认证

的参数为 p 和 q(均为素数,q 是 p - 1 素数因子),g 屹
1,且 gp 以1modq 。 证明者取 xp ,计算 yp 以 gxpmodp 。
证明者 P 已知 xp,yp,p,q,g ,验证者 V 已知 p,q,g ,
Schnorr 身份验证步骤如下:

(1)P 产生一个随机数 r1 沂 GF(p),r1 屹0,计算 S
以 gr1modp,P 将(yp,S) 送给 V;

(2)V 产生一随机数 r2,并将 r2 寄给 P;
(3)P 计算 v = r1 + r2xpmodp 并将 v 寄给 V;
(4)V 校验 gv = S (yp)

r2,如果相等则接受 P,否则

予以拒绝。 因为 gv 以 g( r1+r2xp)modp 以 gr1·(gxp) r2modp
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以 gr1·(yp)
r2modp 以 S·(yp)

r2 。
2. 1. 2摇 Fiat-Shamir 协议

假定 P 身份有 k 个秘密的数 xp1,xp2,…,xpk 。 令 n
= pq,作 ypi 以 x2

pimodn 。 公开文件中 P 的身份记录为

ID: yp1,yp2,…,ypk ,具体步骤如下:
(1)选取一随机数 r 沂 Zn ,并计算 r2modn ,P 给 V

送去 (P,r2) ;
(2)V 给 P 送去 b = (b1,b2,…,bk),b i 是随机产生

的 0 或 1,即 b i 沂 {0,1},i = 1,2,…,k ;
(3)P 计算 y = rc1c2…ck,并将 y 送给 V,其中 ci =

1,b i = 0

0,b i =
{ 1

;

(4)V 检验,若 y2 = r2仪
k

i = 1
ybi
pimodm 则接受,否则拒

绝。
2. 2摇 特设节点基于可信计算的安全解决方案

由于缺乏在原来的 Ad Hoc 网络的受信任的身份

验证链接,使得 Ad Hoc 网络的安全存在隐患。 基于可

信计算理论,改造原有的认证系统,网络可信验证方

面,从而解决了 Ad Hoc 网络节点信任问题。
2. 2. 1摇 基于可信计算的 Ad Hoc 网络改造

第一点改造是互联网用户的节点连接 TPM。 可

信设置的实现是基于 TPM 引入到用户节点这一技术

的。 使用 TPM 的终端、一个单一的安全模块及其签名

密钥(EK),可以生成唯一的独立组 DAA 签名密钥。
这是在 Ad Hoc 网络中,基于可信计算的受信任证书颁

发的第一步。
第二点改造是添加 DAA 第三方发布机制。 DAA

第三方出版商的网络节点(TPM),负责验证的发送效

率以及向网络节点发送 DAA 密钥签名。
第三是新增特殊认证服务器:由于有可能 DAA 私

钥 x 可以从 TPM 获得,所以为了有效地监控和检测假

冒 TPM,整个系统应包括 Ad Hoc 网络中节点的认证服

务器。
2. 2. 2摇 基于可信计算的 Ad Hoc 网络的身份验证机制

基于可信计算的 Ad Hoc 网络的身份验证机制共

有以下 3 个步骤:
(1)待认证者须计算 NV = 灼xmod祝 ;
(2)抽取 x 并公开,则验证者将无效的 x 代入 NV

= 灼xmod祝 ,并将计算得出的 NV 与被认证者的 NV 对

比,若相同,即为假 TPM;
(3)若连续收到很多类似的 NV 认证请求,则根据

具体情况处理该认证。
在上述基于可信计算的检验机制中,验证者被允

许检测欺骗性的 TPM,而每个被验证者在使用以一定

频率改变的同时,也享有了基于 NV 的分析机会,所以

许可证服务器应分为两个,授权检查验证和访问验证。
根据上述三方面的变化,基于可信计算的 Ad Hoc 网络

的结构如图 2 所示。

图 2摇 基于可信计算的 Ad Hoc 网络结构图

2. 2. 3摇 基于可信计算的 Ad Hoc 网络认证系统

基于可信计算的 Ad Hoc 网络认证系统同样也有

三个步骤:
首先是在向许可证服务器申请之前,使用者首先

用 TPM 唯一的 EK 产生一对 DAA 组签名密钥并向

DAA 发布者申请 DAA 公钥证明;
其次,DAA 发行者验证后向用户发送 DAA 密钥

的签名;
最后,用户再向许可证服务器提出申请,这时的申

请就是自身通过 DAA 密钥算法创造一个有关 AIKi、验
证者和时间的签名,并且证明持有一个 DAA 发行者有

关 DAA 密钥的签名。

3摇 安全性分析及实验结论
3. 1摇 节点安全性分析

在基于可信计算的 Ad Hoc 网络中,首先要保证数

据的可用性,即在网络节点受到恶意攻击或操控时仍

然能够提供必要的服务。 其次,要保证信息的机密性,
即涉及到重大事件、敏感事件的信息要通过秘密方式

传输。 第三要保证完整性,包括信息传输途中的连续

不间断和信息在用户设备存储时的完整性,也需要依

赖于加密或信息隐藏手段,保证信息不被篡改或在遭

到篡改时可以还原。 此外,还需要保证路由的安全性。
其中包括源路由、距离矢量路由、链路状态路由等的安

全性。 最后,还需对授权检查和访问节点认证所用的

服务器分别进行验证,验证步骤如下:
(1)TPM 选取随机数,然后与核查校验模块进行

交互,并通过加密算法计算后,将结果发送给核查校验

模块进行身份识别和安全性分析,识别和分析通过后,
签发通过 DAA 与 TPM 绑定的一次性证书、频率证书;

(2)TPM 与访问校验模块进行交互。 访问校验模

块使用一组随机数,将零知识证明转换为知识签名,并
可以根据频率证书决定是否允许 TPM 访问服务。
3. 2摇 验证结论

根据以上分析,Ad Hoc 网络中基于可信计算可以
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成为一种有效的机制,以满足网络节点信任。 其优势

在于:
(1)没有人可以使用 DAA 公共密钥去确定节点

的身份,从而保证 Ad Hoc 节点是可靠的;
(2)仿真实验证明:由于签发的 DAA 与 TPM 绑定

的为一次性有效证书,所以有且仅有一次发行机会,因
此不会给系统造成瓶颈;

(3)DAA 证书可以颁发给制造商,也可以发给购

买的平台。 很容易促进基于可信计算的 Ad Hoc 网络

的安全性。

4摇 结束语
如果 Ad Hoc 技术被滥用,会导致大量的网络犯

罪,所以文中提出基于可信计算的 Ad Hoc 网络。 在节

点访问网络之前,使用可信计算理论去验证和监控网

络,可以确保网络节点可信,使 Ad Hoc 网络更安全。
未来的工作将集中在 Ad Hoc 网络认证评估、TPM 和

其他平台研究。 随着可信计算的发展,Ad Hoc 将达到

一个新的水平。
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