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基于分层权值的恶意程序仿真系统设计与实现

江摇 雪,朱永强
(电子科技大学 示范性软件学院,四川 成都 610054)

摘摇 要:动态启发式中对恶意程序的仿真主要通过沙盒技术来模拟实现。 沙盒技术由于其本身仿真能力的局限性,其并

不能完全准确地仿真真机环境与指令。 针对沙盒的仿真能力的缺陷与不足,结合实际工程应用环境,设计了一套使用专

用服务器搭配 VMware 虚拟机作为仿真环境的恶意程序仿真系统,并根据动态启发式的判断机制,提出了一种基于行为概

率分层的权值赋值算法。 通过实验,证明了该系统可以有效查杀各类新型与变种恶意程序以及权值赋值算法的有效性。
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Design and Implementation of One Malicious Program Simulation
System Based on Stratification Weights

JIANG Xue,ZHU Yong-qiang
(School of Software,UESTC,Chengdu 610054,China)

Abstract:For simulating malicious programs,the sandbox is the regular tool which the dynamic heuristic often uses. Sandbox technology
cannot completely and accurately simulate the real PC environments and instruction. Aiming at the limitations of sandbox爷s simulation ca鄄
pabilities,combined with the actual application environment,design a simulation system based on VMware virtual machine which is used
in malicious programs simulating,and propose a weights assignment algorithm based on hierarchical behavior in probabilistic. The experi鄄
ments prove that this system can effectively kill many kinds of new and variants of malicious programs,and the weights assignment algo鄄
rithm is feasible.
Key words:dynamic heuristic;malicious programs;VMware;behavioral simulation;stratified probability assignment

0摇 引摇 言
目前在反病毒领域,基于特征码的传统病毒检测

技术依然占据主要地位。 该方法首先对恶意程序提取

其二进制特征,再通过模式匹配[1]的方式,对这些特征

进行扫描与定位,但随着黑客技术的盛行,世界范围内

的病毒与木马总量大幅度增长,基于特征码的病毒检

测技术需要先收集病毒样本,才能提取出病毒特征,而
病毒数量的增长,使得对应的分析工作也随之膨胀,且
特征码查杀技术的被动响应模式永远滞后于病毒发

作,因此具有先天的滞后性。
启发式反病毒[ 2- 5 ]即针对特征码查杀技术的滞后

性,其不依赖于被动更新与响应的特征库,通过分析文

件的静态或动态行为,来猜测文件的恶意性。 启发式

根据所考察的行为特征,又分为静态启发式与动态启

发式,静态启发式主要考察文件的 PE 结构特征与反

汇编特征,虽然其运行速度较快,但是静态启发式的误

报问题往往比较严重,由于动态启发式是获取并分析

了文件真正运行时的行为特征,在判断上更为准确。
目前广泛使用的动态启发式技术即沙箱,沙盒本

质上,属于一种恶意程序仿真系统,但由于沙箱本身只

能简单模拟部分 CPU 指令与运行环境,因此也较难获

得较高的查杀率。 文中设计了一种使用 VMWare 虚

拟机仿真来实现对恶意程序进行仿真的方法,并使用

基于行为概率分层的策略,对被仿真行为进行权值确

定,以实现对可疑程序性质的分析与判断。

1摇 基于 VMware 的虚拟机仿真系统架构
上文已经提到,由于沙箱本身的局限性,系统使用
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真实的物理机,搭配物理机中并行运行的若干虚拟机,
作为恶意行为仿真的环境,以获得更真实的文件动态

行为特征。

基于 VMware 的恶意程序仿真系统的基本结构图

如图 1 所示。

图 1摇 恶意程序仿真系统的基本结构图

摇 摇 可看到,该恶意程序仿真系统服务器部署在局域

网网络出口与接入互联网之间,在服务器内部,运行着

若干台 VMware 虚拟机,虚拟机内则为系统的行为获

取常驻程序,用于获取被仿真程序的行为信息。 进入

局域网的可执行 PE 文件,会首先通过恶意程序仿真

服务器,对其安全性进行仿真与评估,若文件安全,则
允许进入局域网,否则,对此文件进行拦截并预警。

由于 VMware 使用的是基于 VMM 层的虚拟化技

术[6 ],即虚拟计算机的物理资源,因此在虚拟化上层

的操作系统,与真机所使用的操作系统基本相同,因此

有着更准确的模拟与仿真性能,同时,由于 VMware 本

身提供了方便快捷的快照及恢复功能,因此即使仿真

操作系统被恶意程序破坏,也可以迅速地对其进行修

复与还原。

2摇 恶意程序的常见关键行为模型
2. 1摇 恶意程序感染计算机后的常见行为模型

一个恶意程序感染计算机后,往往会有几类最基

本的行为模型,分别为:启动行为、文件行为、网络行为

与隐藏行为,以下分别简单介绍:
(1)启动行为:启动行为是指恶意程序在植入目

标计算机之后的二次启动,也就是达到驻留目标计算

机,并自动其功能的目的。
(2)文件行为:文件是恶意程序的一个载体,是行

为分析的主要依据。 恶意程序从植入到任务完成清理

痕迹的过程中,关于文件的操作有:文件创建、文件移

动、文件重命名、文件删除、文件打开(盗取)等。
(3)网络行为:恶意程序在成功驻留系统,并顺利

启动起来后,往往需要反弹回联,寻找控制端。 其在主

机上发生的与网络有关的行为包括:域名请求、域名回

复处理、IP 连接、端口扫描、端口监听、发送邮件等。
(4)隐藏行为:恶意程序为了保证自己的生存,往

往需要将自身的各类信息隐藏,具体包括进程隐藏、注
册表隐藏、服务隐藏、端口隐藏、文件隐藏等。
2. 2摇 恶意程序感染计算机后的部分具体可获取行为

举例

下面列举了一些恶意程序常见的隐藏或者破坏的

具体行为:
(1)进程类行为。
任务管理器可以显示出当前系统中所有的进程信

息,而恶意程序往往需要将自身的进程信息隐藏,以下

介绍一种基于 Hook 技术的进程隐藏方式。
Hook 技术可以监控系统中所有进程的 API 调用,

任务管理器之所以能够显示出系统中所有的进程,是
因为其调用了 EnumProcesses 等 API 函数。 恶意程序

通过 Hook 技术,可以对系统中所有程序的进程检测

API 的调用进行监控,在任务管理器(或其他调用了列

举进程函数的程序)调用 EnumProcesses 函数时,木马
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会提前获取此消息,因此便在函数将结果(列出所有

进程)返回给程序前,将自身的进程信息从返回结果

中抹去,以实现对自身信息的隐藏。
类似的,为了实现自身某种目的,木马还可以使用

其他多种进程类恶意行为。
(2)内核入侵行为。
为了监听特定的进程信息,木马可以设置“钩子冶

的位置有很多,如 ntdll. dll 中的函数,但这并不保险,
因为这些函数处于 ring3 级别,木马所设置的钩子可以

被一个普通程序轻易绕过或消除。
因此,很多恶意程序选择在 SSDT / Shadow SSDT 下

挂钩或者安装文件过滤驱动等,这些动作受到 ring0 保

护,普通程序无法查知或修改。 获得 ring0 的运行级别

方法有很多,可以通过安装驱动(动态加载或者静态

写注册表服务键),操作

[url = file: / / \ \ Device \ PhysicalMemory] \ Device \
PhysicalMemory[ / url]

以设置调用门,修改 win32k. sys 等。 如果能将仿真程

序置于 ring0 层,即可获取到恶意程序加载驱动或者试

图进入 ring0 层的消息,进而发现可疑的恶意程序。
(3)工作机制行为。
一旦恶意代码通过传输到达了宿主计算机,会执

行一个其相应的工作,工作可以采用许多形式。 以下

简单介绍几种标志性的恶意程序工作机制。
后门:这种类型的工作机制允许对计算机进行未

经授权的访问。 它可能提供完全访问权限,但也可能

仅限于某些访问权限,例如,通过计算机上的端口 21
启用文件传输协议(FTP)访问。 如果攻击可以启用

Telnet,黑客则可以将已感染计算机用作 Telnet 攻击在

其他计算机上的临时区域。
信息窃取:一种恶意软件的工作机制旨在窃取信

息。 它可能会提供一种将信息传回恶意软件作恶者的

机制。 这种情况可以以多种形式发生,例如,传输可以

自动进行,从而使恶意软件获取本地文件或信息;利用

键盘侦听,获取用户所按的键(以便获取用户名和密

码)等。

3摇 恶意程序仿真系统的基本工作原理与核
心技术
该恶意程序仿真系统,在本质上属于启发式反病

毒中的“动态启发式冶,其原理与沙盒技术相同,但是

仿真性能要远远优于传统的沙盒。 系统的核心技术

为:分析并获取恶意程序的关键性行为[7-11 ];使用虚拟

机内常驻程序对运行可疑程序进行分析与行为提取;
对不同恶意行为赋予合理权值,当某文件危险行为权

值叠加超过某一阈值时,则对此文件预警。

3. 1摇 恶意程序仿真的基本原理与监控机制

恶意程序可以轻易地对自身进行变形或免杀,来
改变自身的特征值,但无论使用何种手段,恶意程序想

要达到某种破坏目的,就必然要暴露出一些特定的行

为,如:信息窃取类木马往往监听用户的键盘输入消

息,以获取用户的各类账号与对应密码,并回联至某

IP 进行自动文件传输等。 可以说,恶意程序或者木马

想要实现某种功能,必定会有一些“关键步骤冶,动态

启发式,包括基于沙盒技术的与基于虚拟机仿真技术

的,其本质,都是去监视这一类“关键步骤冶。
根据对恶意程序主要行为的提取与分类,可建立

对应的行为监控点,并编写对应的监视程序,以常驻形

式运行在虚拟机中,对导入虚拟机内部的可疑文件进

行仿真,该虚拟机仿真系统主要监控如下几个区域:
(1)进程类信息监控,用于监控木马的进程类行

为,如 Hook API 等。
(2)注册表类行为,用于监控注册表中指定的敏

感位置与对应键值。
(3)驱动与内核类行为,用于获取是否有可疑程

序试图进入 ring0 级或安装驱动。
(4)信息窃取或监控行为,用于侦测是否有可疑

的信息窃取动作,如监听键盘,打开 FTP 协议回传文

件,固定频率抓屏(很有可能是远程监控动作)等。
由于 VMware 虚拟机本身可以通过快照轻松地实

现快速还原,因此即使在虚拟机中运行真实的木马对

当前操作系统造成了破坏,也可以快速方便的将虚拟

机与内部挂载的仿真操作系统通过原始快照恢复到被

破坏前的状态。
3. 2摇 基于行为概率分层赋值的行为权值确定算法

由于虚拟机仿真本身属于“动态启发式冶,本身是

一种猜测性的行为,因此虽然优于传统的静态启发式,
但虚拟机仿真还是会存在部分误报。

基于启发式的反病毒方式,往往会对其监控的行

为赋予一个危险程度权值,一旦某程序的危险程度权

值叠加超过了某一预设阈值,则对此文件进行警告,如
果权值与阈值设定不合理,则会使启发式反病毒的准

确性降低,如阈值设定过高,将会降低反病毒系统的报

出率,而阈值过低,又会产生较多的误报,而每个行为

设定的权值的合理性,将从根本上决定启发式的准确

性。
在对权值赋值的时候,传统的做法是将在所有木

马中出现的共有特征的权值取比较大的值,而其他的

非共有特征则赋予较小的权值。 所谓的共有特征,即
为样本中所有木马共有的行为,而非共有特征即为只

在部分木马中出现的行为,如在文献[12]中所述的

“上面列出的几个木马,一共有 6 个共有特征,这样就
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可以给其中的共有特征每个分配 0. 1 的权值,其他 9
个特征共用 0. 4 的权值冶的方法。

由于近年来网络中恶意程序的数量与行为的快速

增加,这种传统的方法已经很难适用,最明显的,在大

样本恶意程序下,已经很难找到所有恶意程序的“共
有特征冶了,而各个行为在样本中的出现概率也出现

了明显的分层。
据此情况,该系统在加权算法上,提出了一种基于

行为概率分层赋值的算法[13 ],对行为权值进行赋值,
具体算法如下:

设恶意行为的权值区间为[MIN,MAX] (MAX 与

MIN 都为整数),其在样本中出现的概率最大值为

Kmax,最小值为 Kmin。
(1) 确定每个权值区间的范围绝对值:

M = 腋
Kmax - Kmin

MAX - MIN + 1骎

(2)确定每个行为对应的恶意权值:

Bk = MIN + Lk - Kmin[ ]M
其中,Lk 为当前所考察行为 k的样本发生率;Bk 为

此行为的对应恶意权值。
依此算法,可依次确定各个启发式检测行为的恶

意权值。
对于预警阈值,则可在行为权值确定后,通过对恶

意程序样本与正常文件进行试验,选取最佳值,理论

上,应找到报出率与误报率之间的合理平衡。

4摇 实验与分析
以下通过实验,证明该项目恶意代码检测系统的

有效性以及特点。
实验样本共分为三批,分别为:
样本一:为实验前两个星期所收集恶意程序样本,

共 507 个。
样本二:为实验前一个星期所收集恶意程序样本,

共 639 个。
样本三:为实验本星期所收集恶意程序样本,共

573 个。
作为对比,该项目选择了某款基于特征值的开源

反病毒软件,将其特征库更新至测试当天,同样分别对

三批样本进行测试,得到实验测试结果如表 1 和图 2
所示。

通过实验数据,可以看到,基于特征值的反病毒软

件,其查杀率随着样本的发现时间递减,即越是新近发

现的木马样本,基于特征值的反病毒软件的报出率越

低,但也并不是完全不能发现,这体现出了基于特征值

查杀的“先收集,再分析,后查杀冶的滞后性。

表 1摇 恶意程序查杀实验测试数据表

样本空间 样本一 样本二 样本三

总数 507 639 573

测试数据 报出数
报出率

/ %
报出数

报出率

/ %
报出数

报出率

/ %

该项目恶意程序

仿真系统
462 91. 1 561 87. 8 493 86. 0

某特征码查杀

反病毒软件
431 85. 0 354 55. 4 216 37. 7

图 2摇 恶意程序查杀实验测试数据图

而基于 VMware 的恶意代码仿真程序,其查杀率

基本上为一条直线,这是由于基于 VMware 的恶意代

码仿真程序在本质上属于动态启发式,其查杀性能只

取决于提取行为的准确性,而与时间因素无关。
此外,可以看到,几个样本空间下,基于 VMware

的恶意代码仿真程序对恶意程序的查杀性能,都要明

显优于基于特征码的查杀。 这是因为该系统在本质上

属于动态启发式,其关注与监视的行为,往往都是恶意

程序不能隐藏的动作与行为,对部分免杀恶意代码仿

真的恶意程序进行分析,发现其中部分是使用了反虚

拟机技术,导致恶意代码仿真无法对其进行监控,如何

发现此类文件,将成为下一步工作的重点。
当然,相对于传统的特征值查杀,该系统要消耗更

多的物理资源,其使用了服务器,来作为虚拟仿真环境

的载体,相应地会提高系统的硬件成本。

5摇 结束语
文中所设计的恶意程序仿真系统,可以搭配相应

的硬件与服务器,部署于各类机构与部门的网络出口,
通过前端的探针系统,可以获取输入或输出所监控网

络内的各类可执行文件,如邮件附件、QQ 传输文件

等,并对此类文件进行仿真与判断,一旦发现恶意程

序,则可进一步地进行监控、跟踪或拦截,从而阻止恶

意程序侵入所保护的局域网,保证网络内部环境的安

全。 下一步可进行的工作是继续优化仿真行为库,同
时提升前端的数据获取能力以及发现带有反虚拟机功

能的恶意程序,以提高恶意行为仿真的覆盖面与准确

性。 (下转第 150 页)
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成为一种有效的机制,以满足网络节点信任。 其优势

在于:
(1)没有人可以使用 DAA 公共密钥去确定节点

的身份,从而保证 Ad Hoc 节点是可靠的;
(2)仿真实验证明:由于签发的 DAA 与 TPM 绑定

的为一次性有效证书,所以有且仅有一次发行机会,因
此不会给系统造成瓶颈;

(3)DAA 证书可以颁发给制造商,也可以发给购

买的平台。 很容易促进基于可信计算的 Ad Hoc 网络

的安全性。

4摇 结束语
如果 Ad Hoc 技术被滥用,会导致大量的网络犯

罪,所以文中提出基于可信计算的 Ad Hoc 网络。 在节

点访问网络之前,使用可信计算理论去验证和监控网

络,可以确保网络节点可信,使 Ad Hoc 网络更安全。
未来的工作将集中在 Ad Hoc 网络认证评估、TPM 和

其他平台研究。 随着可信计算的发展,Ad Hoc 将达到

一个新的水平。
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