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摘摇 要:嵌入式系统对其操作系统的可靠性、实时性和安全性有很高的要求,微内核操作系统技术能够很好地匹配该需

求,因此研究微内核在实际系统中的应用和开发方法对嵌入式应用领域的发展有着重要意义。 文中对 L4 微内核的结构

及其实现原理进行了深入的分析。 在此基础上,给出了基于 L4 微内核进行应用开发的一般步骤。 同时依据此步骤,实现

了一个检测和打印嵌入式系统硬件参数的应用实例。 通过实例实现,认识到在嵌入式系统的应用开发中,熟悉内核的功

能接口将有助于更好地进行应用开发。
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Abstract:The embedded systems have high requirements for the operating system爷s reliability,real time,and safety. The microkernel op鄄
erating system fits the requirements well. Therefore the means of applications of microkernel will play an important role in the embedded
applications. In this paper,analyze the structure and the principle of L4 microkernel in detail. On this basis,describe the general approa鄄
ches to develop applications based on L4 microkernel. At the same time,an application example of detecting and printing embedded sys鄄
tem parameters is realized. And through the realization of the instance,recognize that it is important for developers to be familiar with the
function interfaces of the microkernel in the application development of embedded system.
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0摇 引摇 言
随着微电子技术和计算机技术的发展,嵌入式技

术得到广阔的发展空间,特别是进入 21 世纪后,嵌入

式技术的发展和普及更加引人注目,已经逐渐渗透到

人们生活的各个方面。 在通信领域,众多网络设备如

WLAN、ADSL 等,以及消费电子领域,众多数码产品

如 PDA、数码相机、MP3 播放器等都离不开嵌入式技

术的支持。 嵌入式系统具有资源相对有限、专用性强、
高实时性[1]等特点,因此应用于嵌入式系统的操作系

统必须满足系统内核小、支持实时多任务、具有存储区

保护功能以及可裁剪等要求,微内核操作系统是能够

满足上述需求的技术途径之一。
微内核操作系统[2-3] 结构是 20 世纪 80 年代后期

发展起来的。 为了提高操作系统的正确性、灵活性、易
维护性和可扩充性,在进行操作系统结构设计时大多

采用基于客户端 / 服务器(Client / Server)的结构模式,
将操作系统划分为两大部分:微内核和多个服务器。
微内核并非是一个完整的操作系统,而只是操作系统

中最基本的核心部分,它通常用于实现与硬件紧密相

关的处理、实现一些基本的功能、负责客户和服务器之

间的通信,这样就可以确保把操作系统内核做得很小,
易于测试,从而容易保证其正确性。 操作系统的绝大
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部分功能都放在微内核外面的一组服务器(进程)中

实现,所有服务器都是运行在用户态,服务器与服务器

之间采用的是消息传递通信机制,因此,当某个服务器

出现故障时,不会影响内核,也不会影响其他服务器。
这种设计思想使得基于微内核的操作系统具有高度的

可重构性、稳定性和可靠性。 正是由于微内核相比宏

内核具有诸多优势,微内核操作系统在近三十年的时

间里得到快速发展,已经被广泛应用于工业界,尤其在

嵌入式系统领域微内核操作系统有着巨大的应用前

景。

1摇 微内核操作系统发展简介
微内核是基于与宏内核不同的设计思路发展起来

的,首个微内核是由卡内基梅隆大学(CMU)开发的基

于 IPC 系统的 Accent 内核。 这个内核不兼容 Unix 系

统,因此只是一个实验性质的内核。 为了实现对 Unix
的兼容,CMU 又在 Accent 的基础上开发了 Mach[4] 微

内核,并形成了基于该内核的操作系统。 Mach 继承了

Accent 的进程间通信( IPC) [5-6]机制,但它本质上更像

Unix。 Mach 和 Unix 的主要不同是,将大量的内核代

码从内核态移到用户空间实现,这就使得内核变得相

当小,但同时也使得线程间通信变得更加频繁,而线程

间进行大量的消息传递使得 Mach 的性能低下,这也

是制约第一代微内核操作系统发展的主要原因。
20 世纪 90 年代后期,微内核迎来了其生命中的

第二春。 一些研究人员认真分析了微内核系统性能差

的原因,指出其性能差并非根本由内在的因素造成,而
是设计实现的失误。 为证明其论点,他们设计并实现

了几个性能远超第一代的微内核操作系统,把它们称

为第二代微内核操作系统,其中的一个代表作品就是

L4[7-9]。 在 L4 设计过程中,采取了一系列的创新性的

技术来提高 IPC 的效率,而这些技术在其他的微内核,
例如 Exokemel,MINIX 3 的设计中也被广泛的使用,
极大地提高了微内核的效率,进而使得微内核能够在

实际应用中被广泛使用。
近年来,随着嵌入式系统的不断发展,系统安全显

得越来越重要,一种基于安全的微内核操作系统概念

被提出,澳大利亚研究组织 NICTA 在 L4 基础上进行

设计实现,形成 seL4[10]。 seL4 微内核主要专注于应用

程序接口(API)的形式化描述和形式化验证、安全的

内核资源管理方法,这就要求内核在设计时必须考虑

形式化验证[11-12]的需求,目前此类微内核操作系统还

处于研究阶段。

2摇 L4 微内核实现机制分析
L4 微内核是 Jochen Liedtke 设计的基于微内核架

构的操作系统内核。 L4 微内核遵循精简的设计原则,
仅包含线程管理、地址空间管理、线程间通信、中断处

理等基本功能,提供 11 个核心系统调用供开发者使

用。
2. 1摇 线程管理

L4 微内核中有两类线程,即特权线程和普通线

程。 L4 微内核运行之后,首先会调用两个特权线程

sigmaO 和 root- task,并将系统控制权交给它们。 sig鄄
maO 线程负责对内存空间进行管理,例如分配内存,
root-task 线程负责对线程进行管理,包括线程的创建、
撤销等。 与 sigmaO 或 root-task 处于同一个地址空间

的线程即为特权线程,而其他地址空间的线程则为普

通线程。
L4 微内核使用线程 ID 来标识线程,每个线程都

有一个全局 ID(Global ID)和一个本地 ID(Local ID)。
在内核中每个线程的全局 ID 是唯一的,而不同地址空

间中的线程的本地 ID 可能是相同的,因此本地 ID 只

能在线程的地址空间内使用,而地址空间间线程的通

信应使用线程的全局 ID。
L4 微内核的线程状态可以分为以下四种:就绪状

态、运行状态、挂起状态、等待状态,它们之间的转换关

系如图 1 所示。

图 1摇 L4 微内核线程状态及转换关系

L4 微内核线程状态转换机制与传统的操作系统

中线程状态转换机制基本相同,差别在于 L4 微内核线

程调度可以按照其内部已有调度算法调度,也可以根

据用户自定义调度算法进行调度,用户自定义调度通

过调用线程管理原语在用户态实现。
2. 2摇 地址空间管理

地址空间与线程是密切相关的,每个线程都运行

在自己的地址空间内。 L4 在初始化时创建一个特权

线程 sigma0,它是一个运行于用户层的服务线程。 内

核将物理地址全部赋予该线程,以后对其他线程内存

的分配管理都由 sigma0 线程负责。
不同地址空间的线程可以通过线程间通信机制来

实现通信以及数据传输,同时 L4 微内核提供另一种机

制来实现线程间的数据共享,即地址映射机制。 地址

映射机制提供地址空间管理原语来负责地址空间的映

射,三个原语为:
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(1)Grant:线程将本地址空间指定区域授予其他

地址空间的线程,从而使那些线程也可以访问该指定

区域。 Grant 之后,原线程将对该指定区域不再具有访

问权。
(2)Map:与 Grant 相似,不同之处是共享之后原线

程仍能够访问共享区域,即双方对共享区域共同拥有

访问权。
(3)Unmap:通过该操作可以取消之前通过 Map

建立的共享关系。
基于这些原语,L4 微内核可以支持不同的用户线

程以不同的策略来映射页面。
2. 3摇 线程间通信机制

线程间通信是制约微内核操作系统性能的瓶颈,
对其进行优化是学术界研究的热点。 L4 微内核使用

同步非缓冲通信机制,并通过多种方法使线程间通信

性能获得大幅提高[8],使用的主要方法有以下五点:
1)尽可能地用寄存器来进行消息传递,从而减少

内存访问带来的开销。
2)通过聚合消息的方法将多条只包含发送操作

的消息(最后一条可以包含接收操作)封装成单独的

一条消息 。
3)临时地址映射进行直接消息传输,将准备发送

的数据的页地址直接映射到接收数据的线程所在的地

址空间,使得接收线程能够对这些数据进行操作。
4)直接线程切换策略,发送数据的线程发送数据

后可直接指定下一个调度的线程为接收线程,这时接

收数据的线程可以直接被调度,以便接收数据。
5)懒惰调度,发送线程在发送数据之后,不会被

直接阻塞,而是在就绪队列中等待。 这时发送线程会

被标记为等待数据接收状态,如果在规定的时间内数

据被接收,并且接收线程返回数据已接收的消息,则将

该标记取消;如果在规定的时间内没有完成数据接收,
则将发送线程阻塞。

基于安全的原因,L4 微内核引入了时限机制。 即

如果超过一定时间对方没有响应则放弃本次线程间通

信。 系统服务选择无穷大作为其等待客户线程的时

限,而客户线程则一般会选择 0 作为其等待服务线程

的时限。
在 L4 微内核中有两种不同的线程间通信方式,即

通用线程间通信和轻量级线程间通信,它们对用户是

透明的,内核负责选用合适的线程间通信方式。 在缺

省的情况下,内核会调用通用线程间通信机制,只有在

满足下面条件时才会调用轻量级线程间通信:
·发送线程可向接收线程消息寄存器写消息;
·接收线程的 ID 为本地 ID(与发送数据的线程

在同一地址空间);

·接收线程可以从消息寄存器中读取消息;
·接收时限为无穷大;
·通信过程不包括 Map 和 Grant 操作。
从上面的描述可以看出,LIPC 只能进行同一地址

空间内的线程通信。
2. 4摇 中断处理机制

L4 微内核把硬件中断当作是一些能够发送进程

间通信消息给相关处理代码的线程,把中断服务程序

当作是一些正在接收这些消息的线程。 当一个硬件中

断发生时,微内核会为这个中断产生一条消息,并把此

消息发送给和此中断相关联的线程,该线程接收到这

条 IPC 消息后处理这个硬件中断。 内核仅负责产生中

断消息,而不用涉及到具体的中断处理,从而使得中断

处理的具体策略和内核隔离开来。 这种处理方式使得

中断处理程序可以在用户态运行。
2. 5摇 系统调用

系统调用是 L4 微内核提供的系统服务接口,在程

序设计中可以通过调用这些接口来实现对系统资源的

访问,完成一些需要特权才能完成的操作。 这种方式

可以很好地保护系统资源,使其不会因为程序员的不

当操作而被破坏。 L4 微内核基本系统调用见表 1。
表 1摇 L4 微内核系统调用

接口名称 功能说明

SpaceControl 分配地址空间

ThreadControl
特权线程(例如,root server)可使用此系统调用进行

线程控制(删除或创建线程、更改线程的全局 ID
等)

ProcessorControl 控制处理器的参数(例如,主频、电压等)

MemoryControl 设置 fpage(虚页)的页面属性

Ipc 用于进程间通讯和同步

Lipc
针对发送信息给本地址空间的线程而进行优化的

IPC
Unmap Unmap 指定的 fpage

ExchangeRegisters 交换或读取一个线程的 FLAGS、SP、IP 等信息

SystemClock 返回系统时钟

ThreadSwitch 请求的线程释放处理器,供另一个线程使用

Schedule 供调度器使用来定义优先级、时间片以及其他参数

摇 摇 从表 1 可以看出,L4 微内核提供的系统调用接口

主要用于系统硬件资源的访问以及线程间的交互。 这

些系统调用接口都位于用户层,用户线程可以将它们

当作普通的线程函数进行调用,完成其要进行的操作,
例如当一个地址空间的用户线程想要同另一个地址空

间的用户线程进行数据传输时,就可以通过调用 Lipc
或 Ipc 接口函数来完成。

3摇 基于 L4 微内核的应用开发
3. 1摇 微内核的应用方式

根据不同的应用环境,微内核的应用分为三种不
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同的方式[13]:
1)单服务器应用:微内核作为其他操作系统的载

体,其他宏内核操作系统(Linux 等)运行在微内核之

上。 例如 L4Linux 等。
2)多服务器应用:执行操作系统功能的服务作为

服务器运行在微内核之上,这种方式适合于分布式系

统。 例如 GunHurd 便是运行在 L4 之上的守护进程。
3)嵌入式系统的应用:微内核自身固有的特性使

其能够很好地适应嵌入式系统应用,非常便于在不同

的嵌入式平台上移植、裁减以及扩展[14],例如 Vx鄄
works。

文中着重讨论 L4 微内核在嵌入式系统中的应用。
基于 L4 微内核操作系统的嵌入式系统软件结构

框架如图 2 所示,用户程序和系统服务均处于用户层,
利用 L4 微内核提供的系统调用(即系统服务进程接

口)对用户线程进行初始化,例如分配地址空间、初始

化线程控制块等,以及为用户线程提供服务,如用户线

程间的数据传输、中断服务和线程间的切换等,用户程

序通过调用系统服务进程接口完成特定任务。

图 2摇 基于 L4 微内核操作系统的嵌入式

系统软件结构框架图

将用户所编写的程序和 L4 微内核一起进行编译,
然后引导加载到嵌入式系统中运行。 L4 微内核支持

不同的硬件结构,例如 ia32、amd64、powerpc 等。 应用

程序开发一般流程如图 3 所示。

图 3摇 应用程序开发流程

3. 2摇 应用实例

在嵌入式系统应用开发过程中,需要得到系统的

一些硬件参数,这些参数有助于有效地避免软件移植

过程中出现的兼容性问题。 通过设计一个获取运行环

境参数的实例来具体描述上述应用开发过程。 该实例

主要实现如下 4 个功能:
1)打印 CPU 信息,如大端 / 小端,处理器个数,外

频内频等;
2)打印内核信息,如时钟精度,内核名称 / 提供

者,线程信息,地址空间信息等;
3)打印系统日期;
4)打印内存信息。
在实例中通过调用 L4 微内核中的函数来获得所

需要的数据,例如调用 L4_KernelInterface( )函数可以

得到内核版本信息,代码片段如下:
L4_KernelInterfacePage_t*kip = (L4_KernelInterfacePage_t

*)L4_KernelInterface();
L4_Word_t gen, year, month, day;
gen = ((L4_Word_t*)((L4_Word_t) kip + kip->KernelV鄄

erPtr)) [1] ;
……

利用 Qemu 作为 X86 体系结构的硬件仿真器,将
开发好的应用软件与 L4 微内核进行编译,并使用 grub
在 Qemu 中加载 L4 微内核及应用程序,grub 引导程序

中配置文件 menu. lst 片段如下:
Title L4
kernel / kickstart
module / x86-kernel
module / sigma0
module / Mytask
boot
……

KickStart[5]是内核引导程序,负责加载 L4 微内核

镜像文件 x86-kernel;sigma0 是 L4 微内核运行时的根

线程,负责初始化地址空间(address space),加载用户

应用线程 Mytask 等相关操作,Mytask 就是用户应用程

序。 运行结果部分截图如图 4。

图 4摇 部分运行结果图

4摇 结束语
文中对 L4 微内核结构及实现机制进行了分析,进

而介绍了 L4 微内核操作系统在嵌入式系统中应用的

一般方法。 随着嵌入式系统技术的不断发展,微内核

(下转第 37 页)
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从实验结果可以看出,文中算法不仅能很好地保

持图像的边缘特征,而且在去除噪声方面也能取得不

错的分割效果。

5摇 结束语
文中提出了一种基于均值漂移和遗传算法相结合

的新方法进行图像分割,详细介绍了均值漂移平滑图

像的原理,通过调整 hs,hr 的值来平滑图像,然后通过

遗传算法求出取得平滑图像的直方图最大熵时的阈

值,通过与其他方法的比较可以得出,该方法对有噪声

和无噪声的图像分割都能取得比较好的分割效果。

参考文献:
[1]摇 冈萨雷斯. 数字图像处理[M]. 第 2 版. 北京:电子工业出

版社,2006.
[2]摇 何东健. 数字图像处理[M]. 西安:西安电子科技大学出版

社,2003.
[3]摇 李俊山,李旭辉. 数字图像处理[M]. 北京:清华大学出版

社,2007.
[4]摇 景晓军,蔡安妮,孙景鳌. 一种基于二维最大类间方差的图

像分割算法[J]. 通讯学报,2001,22(4):71-76.
[5]摇 玄光男,程润伟. 遗传算法与工程优化[M]. 北京:清华大

学出版社,2005.
[6]摇 张爱华,余胜生,周敬利. 一种二维直方图阈值化图像分割

的后处理方法[J]. 华中科技大学学报:自然科学版,2002,
30(10):59-61.

[7]摇 Fukunaga K,Hostetler L D. The estimation of the gradient of a
density function,with applications in pattern recognition[ J].
IEEE Transactions on Pattern Analysis and Machine Intelli鄄
gence,1975,21(1):32-40.

[8] 摇 Chen Yizong. Mean shift,mode seeking,and clustering[ J].
IEEE Transactions on Pattern Analysis and Machine Intelli鄄
gence,1995,17(8):790-799.

[9] 摇 Comaniciu D,Meer P. Mean shift:A robust approach toward
feature space analysis[J]. IEEE Transactions on Pattern Anal鄄
ysis and Machine Intelligence,2002,24(5):603-619.

[10] Pun T. A new method for grey-level picture thresholding using
the entropy of the histogram[ J]. Signal Processing,1980,2
(3):223-237.

[11] Kapur J N,Sahoo P K,Wong A K C. A new method for grey-
level picture thresholding using the entropy of the histogram
[J]. Computer Vision,Graphics and Image Processing,1985,
29(3):273-285.

[12] Holand J H. Adaptation in natural and artificial system[M].
Michigan:The University of Michigan Press,

蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚

1975.

(上接第 32 页)
操作系统将显得越来越重要,微内核操作系统已经成

为嵌入式领域的研究热点。 目前微内核的研究方向正

逐渐从以前的如何提高内核效率转向内核的安全性,
随着嵌入式系统在人们日常生活中逐渐普及,安全性

将显得越来越重要,基于安全的微内核研究将会成为

新的研究热点。
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