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应用于云计算中心的虚拟主机安全防护系统
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摘摇 要:针对云计算环境下的安全防护问题,文中提出了一种云计算中心虚拟主机安全防护系统。 系统以“安全即服务冶
为出发点,以虚拟机为核心,针对虚拟化计算无边界的特点,以虚拟机群为单位,提供统一的安全防护。 为云平台下的不

同应用、租户、虚拟主机提供定制化的安全服务,以安全防护模板的形式对不同的安全性需求进行量身定制,将安全防护

措施软件化、安全功能组件化、部署方式动态化、配置管理自动化,使安全处置手段不断更新,从而建立起了集各种安全措

施为一体的自适应云平台安全防护体系。
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A Virtual Host Protection System Applying to Cloud Computing Center
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Abstract:A virtual host protection system applying to cloud computing center is constructed in this paper to guarantee the security of
cloud computing. Virtualization calculation has the characteristics of being no boundary. According to this,the virtual host protection sys鄄
tem provides a unified security for cloud computing by taking security-as-a-service as a starting point,the virtual machine as the core,
and the virtual cluster as a unit. Customized security services are provided for different applications,multi-tenancy,and virtual hosts on
the cloud computing platform. The security template is tailored to satisfy the different security needs. The security protection measures are
realized by software,the security function is achieved by components,the deployment method becomes dynamic,the configuration man鄄
agement becomes automatic,and the security disposal means are updated constantly. Then the adaptive security protection system integra鄄
ting with a variety of security measures for cloud computing platform is built.
Key words:cloud computing;virtual host protection;cloud security;security domain

1摇 概摇 述
云计算是信息技术领域的一次变革,是信息技术

发展的必然趋势和信息技术深度应用的必然结果,也
必然对信息安全保障产生重大影响[1-3]。

在电子通讯时代,为了实现通讯保密,信息安全技

术的主要研究内容以密码技术为主。 进入计算机时代

后,信息安全的理念有了新变化,主机安全成为信息安

全的主要研究目标,以安全模型分析与验证为理论基

础,以信息安全产品为主要构件,以安全域建设为主要

目标的安全防护体系思想逐渐成为主流[4-7]。
在云计算时代,计算资源、存储资源、数据资源等

高度共享,使其成为真正的基础资源,从而使得普通用

户能够享用更高端的 IT 服务。 云计算这一创新模式,
也给信息安全带来了挑战和机遇,因此急需实现云计

算环境下的数据安全与隐私保护,实现多租户环境的

安全计算,实现涉及关键技术、标准、法规建设、国家监

督管理制度等多层次、全方位的变革[8-12]。
1)传统安全防护模式。
(1)在传统网络安全防护模式下,各种硬件安全

设备一层又一层地对网络计算环境进行安全防护,但
各个安全设备之间缺乏协同防护及统一管理;

(2)云平台下安全防护的粒度越来越细,并且需
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要及时对所面临的安全威胁做出统一的策略响应,传
统的网络安全模式实施起来工作量非常大,这对安全

管理水平提出了较高的要求;
(3)传统网络安全防护模式所针对的安全防护对

象与云平台下虚拟化对象有很大不同,现有的安全手

段已经不能满足云平台的安全性需求,尤其是在云平

台下引入了多租户概念,对安全管理和安全措施的量

身定制提出了更高要求;
(4)在大规模云计算平台下,如果只是依靠传统

的网络安全防护模式,依靠大量的网络安全设备的投

入,那么高额的投入成本将使企业难以承受,而且安全

设备的使用效率也是个问题。
2)云计算安全防护模式。
根据云平台的特点,文中提出的虚拟主机安全防

护方案变革了传统网络安全防护手段,解决了云计算

环境下虚拟化和多租户所产生的安全问题。
(1)以一体化机柜为基本单元,一体化机柜既是

云平台部署和运维管理的基本单元,也是安全防护的

基本单元,同一机柜中的主机属于同一安全域;
(2)以组件化的形式提供安全设备,可以根据需

求不断扩展新的安全组件;
(3)以安全组件为基础建立安全措施库,根据不

同的安全需求类型,定制不同的安全措施模板;
(4)引入 Secaas(Security-as-a-service) “安全即

服务冶,使不同的租户专享个性化的安全服务;
(5)针对云平台下的安全性需求,设计开发加解

密引擎、密钥管理等安全组件。

2摇 虚拟主机防护系统总体结构
针对大规模云计算数据中心的特点,文中研究开

发了云计算中心虚拟主机安全防护系统(以下简称

“虚拟主机防护冶),虚拟主机安全防护系统以“安全即

服务冶为出发点,以虚拟机为核心,针对虚拟化计算无

边界的特点,以虚拟机群为单位,提供统一的安全防

护。 为云平台下的不同应用、租户、虚拟主机提供定制

化的安全服务,以安全防护模板的形式对不同的安全

性需求进行量身定制,将安全设备组件化,可以不断地

更新安全处置手段,最终建立集各种安全措施为一体

的自适应云平台安全防护体系。 其核心思想是将安全

防护措施软件化、安全功能组件化、部署方式动态化、
配置管理自动化,为不同的应用、不同的租户提供可定

制的按需安全服务,并做到安全防护服务按需配置、按
需部署和按需监管。

图 1 为虚拟主机防护系统总体结构,虚拟主机防

护系统由虚拟主机防护管理中心、虚拟主机防护组件

库、虚拟主机防护策略模板库、安全防护节点组成。 其

中,安全管理中心通过收集安全节点的日志信息能够

动态监控云计算中心的安全状态信息。
系统采用分布式部署方式,在云计算中心的每个

机柜中部署安全节点,安全节点使用透明模式进行部

署。 安全节点中运行安全防护组件,所有的安全节点

由虚拟主机防护管理中心统一管理控制。

图 1摇 虚拟主机防护系统结构图

3摇 安全防护节点
虚拟主机安全防护节点是一个网关类型的安全防

护设备。 系统使用 Linux 系统内核组件获取网络通信

流量,通过对网络流量的分析、处理达到安全防护的效

果。 安全节点中运行着以组件方式存在的安全防护组

件,这些组件主要包括入侵检测 / 防御组件、防火墙组

件、防病毒组件等,根据不同安全域的安全防护需求,

安全防护组件由虚拟主机防护管理中心统一下发到各

个安全节点中,同时针对不同的需要进行防护的安全

事件与不同的安全防护组件,虚拟主机防护管理中心

从虚拟主机防护策略模板库中提取防护策略模板,根
据安全域内实际的网络和虚拟主机情况编译成为安全

防护组件能够执行的安全防护策略,并把这些策略下

发到对应安全节点的安全防护组件中。
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安全防护节点示意图如图 2 所示。

图 2摇 安全防护节点示意图

4摇 安全防护组件
4. 1摇 入侵检测 /防御组件

入侵防御可以拦截所有网络流量,通过基于已知

攻击模型的特征码检测技术,能够检测出网络内部的

恶意行为。 在阻断恶意用户的同时,入侵防御功能对

于用户完全透明,对网络性能也没有任何影响。 入侵

防御组件逻辑框架如图 3 所示。

图 3摇 入侵防御组件逻辑框架图

入侵防御组件关键技术点:
1)可设定特定的特征码阻止并记录攻击行为。
2)使用自定义规则和变量来创建新的特征码。

4. 2摇 防病毒组件

网关防病毒技术主要有两部分,一是如何对进出

网关的数据进行查杀;二是对要查杀的数据进行检测

与清除。
网关防病毒通过文件解压,将数据包还原成文件

进行病毒扫描。 防病毒网关能够检测进出网络内部的

数据,对 HTTP、FTP、SMTP、IMAP 四种协议的数据进行

病毒扫描,一旦发现病毒就会采取相应的手段进行隔

离或查杀,在防护病毒方面起到了非常大的作用。 网

关防病毒组件逻辑框架如图 4 所示。
网关防病毒组件关键技术点:
1)可配置的控制策略,根据配置策略对进出网络

内部数据流量类型进行扫描。
2)HTTP:通过文件扩展名或 MIME 类型进行可配

置的扫描。

图 4摇 网关防病毒组件逻辑框架图

3)SMTP:查杀病毒并可设定为清除感染、阻止或

允许、包含或不包含发送者 / 接收者。
4)POP 和 IMAP: 查杀病毒并可设定为清除感染

或放行(POP 和 IMAP 的协议特性使邮件不能够被阻

止,但可被扫描并被清除)。
5)FTP:可以禁止 FTP 下载。

4. 3摇 防火墙组件

防火墙组件通过划分内外网的界线,在网络边界

处搭建第一道安全防线。 虚拟主机防护的防火墙基于

简单、灵活的规则来监控和阻止网络流量,通过用控制

网络协议、源地址或源端口,目的地址或目的端口等手

段来实现网络流量的控制。 防火墙组件逻辑框架如图

5 所示。

图 5摇 防火墙组件逻辑框架图

防火墙组件关键技术点:
1)建立防火墙策略控制的数据库,方便维护防火

墙策略。
2)用户可以根据协议、源地址、目的地址、源端

口、目的端口定义防火墙策略。
3)用户可以自定义防火墙策略匹配命令。

5摇 虚拟主机认证
虚拟主机认证是为了保证用户与虚拟主机之间的

身份互信,为了完成这种互信机制引入了基于公开密

钥体系的身份认证机制。 在虚拟主机建立时为虚拟主

机发放一对身份密钥,最终用户的身份也是使用一对

密钥进行标识,用户登录虚拟主机时,用户身份,虚拟

主机身份均通过多级跨域认证系统进行认证,完成虚
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拟主机与最终用户之间的身份互信。 虚拟主机认证框架图如图 6 所示。

图 6摇 虚拟主机认证框架图

6摇 应用案例
虚拟主机防护系统已经在陕西省信息化综合服务

中心及榆林市信息化综合服务平台等系统中上线部署

运行,在实际运行中,虚拟主机采用物理主机部署方

式,在数据中心的每个机柜中部署一个安全防护节点,
该防护节点通过桥接或路由模式串联接入机柜网络

中。 每个安全防护节点中运行统一安全网关,各个安

全防护组件如入侵检测组件、防病毒组件、防火墙组件

等运行在统一安全网关中。
虚拟主机防护系统统一管理数据中心内所有安全

防护节点,虚拟主机防护组件库存储所有组件化、模块

化的安全防护组件,根据不同的安全防护需求通过虚

拟主机防护管理中心将安全防护组件下发到各个安全

防护节点;同时将虚拟主机防护模板策略库中不同的

安全防护策略经过编译后下发到各个安全防护组件。
实际运行过程中可向安全防护模板策略库增加新

的防护策略模板以应对不同的安全防护需求。

7摇 结束语
文中提出了一种针对云计算环境下虚拟主机的安

全防护方案,根据该方案已经开发出了实际系统,并在

一些数据中心投入正式运行,目前该数据中心根据承

载业务系统的特点划分了不同的安全域,每个安全域

执行不同的安全防护策略。 虚拟主机防护系统管理不

同的机柜中的安全防护节点,根据安全域的划分将多

个安全防护节点从逻辑上划归为一个有着相同安全防

护要求的安全域,为每个安全域中的多个安全防护节

点部署同样的安全防护组件,在这些安全防护组件上

执行相同的安全防护策略。 同时,对单个安全域中的

某个安全节点可以增加更多的安全防护策略。 这样就

能形成基于安全域并针对虚拟主机的整体安全防护,
同时又可以针对特定的需求提高单个安全节点的保护

强度。 针对云计算虚拟化环境中安全防护边界模糊的

实际情况,文中提出的虚拟主机防护方案通过依赖物

理边界的分布式安全防护,为云计算数据中心构建出

动态、安全、完善的信息安全防护体系。
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