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摘摇 要:随着越来越多实时应用程序的出现,计算机网络也面临着诸多挑战,如何有效防御入侵者的攻击已成为亟待解决

的问题之一。 为此,文中提出了一种在可重构网络环境下进行入侵检测和修复的算法。 该算法既能够主动实时检测由入

侵者删除节点所造成的网络中断,又能够在路径中断后及时采用基于度数的自适应修复算法来进行修复,以保持网络的

连通性。 实验表明该算法不仅检测延迟低,而且节点度数的增加和信令开销较小,能够较好地满足可重构网络的实时性

需求。
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Research of a Self-adaptive Intrusion Detection and Healing
Algorithm in Reconfigurable Network
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Abstract:As more and more real-time applications emerged,computer network faces many challenges,how to defend attack from intrud鄄
ers efficiently is one of the problems need to be solved. Therefore,an intrusion detection and healing algorithm in reconfigurable networks
is proposed. The algorithm can detect outage produced by deleting node actively and timely,and adopt a degree-based self-adaptive heal鄄
ing algorithm to restore the network after path outage,in order to keep connectivity. The experiment shows that the detection delay of this
algorithm is lower,and degree increase of the node as well as signaling overhead is smaller than other algorithms,it satisfies the real-time
requirements of the reconfigurable networks well.
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0摇 引摇 言
网络互联已经变成了现代计算机系统中最主要的

部分。 传统意义上的网络接口只是一种简单的设备,
它用来在网络和操作系统之间转发原始数据,但是随

着网络服务器架构的扩展,其功能也在发生着变化。
此外,越来越多的嵌入式应用程序具有实时性需求,为
了满足这些需求,互联网络要对此提供支持。 对于某

些无线应用程序来说,实时性需求会随着带宽、工作负

载以及操作模式的变化而变化,这就对当前的网络系

统提出了更高的要求。 可重构网络的出现,使得这些

问题迎刃而解。 它能够根据当前所运行的应用程序的

需求,自动调整网络中的各种参数,以使网络利用率达

到最优化[1]。
可重构网络就是由多个芯片互连起来的包交换网

络[2 ],每个芯片中包含有大量的处理器以及可修改的

固件。 传统意义上的硬件专门用来执行某种特定的计

算,具有快速和高效的特点,但一旦设计完成便不能更

改,除非进行全新的设计,而这又会造成财力和物力资

源的开销增大。 而软件则是通过执行一系列的指令来

进行计算,只要修改指令便可进行不同类型的计算,具
有相当大的灵活性,但是指令在执行过程中都需要先

从内存读出,然后经过解码编译才能够运行,这会产生
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比较高的开销。 可重构网络的出现,就是为了在硬件

和软件之间找到一个平衡点,既能使两者的优点得到

最大程度的利用,又把弊端所带来的影响减小到最低。
可重构网络的一个主要特征就是运行时重构 (Run
Time Reconfigurable,RTR),指的是通过修改芯片中的

固件和 FPGA 硬件来为不同的应用程序构建不同的网

络模型,进而研究该网络中的行为特征。
可重构网络的另外一个特征就是灵活性[3 ],即可

以动态地添加边,以此来更改网络的拓扑结构。 P2P
网络、覆盖网络、无线 Ad-hoc 网络以及社交网络都属

于这种类型。 利用这种特性,可以在网络链路失效或

者遭受攻击时进行自我修复。 文中根据这一特性,提
出了一种自适应入侵检测修复算法,通过构建模型并

进行仿真实验,表明了该算法能够维护网络连通性,同
时使节点的度数增加幅度较小,另外修复过程中的延

迟和带宽消耗较少,能够满足实时性需求。

1摇 相关工作
到目前为止,很多学者都对网络受到攻击后如何

自我修复进行了研究。 文献[4]提出了在网络中增加

额外的存储空间并在受到入侵时重新选择路由的策略

来进行修复。 Medard M 等人在文献[5]中提出了一

种构建冗余树的方法,以便在入侵者删除网络节点或

者边时备份路由。 Anderson D 等人在文献[6]中将某

些现有的网络节点修改为弹性覆盖网络(Resilient O鄄
verlay Network,RON)节点,以检测链路失效并根据具

体情况重新路由。 在文献[7]中,通过增加冗余组件

来使网络拓扑结构具有足够多的冗余性,发生入侵时

不会影响到系统的整体性能。 但这些方法都假设网络

拓扑是固定不变的。 文献[8]中,Iching Boman,Jared
Saia 等人提出了一种直线算法,该算法在入侵者删除

节点后,将被删除节点的邻居按照直线重新连接,直线

的两个端点是所有邻居节点中权值最大的节点。 该算

法确保了网络受到攻击后的连通性,同时使节点的度

数增加不超过 O( logn)。 但是,该算法假定网络是不

可扩展的,另外在修复过程中需要交互的信令数量超

过了 O(n)。 除此之外,所有这些方法都没有考虑入

侵的检测,即何时发现网络中断。 因为修复算法只能

在网络发生中断之后的一小段时间内进行,否则在入

侵者删除其他节点之后修复算法便不能够保证网络的

连通性。
为此,文中提出了一种自适应入侵检测修复算法,

它不仅能够实时检测网络的链路状态,还能在链路失

效后立即采用位置感知的基于节点度数的自我修复算

法( Locality - aware Degree - based Self Healing Algo鄄
rithm,LDSHA)来确保网络的正常运行。

2摇 入侵检测修复算法概述
假定网络的初始状态是具有 N 个节点的连通图,

每个节点不仅了解自己的邻居节点信息,还知道邻居

节点的邻居节点相关信息 (Neighbor of Neighbor,
NoN)。 也就是说,对于节点 x,y 和 z 来说,x 是 y 的邻

居节点,y 是 z 的邻居节点,那么 x 不仅知道 y 的相关

信息,还知道 z 的信息。 假定入侵者已经对网络拓扑

结构非常熟悉,每次只删除一个节点。
2. 1摇 入侵检测算法

在该网络中,每个节点自身都维护一个性能数据

库[6 ],其中保存了相关的性能度量标准,如节点度数、
链路延迟、吞吐量以及丢包数等等。 节点周期性地与

邻居节点交换彼此的性能参数信息,以使性能数据库

中的数据实时更新。 同时,每个节点进行入侵检测,以
确定其与邻居节点之间的链路是否中断。 该入侵检测

算法使用一种主动探寻机制来实现。 正常情况下,节
点 A 按照 PROBE_INTERVAL 的时间间隔向其邻居节

点 B 发送探寻消息 PROBE,如果两个节点之间的链路

正常,那么 A 每次发送探寻消息之后就会收到来自 B
的回应消息,如果 A 在每次发送 PROBE 后没有收到 B
的回应,接下来节点 A 就开始以 PROBE_TIMEOUT 的

频率来向 B 发送 FAST _PROBE 消息,若 A 发送的

FAST_PROBE 消息数量超过了 OUTAGE_THRESH,节
点 B 仍然没有回应,此时 A 就认为和 B 之间的链路中

断,然后将此信息保存到性能数据库中并通知邻居节

点。 在该算法中,PROBE_TIMEOUT<PROBE_INTER鄄
VAL。 该算法的描述如下:

While(链路正常)
{A sends PROBE to B every PROBE_INTERVAL seconds;
if (The edge between A and B is normal)
B sends response to A;
else if (A receives no response from B)
{ A sends FAST_PROBE message to B every PROBE_TIME鄄

OUT seconds;
if (the number of FAST_PROBE exceeds OUTAGE_THRESH

and A receives no response)
the edge between A and B is deemed dead or outage;
A save this outage information in the performance database and

inform its neighbor nodes;
}
}

2. 2摇 LDSHA
在描述 LDSHA 之前,首先给出一些定义。 在某一

特定时刻,可重构网络定义为 G(V,E) [9 ]。 E爷是发生

中断后由算法添加到网络中的边(E爷 哿 E)。 G爷 =
(V,E爷),其中 G爷是一个森林。 N( v,G)是 G 中顶点 v
的邻居节点集,N( v,G爷)是 G爷中顶点 v 的邻居节点
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集,啄(v)是顶点 v 增加的度数。
当入侵者删除节点 v 时,根据图 G 中 v 的邻居节

点的 ID 来进行分区。 从每个分区中选择一个有代表

性的节点(通常是 ID 最小的节点)组成一个唯一的邻

居节点集 UN( v,G),在该集合中每个节点的 ID 都是

唯一的。 UN(v,G)疑N(v,G爷)= 覫 并且 UN( v,G)胰N
(v,G爷) 哿 N(v,G)。

该算法的描述如下:
对于一个给定的网络 G(V,E),为每个节点随机分配一个

[0,1]之间的 ID。
While(true)
{摇 if ( a vertex v is deleted)
将 UN(v,G)胰N(v,G爷)中的节点重新连接到一个完全二叉

树中,按照节点啄 值从小到大的顺序自左至右、自上而下映射到

完全二叉树中;
将 UN(v,G)胰N( v,G爷)中节点的最小 ID 分配到新生成的

完全二叉树中

}

经过证明,该算法在网络受到攻击中断后仍能保

持连接,并且在修复后没有节点过载,节点度数仅仅增

加了 O(logn),所经历的延时和交换的信息数也只有

logn。 此外,该算法是完全分布式的。

3摇 实摇 验
为了比较不同修复算法的性能,分别选取不同的

入侵策略,并对修复算法在节点度数的增加、延迟时间

以及信令开销等方面进行了实验。
实验在 NS 仿真平台中[10 ] 进行。 此外, 根据

Barabasi 所提出的优先连接模型,该实验所采用的网

络是随机生成的图。 对于每个图来说,分别选取不同

的入侵和修复策略,然后对不同策略的性能(节点增

加的度数、延迟以及信令开销)进行比较分析。
假定入侵者的目的是通过使网络节点过载来破坏

网络。 一种入侵策略是删除具有最大度数的节点,叫
做 MaxNodeStrategy(MNS)。 另外,在网络中度数最大

的节点通常受到保护或者对入侵具有免疫性,针对这

种情况,NeighborofMaxStrategy(NMS)持续删除网络中

度数最大节点的邻居节点,以此来达到入侵网络的目

的。
该实验采取的修复策略如下:
(1 ) 二叉图修复策略[9 ] ( Binary Graph Healing

Strategy,BGHS):入侵者删除节点后,将被删除节点的

邻居节点重新连接到二叉图中,在修复过程中,新增加

的边有可能在图中引起环。 该算法是最简单的算法,
因为它试图增加更多的边来维护中断网络的连通性。

(2) 二叉树修复算法 ( Binary Tree Healing Algo鄄
rithm,BTHA):入侵者删除节点后,将被删除节点的邻

居节点重新连接到一个二叉树中,修复后的网络拓扑

是一个森林,这主要是通过为每个邻居节点随机分配

一个[0,1]之间的随机 ID 来实现的。 该算法虽然不

会在图中引入环,但是没有考虑在修复过程中节点度

数的增加[11]。
(3)LDSHA。
由于 MNS 不具有代表性,该实验采用 NMS[12]。

首先是节点度数的增加。 图 1 显示了 LDSHA 节点度

数的增加比其他两种算法少,与之前推导的理论结果

一致。

图 1摇 LDSHA 和其他修复策略关于

节点度数增加的比较

因为在该网络中,为每个节点随机分配了一个

[0,1]之间的 ID,据此对文中所提出的入侵检测算法

进行了实验,结果如图 2 所示。 从图中可以看出,文中

所提出的检测算法是主动式检测(Active Detection,
AD),与被动式感应( Passive Response,PR)方法相比

较,检测时间能缩短数十毫秒。

图 2摇 主动式检测与被动式

感应方法的延迟比较

在信令开销方面,图 3 显示了不同修复策略中节

点之间交互所需要的信令数量,它们的值都不超过

logn,与理论结果一致。 这一数值约是节点更改其 ID
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的次数再乘以节点的度数。 因此,从图 3 中也可以看

出,度数增加越多的算法其信令开销就越大,意味着该

算法的性能就越低,与前面的理论结果一致。

图 3摇 不同修复策略的信令开销

4摇 结束语
文中提出了一种在可重构网络中的自适应入侵检

测修复算法,与其他算法相比,该算法不仅能够主动检

测网络中的路径中断,还能够修复网络以保持连通性。
经过实验,表明该算法不仅在检测延迟方面比传统的

被动感应式方法少,而且在修复过程中节点度数增加

的较少,节点之间的信令开销较小。
但是,该算法适用于某一特定时刻只有一个节点

被删除,入侵者在删除下一个节点之前该算法已经将

网络修复,如果入侵者同时删除多个节点,使多条路径

中断,这种情况下的检测以及修复算法还需要进一步

研究。
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