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统一密钥支撑体系的研究

刘金锁,黄益彬,杨维永
(国网电力科学研究院,江苏 南京 210006)

摘摇 要:随着企业互动化、移动化和智能化业务的逐步推进,密码技术作为业务信息安全保护的核心内容越来越重要,但
由于业务系统所采用的密码算法及应用模式的不同,通常企业存在多种多样的密钥管理系统,导致密钥资源无法有效快

速利用,缺少统一的密钥监控和保护措施。 文中介绍的统一密钥支撑体系以密钥管理 PDCA 为模型,从密钥管理体系及标

准,密钥监控与分析系统和密钥安全性检测平台出发构建层次化的体系架构,规范业务系统密码技术的使用方式和流程,
完善密钥全生命周期安全管控措施,建立业务系统标准化、通用和统一的密钥检测和评价体系,消除密码应用的安全隐

患,保障密钥的安全、可靠以及高效使用,提升企业密钥管理水平。
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Research on Unified Key Support System

LIU Jin-suo,HUANG Yi-bin,YANG Wei-yong
(State Grid Electric Power Research Institute,Nanjing 210006,China)

Abstract:With the interactive,mobile and intelligent business step by step,password security protection technology as the core content of

business information is becoming more and more important,but because the password algorithm and application mode adopted by business

system is different,usually enterprise key management system varied,leading to key resources cannot effectively use,lack of key monito鄄

ring and protection measures unified. Unified key support system introduced takes key management PDCA as the model,starting from the

key management system and standard,architecture of key monitoring and analysis system and the key safety detection platform construct

the hierarchical system,specifying the cryptography application system using methods and processes,improving key lifecycle safety man鄄

agement measures,establishing business system standardization,universal and unified key detection and evaluation system,removing the

password application security hidden danger,ensuring the key safe,reliable,and efficient use,enhancing the enterprise key management

level.
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0摇 引摇 言
随着信息化的大力发展,企业信息系统采用密码

技术进行身份认证和数据加密传输的应用越来越广

泛,特别是移动化业务的开展,终端智能化的增强,作
为身份认证与数据加密传输基础性支撑技术的密码技

术在企业信息化建设、运行与管理中发挥了重要作用。
密码技术的核心内容是通过加密方法把对大量数据的

保护归结为对若干核心参量密钥的保护[1-2],因此业

务系统中密钥管理问题就成为首要的核心问题。 密钥

管理要处理密钥自产生到最终销毁的整个过程的所有

问题,包括密钥的产生、存储、备份 / 装入、分配、保护、
更新、控制、丢失、吊销和销毁等[3-4],密钥管理不仅影

响系统的安全性,而且涉及到系统的可靠性、有效性和

经济性。 密码技术的广泛应用为信息系统技术革新提

供技术支撑的同时,也对新时期企业信息安全建设提

出了新的挑战。

1摇 密钥管理现状
回顾我国信息化的发展历程,基本上是“从无到

有,从有到大,从大到强冶的几个阶段,企业信息安全
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建设也是伴随着信息化的建设开展的,但整体滞后,特
别是作为信息安全基础设施的密钥管理更为落后,缺
少整体规划设计,造成密钥管理体系缺失,不同业务系

统根据自身的需求建立各自的密钥系统,为各自应用

提供密码服务,例如对称密钥管理系统、非对称密钥管

理系统[ 5 - 6 ]、金融密钥管理系统等。 这些系统各自使

用的密钥技术和密码支撑服务各不相同,应用模式差

异大,在管理方法、管理流程、管理机制方面缺乏统一

的协调机制,业务系统使用不同种类密钥时需要向不

同的密钥管理部门申请,管理、控制与监管成本较

高[ 7 ];同时,企业移动化和互动化业务的开展,大量智

能终端、设备和人员应用了海量密钥,但缺乏统一安全

技术管控措施,无法对现有密钥的安全状态进行全面

的监控和跟踪,一旦出现密钥遭受攻击导致被破解,或
者无法实时获取密钥状态等情况,将会造成严重的安

全隐患[ 8-9 ]。 因此迫切需要建立统一的密钥支撑体

系,对各类业务系统的密钥应用提供有效的服务与支

撑,提升企业密钥生成、存储、使用、更新、废除、归档、
销毁、备份和恢复全生命周期的精确感知能力,加强对

密钥的合规性和合法性监管[ 10 ],消除密码应用的安全

隐患,保障密钥的安全、可靠以及高效使用,提升企业

密钥管理水平。

2摇 统一密钥支撑体系架构
2. 1摇 体系模型

统一密钥支撑体系是以密码学中密钥全生命周期

管理为理论指导,以管理体系及标准、关键技术和测评

技术为主线,重点解决密码相关安全基础设施、业务系

统、用户终端等环境下的密钥使用、检测、监控等问题。
建立统一对称及非对称密钥的管理体系及标准,

指导企业各项业务在规划、设计、开发、建设及运维过

程中密钥规范化的使用;建立密钥安全性检测平台,实
现对业务系统标准化、通用、统一的密钥检测和评价体

系,确保业务系统的安全性;建立密钥监控与分析系统

对密钥的产生、传输、分发、恢复、更新、撤销过程的全

生命周期安全管控,实现对密钥合规、合法性进行监

管。 统一密钥支撑体系的各环节依据信息安全 PDCA
(计划-实施-检查-措施)模型设计,具体关系如图 1
所示。

密钥管理体系及标准提供政策、法规及安全性等

方面的指导和约束,指导业务系统及密钥基础设施建

设。 密钥安全性检测平台对业务系统及密钥基础设施

进行测试和评价。 密钥监控与分析系统对密钥的使用

进行监管,对发现的问题及时反馈管理体系不断改进。
通过统一密钥支撑体系 PDCA 模型的建设,完善企业

信息安全体系并可以持续改进。

图 1摇 统一密钥支撑体系 PDCA 模型

2. 2摇 体系架构

统一密钥支撑体系针对对称、非对称密钥及数字

证书的应用模式,对密钥管理、密钥支撑技术、密钥监

控措施以及密钥检测方法进行层次化设计[11-13],结构

上可分为密钥管理体系及标准、密钥监控与分析系统

和密钥安全性检测平台,层次化划分如图 2 所示。

图 2摇 统一密钥支撑体系架构

密钥管理体系及标准主要包括合规建立人员管

理、流程管理、算法管理、业务管理等一系列管理规范。
密钥监控与分析系统包括各层应用、设备之间的密钥

调用关系,以及合规、合法的使用密钥为上层业务应用

系统提供高效、可靠的密码服务,实时监控业务应用、
密码设备的运行的合规性、可靠性及实时状态。 密钥

安全性检测平台对业务应用、密码设备的合规性、密码

算法的支持、安全性等指标进行评测。

3摇 统一密钥支撑体系关键技术
3. 1摇 密钥监控与分析

针对不同业务系统应用模式差异大,管理单一分

散,管理和应用成本较高的特点,以对称密钥管理、非
对称密钥管理、加密算法管理、密钥选型管理的密钥管
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理模块为基础,构建密钥监控与分析系统,如图 3 所

示。

图 3摇 密钥监控与分析系统结构图

该系统主要实现如下功能:
1)实现基于事件统计、密钥统计、设备统计、用户

统计和日志统计的密钥使用安全趋势分析预测;
2)通过海量、不同类型的密钥在密码设备上的检

索预处理技术、快速检索技术,实现系统对密钥的快速

检索;
3)通过高并发下大量密钥的存储技术、临时内存

转储、延迟存储技术等技术,保证系统在高并发下的密

钥安全可靠存储[ 14 ];
4)针对密码设备、密码服务、密码使用者,根据密

钥使用及管理的安全需求制定密钥合规性、有效性监

测策略和判定策略,并基于该策略实现对密钥合规性、
有效性、安全性的实时监测;

5)通过对监测指标数据的统计、挖掘,对结果进

行定性或定量分析,实时展现各类密钥在各业务的分

布视图、状态视图(包括密钥生成事件、更新事件等)、
安全视图(包括密钥有效期、合规性告警),及用户操

作审计等信息,实现基于事件统计、密钥统计、设备统

计、用户统计和日志统计的密钥使用安全趋势分析预

测。
3. 2摇 密钥安全性检测

在整个统一密钥支撑体系中,密钥安全性检测平

台主要对信息技术产品 / 系统、网络密码和安全协议为

业务对象的商品密码安全性进行检测评估,建立密钥

合规性及合法性安全评价流程,针对企业应用系统的

实际情况,更规范、更合法地使用密码技术,保障基础

网络和重要信息系统的安全性。
密钥安全性检测如图 4 所示。

3. 2. 1摇 系统密钥使用分级

建立系统密钥使用分级机制。 依据系统的密钥规

模、系统的重要程度、系统所属的级别进行评级,根据

不同的分级分别作不同的安全要求,将有利于系统的

安全管理和顺利运行。 分级管理将有效地提高系统安

全要求和资源方面的投入。

密钥安全性检测

系统密钥使用分级

·摇 密钥规模

·摇 系统特点

·摇 部署级别

摇

密钥安全评测

·摇 密码算法

·摇 密钥强度

·摇 密钥合规性

·摇 密钥合法性

产品评测

·摇 资质审查

·摇 产品功能

·摇 产品性能

·摇 环境参数

图 4摇 密钥安全性检测

3. 2. 2摇 密钥安全评测

在构建密钥安全评测能力过程中将会用到多种评

测技术,常用的有随机数检测、密码协议形式化分析、
算法正确性检测技术等。

1) 随机数检测:随机数在密码应用中发挥着极其

重要的作用,例如密码算法里的密钥要求是随机数,另
外许多密码协议的中间过程也需要随机数,随机数的

安全性将会直接影响到所有对称密钥、非对称密钥的

安全性,甚至是整个系统的安全性。 随机数的检测方

法有单比特频数检测、块内频数检测、扑克检测、重叠

子序列检测、游程总数检测、游程分布检测、块内最大

“1冶游程检测、二元推导检测、自相关检测、矩阵秩检

测、累加和检测、近似熵检测、线性复杂度检测、Maurer
通用统计检测、离散傅里叶检测等技术[ 15 ]。

2) 密码协议形式化分析:密码协议的设计是困难

且易于出错的,有些密码协议往往不如他们的设计者

所期望的那样安全,所以密码协议的执行具有高度不

确定性,即便是对有限条件约束下的密码协议也要求

分析潜在无限可能的攻击者行为。 形式化分析方法是

检测密码协议是否安全的一种重要技术,通过该技术

可以检测密码协议是否存在缺陷和安全漏洞。 针对企

业业务系统对称、非对称密钥及数字证书的实际应用

模式及各分析方法的特点,采用 Hoare 逻辑分析方法

对业务系统的安全通信协议及密码应用算法进行形式

化分析,使得检测平台可高效地分析出系统可能存在

的安全漏洞、密钥应用的不合规性,进一步提高系统整

体的安全性及可靠性。
3) 算法正确性检测:密码算法是密码应用系统的

核心安全内容,选择符合国家管理规定的密码算法是

保证系统的首要条件,但是密码算法的实现或使用过

程中如果没有严格按照要求,可能会导致应用系统的

输入输出数据不符合标准,无法与其他的系统或模块

进行正确的通信和交互。 算法正确性检测主要保证密

码软件中程序的执行符合相应的设计规范,保证程序

执行的输入、输出行为和设计规范相匹配。 在算法正

确性检测前,应该先建立评测样本,其中包含各种标准
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密码算法的输入输出数据。
3. 2. 3摇 产品评测

开展密码产品评测。 评测应用系统所使用的密码

算法是否是符合国家密码管理局批准使用的算法,密
码设备和密钥的使用过程是否符合国家法律法规要

求,所使用的密码设备或密码软件是否具有相关的产

品资质,是否符合其标称的规格参数,是否满足应用要

求,如功能参数、性能参数、环境参数等。

4摇 结束语
该研究构建了以密钥管理体系及标准,密钥监控

与分析系统和密钥安全性检测平台为基础的统一密钥

支撑体系,通过试点建设,成功地解决了企业密钥使用

中存在的实际问题与需求,为业务系统的密钥应用提

供有效的服务与支撑,为移动化和互动化终端提供适

用的密钥选型与灵活的密码服务机制,提高密钥管理

能力及效率,提升密钥安全应用水平,增强业务应用安

全防护能力,可在国家重要行业和大型企业的信息安

全防护工作起到引领和示范效果。
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