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智能电网隐私保护技术的分析研究
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摘摇 要:融合各种新兴的技术,智能电网的出现给电力系统带来了很大的变革。 但和所有新兴事物一样,智能电网也将面

临新的风险,尤其是用户侧的风险。 面对智能电网用户侧风险,如何保护用户隐私权,是亟待解决的问题,也是文中研究

的重点。 首先分析了智能电网带来的风险,尤其是用户侧面临的风险;接着,介绍了智能电网隐私保护,对智能电网隐私

保护特点进行了详细的解读;最后,结合电力系统,对我国智能电网隐私保护进行了思考,对未来的工作给出了建议。
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Analysis and Research of Smart Grid Privacy Protection Technology

HUANG Xiu-li,ZHANG Tao,MA Yuan-yuan,WANG Yu-fei,HUA Ye,CHEN Lu
(China Electric Power Research Institute,Nanjing 210003,China)

Abstract:As integration of emerging technology,the emergence of the smart grid has brought great changes to the power system. Smart
grid will also face new risks like all something new,especially the risk of the user side. For the risk of the smart grid user side,faced with
the problems to be solved that how to protect users爷 privacy,which is also the focus in this paper. First analyze the privacy risks of the
smart grid,especially the risks faced by the user side;then introduce smart grid privacy,and interpret the smart grid privacy features in de鄄
tail;finally,considering the power system,it makes the thinking to China smart grid privacy,and give suggestions for the future work.
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1摇 概摇 述
随着智能电网[1 -2 ]的发展和建设,智能设备、智能

表计、智能终端等在智能电网中得到广泛使用。 由于

大量智能表计、智能家电的接入,网络边界进一步向用

户侧延伸,用户侧的安全风险将越来越突出,数据保密

性问题,尤其是用户隐私权保护[3- 5 ] 成为必须考虑的

问题。
欧盟信息保护监督组织日前表示,智能电表等负

责监测家庭能耗的高科技设备将给个人隐私[ 6 - 8 ] 保

护带来巨大威胁。 智能电表等技术可以追踪个人信

息,而收集到的大量信息可能会给消费者带来严重的

后果。 国际隐私权组织的安娜菲尔德认为:“如果智

能电表对家庭能源信息的收集频率过高,人们的生活

习惯将通过这些数据暴露出来,并可能被用于一些非

法途径。冶

2摇 智能电网隐私保护问题研究
目前,国际上对智能电网隐私保护问题的研究尚

处于起始阶段,对智能电网隐私保护的讨论多集中在

智能电网设备暴露个人隐私的风险分析上,其中以美

国的研究处于领先地位,并发布有智能电网隐私保护

的正式文档。
美国的隐私法律没有明确涉及智能电网及其相关

数据,美国现有的国家级智能电网和电力输送法规也

没有明确涉及隐私保护[ 9 ],现有的法律法规需要被修

订,以适用于智能电网。 同时,智能电网中的新数据

项,以及新的使用现有数据的方式,都需要更多的研究

和公众的意见,以适应当前的法律或塑造新的法律。
美国智能电网信息安全非常关注隐私问题,美国

国家标准与技术研究院(National Institute of Standards
and Technology,NIST)于 2010 年 8 月发布了《Guide鄄
lines for Smart Grid Cyber Security: Vol. 2, Privacy
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and the Smart Grid》 [ 10 ],初步剖析了智能电网隐私问

题。
NIST 将隐私理解为四个维度,见表 1。

表 1摇 隐私维度

序号 维度 含义

1
个 人 信

息隐私

任何有关个人的、可确定的、直接或间接的信息,特
别是可供参考的身份证号码或特定因素信息,他或

她的身体、生理、心理、经济、文化、位置或社会身份

2
个 人 隐

私

控制自己身体完整性的权力,包括:身体需求、健康

问题、所需医疗设备等

3
个 人 行

为隐私

选择自己做什么以及保持与其他人相区别的个人

行为的权力

4
个 人 通

信隐私
通信不被过分监视、监测和检查的权力

摇 摇 多数智能电网实体解决了第一维的问题,因为大

多数数据保护法律法规已经涵盖了对个人信息的隐私

保护。 但智能电网环境下将产生和传输新类型的能源

使用数据,因此第 2、3、4 维的隐私保护问题,也非常重

要。 例如,可以从个人住宅中获得消费类电子产品、电
器等的电子签名以及时间戳的活动报告;充电站的信

息可以详细地表述一台电动汽车的下落,而这些数据

在智能电网应用前是不存在的。
目前,NIST 隐私小组关注于智能电网以及其中的

数据将会在四个隐私维度上给个人隐私带来怎样的侵

犯或负面影响,然后寻求方法,协助智能电网组织识别

和保护那些信息。 智能电网许多数据项类型不是新

的,并存在其他组织、实体或个人访问这些数据项的可

能性,若对于所收集的数据出现了新的用途,也可能会

引起大量的隐私问题。 智能电网的应用出现了新的能

源数据,这些数据更加具体,并可被更多人所接触,相
关的隐私问题的复杂性也随之增高。

隐私小组的任务是认识到智能电网内的隐私问

题,并给出解决建议。 此外,小组致力于通过以下手段

阐明关于智能电网的隐私期望、惯例和权利:
1)确定潜在的隐私问题,并鼓励使用相关的公平

信息实践原则。
2)寻求智能电网实体和相关专家代表的意见,然

后提供给公众隐私保护的方法,并避免在智能电网中

滥用个人信息。
3)在发展隐私政策、惯例提升和保护消费者在智

能电网实体中的权益方面,为组织、管理机构和智能电

网实体提供建议和信息。

3摇 智能电网隐私保护技术分析
3. 1摇 智能电网中的隐私问题分析

智能电网中有诸多需要解决的隐私问题,一般将

智能电网中的隐私问题分为两大类:
类别一:以前不容易获得的个人信息;

类别二:获得(或操纵)以前不存在的个人信息的

机制。
第一种问题包括在特定场所中使用的电器设备的

细节信息,包括使用的具体电子设备,指出场所内合法

或潜在非法操作中的个人模式和时间安排,计量表中

能耗和个人电器设备中的细粒度时间序列数据。
第二种问题包括个人信息来源于哪些其他信息,

以及智能电网可能存在一个相同的信息新来源。 例

如,电动汽车的充电可能提高从新能源数据中获取个

体物理位置隐私的可能性。
房屋或建筑内进行的活动的细节描述可由“设备

电子签名冶和它们的时间模式取得。 这些签名和模式

可为假设居住着的活动提供基础(如:一个地方包含

的个体数目以及何时住所空置)。 虽然家电与其他能

源消耗元素直接沟通的技术已经存在,但智能电网的

实施可能会对它们的使用产生更加广泛的刺激。 所有

配备的设备可向它们的拥有者或操作者提供更详细的

能源消耗信息,同时也可能向外界提供这些信息。
表 2摇 潜在的隐私问题

隐私问题 情况 分类

欺骗
能耗归咎到其他位置或其他

车辆(在电动汽车的情况下)

类别二:虽然欺骗是一个现有

的隐私问题,目前的电表读数

系统(无论是人工抄表还是

远程抄表) 在没有与收集数

据人员相互勾结的情况下,几
乎没有给其他人操作数据的

机会

确 定 个

人行为 /
电 器 设

备 的 使

用

通过智能表计和家庭自动化

网络数据可跟踪具体设备的

使用。 访问数据的使用情况,
可揭露在家庭特定区域的电

力使用的具体时间和地点,也
可以表示活动和 /或使用的电

器设备的种类。 此信息可能

的用途包括:家电厂商可以将

这一信息用于产品的可靠性

和保修的目的;其他实体可以

利用这个数据做有针对性的

营销

类别一:智能电网的实施产生

的数据可能会在一个大范围

内更精细和可利用

进 行 实

时 远 程

监控

访问实时能源利用数据,可以

揭示人们是否在设施或住所

中,他们在做什么,醒着和睡

着的模式,他们在建筑物的什

么位置,以及有多少人正在建

筑物中

类别二:目前存在的许多实时

监控方法。 与电脑相关的实

时或接近实时的能源使用数

据的可用性,将创建另一个监

控的方式

数 据 的

非 电 网

商 业 用

途

个人能耗数据存储可能揭示

对其他实体如众多产品和服

务提供商有价值的生活方式

信息。 供应商可能会为了有

针对性的营销活动而购买属

性列表

类别二:在现有的计量和计费

系统之下,仪表数据在大多数

情况下,没有足够的细度透露

任何有关活动的细节。 然而

智能表计,使用时间和需求率

和直接负荷控制设备可能会

产生可被能源管理分析以及

同类比较的细节数据。 虽然

此信息会给第三方创造有益

价值,对消费者进行保护数据

的教育有相当大的积极成果
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摇 摇 表 2 列出了一些可能出现的隐私问题,并根据之

前提出的类型一和类型二提供了一些关于隐私问题的

性质分析。
智能电网中关于用户的隐私信息可能“有意冶或

“无意冶的被泄露。 任何采集和使用智能电网数据的

组织,必须了解到可能对隐私产生的影响,并且为数据

管理、安全和使用制定适当的计划。
3. 2摇 智能电网数据分析

智能电网数据包括能源使用量的测量数据、发电

数据、家电和设备的能耗报告等,这些数据将成为个人

信息的新来源,例如:电力公司收集的个人信息可被用

来识别个人身份,包括住址、业主的姓名、生日等。
智能电网数据元素(见表 3)反映能源利用的时间

及度量,与传统的个人信息数据相关联时,可以折射出

住宅用户的生活方式以及商业和工业用户的业务运作

方式,如果没有得到恰当的安全保护,将对隐私产生影

响。
表 3摇 对隐私有影响的智能电网数据元素

数据元素 描述

姓名 账户的所有人

地址 进行服务的位置

账号 该账户唯一的标识符

电表读数
在目前的帐单周期内 15 ~ 60 分钟(或更短)间
隔记录千瓦时的能源消耗

实时账单 当前帐户上的数量

账单历史
过去电表的读数及账单,包括支付逾期付款 /
付款失败的历史(如果有的话)

家庭局域网 电器和设备使用的家庭网络

生活方式
何时房屋有人或无人,何时住户醒着或睡着,
有多少电器正被使用

分布式资源
现场发电、存储设备、运行状态、电网的消耗、
使用模式的存在

电表 IP 电表的 IP 地址

服务供应商
提供账户的机构的身份(主要与零售市场相

关)

3. 3摇 隐私影响评估

隐私影响评估(Privacy Impact Assessment,PIA)是
一个确定采集、使用和披露个人信息过程中有关隐私、
保密和安全风险问题的过程。 隐私影响评估还意味着

可用于减轻和尽可能消除所确定的风险的措施。
隐私评估的重点是:
(1)可被收集或创建的,能够揭示有关个人或在

特定场所内活动(住宅或商业)的信息类型。
(2)确定这些不同类型的信息如何被利用。
(3)建议业务政策和做法,以减轻所确定的隐私

风险。
各种在智能电网中提供、使用、获取数据的实体都

能够从隐私影响评估中获益,隐私影响评估能够及时

发现隐私风险,并采取措施减轻风险。
在执行隐私影响评估以及后续讨论的过程中,需

要确定和解决表 4 中所列的问题。
表 4摇 隐私影响评估涉及问题

序号 涉及问题

1
智能电网的组件和实体可能会产生、存储、传输或维

护哪些个人信息

2
这些个人信息相对其他系统和网络中的个人信息有

哪些新颖和不同的地方

3
在智能电网中使用个人信息与在其他系统和网络中

使用个人信息相比,有什么新颖的地方

4
智能电网的组件和实体可能带来哪些新的和特别的

隐私风险

5
现有的法律法规和标准适用于智能电网中采集、创建

和传递的个人信息的可能性

6
在智能电网中有什么建设性的标准化隐私惯例,有助

于保护隐私和减少相关风险

摇 摇 对于隐私影响评估,隐私小组给出了一些建议的

隐私原则(见表 5),收集或使用智能电网数据的组织

可以采用隐私小组隐私影响评估的结论,指导自己的

隐私影响评估,制定关于智能电网数据的相应的制度

和方法。
表 5摇 隐私原则

隐私原则 具体内容

管理和问责

制

淤分配隐私责任

于建立隐私审计

盂建立执法要求的政策和程序

警告及目的
淤提供收集个人信息的警告

于提供新信息使用目的和收集的警告

选择和同意 提供关于选择的警告

收集和适用

范围

淤限制收集

于获取数据

使用和保存
淤审查隐私政策和程序

于限制信息保留

个人访问
淤消费者访问

于争端解决

披露和限制

使用

淤限制信息使用

于披露

安全和防护

淤只在需要时关联个人能源数据

于移除标识

盂保护个人信息

榆不要因为研究目的而使用个人信息

准确度和质

量
保证信息的准确和完整

开放、监控和

具有挑战性

的合规

淤政策挑战程序

于定期进行私隐影响评估

盂建立违反通知的做法
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3. 4摇 隐私保护建议

对智能电网隐私保护来讲,今后的挑战是创建一

个被大家接受的智能电网隐私原则方案,目标是让个

人参与智能电网以促进电力部门发展和创新。 要实现

上述目标,需要有效和透明的隐私惯例在智能电网中

被贯彻执行,针对创建这种透明度,并获得智能电网参

与者的信任,NIST 提出了关于所有参与智能电网的实

体的建议,摘要列表包括:
1)在部署或参与智能电网前,进行隐私影响评估

以确定智能电网收集、处理、存储的数据会对个人信息

产生的风险,并确定适当的降低风险的方法。 智能电

网的实体可以参考隐私小组提出的方法,实施 PIA 的

模型参考。 PIA 应由如下方法执行:
荫执行初步的 PIA 以确定存在的隐私风险,建立

一个隐私度量的基准线。
荫以下情况实施后续的 PIA:当组织、系统或应用

程序发生巨大变化时;当提供智能电网数据如何使用

要求的新法律法规落实时;其他任何影响智能电网业

务实施的事件发生时,如涉及个人信息的信息安全事

件等。
2)制定和正式起草隐私保护原则和其他部门的

隐私政策、法规和适当的法律全集中的隐私政策和实

践。 隐私小组的特别建议如表 6。
3)制定一个全面的隐私用例集将帮助电力公司

和第三方智能电网供应商严格跟踪数据流和收集、使
用信息带来的隐私影响,并帮助组织解决和降低常见

技术设计和业务惯例中相关的隐私风险。
4)教育消费者智能电网中的隐私风险以及他们

作为消费者如何做才能降低这些风险。
5)与其他智能电网市场的参与者共享共同隐私

问题的解决方案信息。
6)智能表计、智能电器和其他智能设备的生产商

和经销商应当只收集维持智能设备运转的能源和个人

数据。 应当建立收集数据的默认值,只让设备在运转

需要时使用和共享数据。

4摇 对我国智能电网隐私保护的思考
我国智能电网是以特高压电网为骨干网架、各级

电网协调发展的坚强网架为基础,以信息通信平台为

支撑,具有信息化、自动化、互动化特征,包含电力系统

的发电、输电、变电、配电、用电和调度各个环节,覆盖

所有电压等级,实现“电力流、信息流、业务流冶的高度

一体化融合的现代电网[11]。
智能电网信息化、自动化、互动化的特征,使得信

息技术得以更加广泛、深入的应用,随之信息安全隐患

及由此引发的风险也深入到电网生产、管理的各个环

节。 对于我国智能电网的六个环节而言,信息安全应

重点关注的是智能用电[ 12 ]环节的安全防护。
表 6摇 隐私特别建议

隐私原则 特别建议

管理和问责制

组织必须正式任命人事岗位以确保现有的

隐私保护政策和惯例被遵循。 必须文档化

定期培训、不断宣传和交流的要求,并贯彻

执行。 对所有数据的接入和修改进行审计

警告及目的

组织必须在收集、存储和共享能源使用信息

和个人信息之前,给消费者有意义的、明确

的、全面的警告。 警告必须详细地描述哪个

消费者信息将被使用,包括每个分支机构和

第三方使用信息的目的。 警告还需包括信

息将在组织中持续多长时间以及会被分享

给哪个第三方组织。 在收集数据前进行明

确、全面和准确的警告是制定其他原则的前

提

选择和同意

组织必须清楚地、全面地、准确地向消费者

描述可选项,并在切实可行的范围内,获得

收集和使用个人信息的明确批准。 消费者

有放弃与供应商提供的核心服务不相关的

数据收集和服务的选择权

收集和适用范

围

只有遵循“警告和目的冶中制定目的所需要

的个人信息才能被收集。 信息的处理应符

合这些隐私原则

使用和保存

信息只为收集它们的目的所使用和披露,并
只被送交给授权的第三方。 个人信息应当

被汇总和隐匿以尽可能限制泄露个人信息

的可能性。 个人信息只能被保存至收集它

们的目的所需要的时长范围

个人访问

组织必须提供一个服务,即个人可以要求查

看其相应的个人信息并修改错误。 个人应

当被告知他们的信息被分享给了谁

披露和限制使

用

信息只为收集它们的目的所使用。 个人信

息除了向“警告和目的冶中确定的组织或授

予方明确同意的组织之外,不应披露给其他

人。 除非传票、授权令或法院命令强行责令

披露,组织应当在向第三方披露信息前得到

消费者的认可

安全和防护

各种形式的个人信息都应当被保护,免于遭

受丢失、盗取、非授权接入、不当泄露、复制、
使用或修改

摇 摇 智能用电环节担负着售电市场运营、需求侧管理、
销售电价执行、电能计量管理、客户用电安全、供电服

务等方面重要职责,实现与客户间的能量流、信息流、
业务流的双向互动,因此,智能用电环节涉及众多的用

户用电信息,是用户隐私风险最大的领域,需要重点关

注。
目前我国智能电网正处于发展阶段,隐私保护尚

处于探索起步阶段,相对于国外稍显迟缓。 面对智能

电网给用户带来的隐私风险,我国智能电网应加快隐
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私保护进程,明确界定隐私保护范围,最大限度地保护

用户隐私,同时重视对用户权利保护的细化规定,实行

用户权利告知和投诉制度。 此外,应加大对侵害用户

隐私权的惩罚力度,促进相关机构重视对用户信息隐

私权的保护。

5摇 结束语
文中关于隐私保护的讨论并不是法律意见,而是

总结了当前相关机构关于智能电网隐私保护问题的探

讨,并提出了自己的见解和解决这些问题的相关建议。
智能电网是一个不断发展新技术、服务与传统的

解决方案和组织相结合的实体结构。 随着智能电网的

发展,必将有新的隐私威胁、脆弱性和相关的风险[13]

出现。 随着智能电网的扩大和成熟,隐私的冲击和影

响将发生改变,关于智能电网隐私的探讨将会进一步

加深。
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