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基于关键字驱动的自动化测试研究与应用

管小娟,周摇 诚,钱炫宇,刘时敏
(中国电力科学研究院,江苏 南京 210000)

摘摇 要:随着信息内外网间各种结构化数据和非结构化数据的频繁交互,为保证公司隔离体系及相关业务的正常运转和

信息内网数据的安全可靠,该单位自主研发了一款安全装置,实现了对信息内网数据访问的有效控制。 为保证该产品每

一个发行版本都能够稳定运行,文中设计了基于关键字驱动的自动化测试方案,通过关键字结构设计和层次关键字分离

设计,实现测试数据、测试脚本和测试逻辑的分离,灵活地、选择性地配置需要进行回归测试的测试用例项,使得该装置在

回归测试和新功能测试中能合理安排测试人员,提高测试效率。
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Research and Application of Automation Testing Based
on Keyword-driven

GUAN Xiao-juan,ZHOU Cheng,QIAN Xuan-yu,LIU Shi-min
(China Electric Power Research Institute,Nanjing 210000,China)

Abstract:With all kinds of structured data and unstructured data between intranet and external information network interacted frequently,
a kind of safety device has been produced that achieved effective control of information network data access to ensure normal operation of
the isolation system and related business and make the data of intranet safe and reliable. In order to ensure that every release version could
run stably,automation testing solution based on keyword driven has been designed to realize the separation of test data,test scripts and test
logic. The main design was keyword structure and hierarchical key separation. Regression testing has consisted of test cases configured
flexibly and selectively to realize reasonable arrangement of testers and improve test efficiency.
Key words:keyword driven;automation testing;keyword structure design

0摇 引摇 言
根据公司对信息系统的安全保障要求,信息管理

大区划分为信息内网和信息外网两个区域,在两网间

部署的自主研发装置实现了信息内外网间系统与设备

的高强度逻辑隔离,保障信息内外网间的数据访问过

程可控、交互数据安全可靠。 该安全装置从 2009 年开

始部署实施,发行版本已经更新到第五代,其配置管理

客户端、功能和性能都在不断完善和加强中。 作为该

产品的测试人员,对产品的每一次更新和 BUG 修复,
都需要进行回归测试、新功能测试用例设计与测试工

作,重复工作很多。 为节约测试成本,提高测试效率,
使得测试人员能花费更多的时间来进行测试用例的设

计,而不是将时间花费在一次一次的回归测试和测试

结果比较中,因此对软件自动化测试技术进行研究具

有重要的现实意义,使得测试能够达到事半功倍的效

果。

1摇 软件自动化测试研究
随着软件自动化测试技术的不断发展,软件自动

化测试与传统的手工测试已经达到并驾齐驱、相辅相

成的状态,两者缺一不可。 软件自动化测试主要运用

在回归测试[1]、长时间稳定性测试、多用户大并发测试

等模式下,将测试人员从重复性的工作中解脱出来,提
高测试人员的工作效率,降低测试成本。 同时,软件自

动化测试可以避免测试人员发生错误测试和漏测试[2]

的问题,并方便测试人员查看测试结果[3]。
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自动化测试发展经历了几个阶段:
第一代:基于录制 / 回放机制[4]的自动化测试。 该

自动化测试脚本能够被自动化测试工具自动生成,测
试人员无需任何编程经验。 当待测系统的功能、应用

发生变化时,该测试脚本需要重新录制,测试脚本无法

重复利用。
第二代:基于脚本技术[5] 的自动化测试。 在第一

代录制 / 回放的基础上,对录制脚本进行修改和编程,
提高了脚本可重用性,减小了脚本数量和维护工作。

第三代:基于数据驱动[6] 的自动化测试。 该自动

化测试实现了测试脚本和测试数据的分离技术。 数据

文件中存储的是测试输入数据和预期输出结果,在测

试运行时,通过测试脚本读取数据文件,执行在数据表

中不同输入数据的测试,实现测试数据与测试脚本的

分离。 测试脚本即为整个测试的流程设计,输入数据

以及测试验证结果设置为变量,在输入时从数据文件

中读取数据,在验证测试结果时从数据文件中读取预

期输出数据,与实际的输出结果进行比较。 通过循环

遍历数据表格中的所有行,极大地增大测试覆盖面,以
便测试各种输入条件下应用程序的表现。 数据驱动适

合于测试脚本单一,测试逻辑不需要调整,但输入数据

比较广泛的测试系统,该系统的业务流程比较简单。
第四代:基于关键字驱动[7] 的自动化测试。 将待

测软件的测试逻辑从测试脚本中脱离出来,将待测软

件的测试数据从测试逻辑中脱离出来,实现测试数据、
测试逻辑、测试脚本的三者分离技术[8],灵活地适应业

务的变化。 关键字驱动与数据驱动的不同之处在

于[9]:数据文件中包含有关键字[10],描述具体的行为

操作的字段。

2摇 关键字驱动的自动化测试方案设计与实

现
运用于信息内外网间的自主研发安全装置,主要

由三个部分组成:服务端程序、自定义专用驱动以及基

于 Java 环境开发的配置管理客户端。 配置管理客户

端的功能需求在第一版时已经基本确认,在版本更新

中改动很小,但是每次升级都得进行回归测试。 自定

义专用驱动主要通过调用各种不同的接口,输入各类

不同的参数,发起连接请求。 安全装置实现对传入参

数进行安全过滤和特征过滤,经检查合格后,允许满足

条件的参数传入内网以便进行后续访问。 综合考虑整

个系统的功能,拟采用基于关键字驱动的自动化测试

框架[11]以完成对该安全装置的测试工作。
该测试框架主要由测试配置文件、测试数据文件、

测试驱动模块、测试脚本生成模块、关键字支持脚本和

测试日志模块组成,见图 1。

图 1摇 测试框架

测试文件包含测试配置文件和层次化的数据文

件。 测试驱动模块,通过加载测试配置文件,调用相应

的测试数据文件和关键字支持脚本,完成自动化测试

过程。 测试日志模块,将测试结果以三种状态: suc鄄
cess、fail、exception 进行记录输出,对各个测试用例进

行标记。 测试人员可根据测试生成的报告查看详细测

试结果。
2. 1摇 层次关键字分离设计

将关键字按高、中、低三级进行设计,按照功能进

行划分,依次为测试用例集、测试用例业务逻辑、测试

步骤。 通过对测试用例进行逐层调用,实现对测试用

例逐步细化的过程。 高级关键字驱动测试表属于概要

设计,罗列待测系统的各个功能点,实现对待测系统功

能的全面覆盖,更方便地管理测试用例文件,通过高级

关键字索引中级关键字驱动测试表;中级关键字驱动

测试表属于详细设计,对每一个测试用例进行业务逻

辑设计,通过中级关键字信息索引低级关键字驱动测

试表;低级关键字驱动测试表是测试的详细步骤,是测

试用例划分的最小单元,中级关键字驱动测试表实际

就是低级关键字的组合套件。
a)高级关键字驱动测试表。
设计整个测试系统的功能框架,框架内涵盖所有

的系统功能。 高级关键字驱动测试表见表 1。
表 1摇 高级关键字驱动测试表

TestID TestSuite

Test01 UserLogin

Test02 StrategyConfiguration

Test03 LogModule

Test04 CommandLineInterface

Test05 …

摇 摇 b)中级关键字驱动测试表。
中级关键字驱动测试表是对高级关键字的细化过

程。 中级关键字驱动测试表,实现对测试用例的业务

逻辑设计。 测试用例的设计方法分为很多种:逻辑覆

盖法、等价类划分法、边界值分析法、错误推测法、因果

图法。 采用等价类划分法对测试用例进行设计,对于
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有输入数据的测试用例,分别设计合理、不合理输入条

件,对测试系统进行全面测试,全面覆盖每一功能的各

个功能点。
在自动化测试框架内中级关键字驱动测试表的

TestSuite 对应一个文件,如 userlogin. xls、StrategyCon鄄
figuration. xls 等。

表 2 为中级关键字驱动测试表。
表 2摇 中级关键字驱动测试表

TestSuite TestCase

UserLogin
VerifyAdminLogin
VerifyInvalidUser
VerifyNewUser

Strategy
Configuration

CreateRealDB
CreateVirtualDB
CreateAppServer

CreateApp

LogModule
ExportConfigurationFile
ImportConfigurationFile

CommandLine Interface TestAllCommand

摇 摇 c)低级关键字驱动测试表。
低级关键字驱动测试表,细化每个测试用例的测

试步骤,执行 TestStep 时调用关键字支持脚本。 低级

关键字驱动测试表见表 3。
表 3摇 低级关键字驱动测试表

TestCase TestStep

VerifyAdminLogin login

VerifyNewUser

CreateUser
loginexit
login

loginexit

VerifyInvalidUser
login

Loginexit

CreateRealDB

login
OpenRealDB
AddRealDB
TestRealDB

TestAllCommand testcommand

… …

摇 摇 层次关键字实现时,中级关键字驱动测试表和低

级关键字驱动测试表是统一设计到测试用例文件中

的,通过 XML 文件具体实现。 在自动化测试框架中,
通过读取测试配置文件的相关测试用例,调用与之对

应的测试用例文件,实现自动化测试驱动过程。
2. 2摇 关键字结构设计

关键字控制着整个自动化测试流程,驱动着测试

的进行。 每一个关键字对应一个支持脚本。 测试用例

中每一个步骤代表着具体业务中的每一步测试流程,
利用关键字搜索的方法来获取具体字段的值。

关键字结构设计,根据低级关键字驱动测试表结

构涉及到的 TestStep 进行逐一设计。 把关键字表存放

于数据表,是在测试框架内的各 Action 所读取,并传递

到对应的测试脚本所编写的具体代码中去,关键字结

构设计见表 4。
表 4摇 关键字结构设计

Test step operation Input Param … Expect result

login input admin admin

click success

CreateUser input wang new

click success

loginexit

login input wang new

click success

loginexit

login input Wang1 new

click fail

2. 3摇 关键字支持脚本

将测试过程中的具体操作封装成关键字支持脚

本,关键字支持脚本的实现依赖于具体的自动化测试

工具,每个测试工具的脚本语言有所不同。 关键字支

持脚本不包含测试数据和业务信息,实现了测试脚本、
测试数据和测试逻辑的三者分离。 测试脚本读取数据

文件,逐一进行调用,当达到测试步骤中的操作时调用

关键字支持脚本,模拟手工测试动作,完成测试流程。
2. 4摇 测试配置文件设计

对高级数据文件进行划分,从中选择需要进行回

归测试的 testid,形成测试配置文件。 测试配置文件主

要对高级数据文件中的 testid 进行执行参数设置,即
需要执行的测试套件、执行次数以及执行顺序。 测试

配置文件中配置有测试数据和脚本所在的路径,以调

用测试数据和测试脚本。 测试系统根据测试配置文件

有选择性地进行测试。
2. 5摇 应用映射表

自动化测试工具通过应用映射表[12] 将测试脚本

的对象与自动化工具识别的对象进行一一对应。 通过

规范测试脚本的对象命名方法,关联自动化工具能够

定位和操纵对象。 当界面实际对象发生变化时,只要

修改应用映射表中的映射对象即可。 测试脚本不需要

修改。

3摇 结摇 论
在信息内外网间部署的自主研发装置,至今已经

发展到第五代。 其提供的接口函数种类繁多,数据类

型复杂多变,每次回归测试都会花费数以月计的时间。
在对该产品采用自动化测试后,测试人员可以节约大

(下转第 159 页)
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errorPkgRespond [3] IMPLICT ErrorPkgRespond
}
RespondTime::=GeneralizedTime;

密钥管理系统和第三方对称密钥管理系统对接可

以采用基于数字组证书技术的身份认证协议互相验证

对方身份,协议可以采用 SSLv3 模式进行。

5摇 结束语
文中设计了一种同时支持对称密钥管理和非对称

密钥管理的密钥管理系统,支持对密码设备的算法有

效性和设备基本配置的实时监控,其核心密钥管理模

块还支持与第三方 CA 系统和对称密钥管理系统对

接,作为 CA 系统和对称密钥管理系统的密钥管理中

心服务,是一种采用模块化设计的配置灵活的密钥管

理系统。
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部分时间,只需对自动化测试的测试数据文件、测试配

置文件进行维护。 回归测试时,设置必须的测试用例

项;在新功能添加时,维护相应的测试数据文件即可,
极大地提高了测试人员进行系统回归测试的效率。

4摇 结束语
文中分析了软件自动化测试技术发展近况,根据

项目的要求,对关键字驱动的自动化测试框架进行研

究,提出了关键字驱动的自动化测试设计方案,通过实

现层次数据文件设计与关键字结构设计,保证了测试

业务的灵活配置,实现了测试数据、测试脚本和测试逻

辑的分离思想。
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