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航天测控系统远程数据容灾方案设计与验证
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摘摇 要:航天测控系统中的重要资产数据对航天任务的成败有重要影响,必须建立数据容灾系统以保障关键数据的安全。
分析了当前航天测控系统关键资产数据采用的备份方式及容灾的要求,基于 Oracle 数据库的远程复制功能研究了航天测

控系统远程数据容灾技术,设计了航天测控系统远程数据容灾方案,并搭建模拟实验环境对方案进行了实验测试。 实验

结果表明,容灾方案能够达到第五级的容灾级别,满足可恢复性、可靠性和实时性指标要求,实现对航天测控系统关键资

产数据的远程容灾。
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Design and Verification of Remote Data Disaster Recovery
Plan of Space TT&C System

HAN Wei-jie,YAN Hui,WANG Yu
(Department of Information Equipment,Academy of Equipment,Beijing 101416,China)

Abstract:The critical asset data of the Space TT&C system plays an important role on the space launching missions. Data disaster recover鄄
y system must be established to protect the safety of critical data. Analyze the current storage methods and disaster recovery requirements
of the data,the remote data disaster recovery method is studied based on the remote replication capability of the Oracle database,and the
Space TT&C system remote data disaster recovery plan is designed. The experiment results based on the simulated experimental environ鄄
ment show that the plan can reach the fifth level of the disaster recovery level and satisfy the requirements of the following three perform鄄
ance indicators such as recoverability,reliability and real-time,therefore realizing remote disaster recovery of the critical asset data of the
Space TT&C system.
Key words:Space TT&C system;remote data disaster recovery;database disaster recovery;Oracle DataGuard;Oracle GoldenGate

0摇 引摇 言
航天测控系统是航天通信、测控和指挥的纽带,其

安全性和可靠性直接关系着航天任务的成败[1]。 在航

天任务执行过程中,会产生一些重要的数据信息,这些

信息对于航天发射任务起着决定性作用。 如果因为灾

难而导致这些关键数据丢失,将会严重影响航天任务

的正常执行[2]。
因此,针对航天测控系统的关键业务数据研究远

程容灾技术,对于保障航天测控系统的安全可靠具有

重要意义。

1摇 航天测控系统关键数据备份现状及容灾

要求
在航天测控系统中,与航天任务相关的技术方案、

软件设计开发文档、软件代码产品、软件配置状态以及

任务原始数据和处理结果等资料数据都是重要的容灾

对象。
目前,各类资料数据的存储管理方式差异性比较

大,各类业务数据基本上处于分散管理的状态。
根据航天测控系统对关键资产数据的容灾要求,

参照国际上通用的 Share78 标准[3-4],航天测控系统关

键数据应达到的容灾等级要求如表 1 所示。
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表 1摇 资料数据存储备份现状及容灾要求

序号 数据名称 存储备份现状 容灾等级要求

1
外部输入文件 /任务技术方案 /任

务实施流程 /任务故障处理对策

纸制品 /

磁盘文件

2 软件设计开发文档 配置库管理

3 软件代码产品 配置库管理

4 软件配置状态
配置库管理 /配置

文件 /数据库配置

5
任务原始数据 /实时处理

结果 /事后分析结果
磁盘文件 /数据库存储

第 5 级

RTO<10 min

RPO<5 min

2摇 航天测控系统远程数据容灾方案设计
当前,航天测控系统中的关键资产数据主要采用

Oracle 数据库存储,因此可基于 Oracle 数据库的远程

复制技术设计航天测控系统远程数据容灾方案,满足

航天测控系统的数据容灾要求。
2. 1摇 基于数据库的远程容灾技术

(1)Oracle DataGuard。
Oracle DataGuard[5-6] 的主要功能是容灾、数据保

护、故障恢复等,可分为物理容灾和逻辑容灾两类。 二

者的最大区别在于,物理容灾应用的是主库的归档日

志或在线日志,而逻辑容灾应用的是主库归档或在线

日志中提取的 SQL 语句。 物理容灾无论是逻辑结构

还是物理结构都和主库保持一致,而逻辑容灾只需保

证逻辑结构一致,且逻辑容灾在应用 SQL 语句的时

候,数据库处于打开的状态,但逻辑容灾方式不支持

LOB 字段。 数据的复制通过 Oracle 的日志写入进程或

归档进程完成。
(2)Oracle GoldenGate。
GoldenGate[7-8]是一种基于日志的结构化数据复

制软件,它通过解析源数据库在线日志或归档日志获

得数据的增删改变化,再将这些变化应用到目标数据

库,实现源数据库与目标数据库的同步。 GoldenGate
可以在异构的 IT 基础结构之间实现大量的数据亚秒

级的实时复制,从而可以在应急系统、数据同步、容灾、
数据库升级、双业务中心等多个场景中应用。
2. 2摇 基于数据库的航天测控系统远程数据容灾方案

基于数据库的航天测控系统远程数据容灾方案将

数据复制引擎嵌入到生产系统的数据库中,即位于数

据库层面,通过数据库管理系统对数据更新操作的交

易管理来实现,如图 1 所示。 数据库的更新分为两种,
即:元数据的更新和用户数据的更新。 元数据的更新

即数据库结构的改变,如数据库表空间的扩展等;用户

数据的更新包括用户数据库表中记录的改变等操

作[9]。
在该方案中,基于数据库的数据容灾主要是将生

产中心的相关数据库操作目录日志传输到容灾中心,
在容灾中心对日志进行相关操作来保证两个中心之间

的数据同步。 数据库方式由于只是复制归档日志,可
在长距离下避免复制联机日志而对生产数据库产生的

影响。 同时,对磁盘系统和操作系统透明,因此可以直

接利用现有设备,无需对现有系统做大的调整。 因为

要执行数据库监控和复制操作,因此这种容灾方式可

能会对系统资源产生一些负载消耗[10]。

图 1摇 基于数据库的航天测控系统远程数据容灾方案

3摇 容灾方案实验验证
为评估以上设计的远程数据容灾方案的性能,搭

建模拟的实验环境,分别对基于 Oracle DataGuard 和

Oracle GoldenGate 的容灾方案进行测试。 测试主要针

对关键容灾性能指标可恢复性、可靠性和实时性进行

测试,并评估容灾系统对原系统性能产生的影响。
3. 1摇 测试环境

3. 1. 1摇 硬件组成

测试环境主要由以下硬件设备组成:
(1)2 台 Sun Fire V890 服务器(各为 4 CPU);
(2)1 台 Brocade SW200E (16 口) 4 Gb 光纤通道

交换机;
(3)2 台操作终端;
(4)两台服务器通过两个千兆以太网口与对方连

接。
3. 1. 2摇 软件组成

包括的软件有:
(1)2 套 Oracle 10g 数据库软件(自带 DataGuard

工具),配置如下:
源端:IP 为 11. 10. 10. 1;ORACLE_SID = db1
目的端:IP 为 11. 10. 10. 2;ORACLE_SID = db2
(2)1 套 Oracle GoldenGate 软件(需另行安装)。
服务器上安装 Solaris 10 操作系统、Oracle 10g 数

据库管理系统,提供数据存储、管理和备份服务。
3. 2摇 实验环境配置

2 台待测服务器上的数据库内容在测试前须保持

一致,且主库为归档方式。
3. 2. 1摇 Oracle DataGuard 配置

1)源端。
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(1)修改源库的初始化参数。
alter system set log_charchiive_config = ‘dg_config =

(db1,standby)爷 scope= both;
alter system set db _ unique _ name = ‘ db爷 scope =

both;
(2)生成目的库的控制文件。
alter database create standby controlfile as‘ / oracle /

rmanback / ctontrl01. ctl爷;
(3)配置 tnsnames. ora。
db1 =
摇 (DESCRIPTION =
摇 摇 (ADDRESS_LIST =
摇 摇 (ADDRESS = (PROTOCOL = TCP)
(HOST =11. 10. 10. 1)(PORT=1521)))
摇 摇 (CONNECT_DATA =
摇 摇 摇 摇 (SERVICE_NAME = db1)))
standby=
摇 (DESCRIPTION =
摇 摇 (ADDRESS_LIST =
摇 摇 (ADDRESS = (PROTOCOL = TCP)
(HOST =11. 10. 10. 2)(PORT = 1521)))
摇 摇 (CONNECT_DATA =
摇 摇 (SERVICE_NAME = db2)))
2)备库。
(1)建立参数文件。
其中:
fal_server = ‘db1爷
fal_client = ‘db2爷
log_archive_dest_2 = ‘SERVICE = db1 REOPEN =

300爷
log_archive_dest_stat_2 = ‘ENABLE爷

(2)拷贝控制文件到目的库。
(3)利用拷贝的控制文件,启动目的库成 mount 状

态。
(4)配置 tnsnames. ora 与源端相同。

3. 2. 2摇 Oracle GoldenGate 配置

源端。
1)配置 mgr 进程。
GGSCI>edit param mgr
输入:PORT 7809
2)增加捕获进程 ext1。
GGSCI>add extract ext1,tranlog,begin now,threads

2
3)配置捕获进程。
GGSCI>edit param ext1
输入

extract ext1
userid ggtest,password ggtest
rmthost11. 10. 10. 2, mgrport 7809
rmttrail / ggs

3. 3摇 测试输入

实验测试数据包括:
(1)存储在数据库中的软件产品和航天器遥外测

数据;
(2)软件代码;
(3)任务装订参数;
(4)技术方案;
(5)航天器原始数据;
(6)航天器处理结果数据。

3. 4摇 测试过程

3. 4. 1摇 可恢复性测试

可恢复性测试过程及测试结果如表 2 所示。
表 2摇 可恢复性测试过程及测试结果

测试内容 / 方法 / 步骤
测试结果

DataGuard GoldenGate(需配置双活)

按神舟上升段计划启动仿真、遥测处理、数据入

库等进程,10 分钟后关闭主库,并手动实现 redo
日志组切换

备库需要手动打开,存在数据丢失现象,
切换延迟<4 分钟

实时切换主备系统,数据不会丢失,切换

延迟<1 分钟

按神舟上升段计划启动仿真、遥测处理、数据入

库等进程,10 分钟后关闭主库,转运行段 1 小时

后重新打开主库,同时停止数据库,并手动实现

redo 日志组切换

可实现完全恢复,恢复时间<4 分钟 可实现完全恢复,恢复时间<1 分钟

备注

由于 DataGuard 主备库需要在 mount 与 open 两种状态之间切换,因此会存在数据丢失

的问题,丢失数据量的大小由状态切换的时间决定。 同时,由于 DataGuard 的同步机制

与 redo 文件组的切换相关,主库写入数据不一定能实时提交,所以在查询时会出现主

备库不一致的情况。 为防止出现这种情况,测试时手动切换 redo 日志组

摇 摇 实验结果表明,主备库状态会因为数据量的原因 有所不同,但均可实现完全恢复。 其中,DataGuard 恢
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复时间慢主要因为 redo 文件组的手动切换需要将当前

未归档的数据归档。
3. 4. 2摇 可靠性测试

可靠性测试过程及测试结果如表 3 所示。
表 3摇 可靠性测试过程及测试结果

测试内容 / 方法 / 步骤
测试结果

DataGuard GoldenGate

按天宫运行段计划启动仿真、遥测处理、数据入

库等进程,10 小时后关闭主库,10 小时后切回主

库,同时停止数据入库,并手动实现 redo 日志组

切换

数据库入库情况正常、切换正常 数据库入库情况正常、切换正常

备注
由于 DataGuard 主备库切换需要在 mount 与 open 两种状态之间切换,所以会存在数据

丢失的问题,丢失数据量的大小由状态切换的时间决定

3. 4. 3摇 实时性测试 实时性测试过程及测试结果如表 4 所示。
表 4摇 实时性测试过程及测试结果

测试内容 / 方法 / 步骤
测试结果

DataGuard GoldenGate

启动数据入库进程,发送 100 条遥控指令,并手

动实现 redo 日志组切换
备库中可立即查到 备库中可立即查到

启动数据入库进程,发送 10 万条遥测结果数据,
每 10 000 条提交一次,并手动实现 redo 日志组

切换

备库 2 分 50 秒后可全部查到 备库 10 秒后可全部查到

备库 2 分 46 秒后可全部查到 备库 9 秒后可全部查到

备库 2 分 48 秒后可全部查到 备库 11 秒后可全部查到

启动数据入库进程,发送 50 万条遥测结果数据,
每 10 000 条提交一次,并手动实现 redo 日志组

切换

备库 3 分 47 秒后可全部查到 备库 11 秒后可全部查到

备库 3 分 49 秒后可全部查到 备库 10 秒后可全部查到

备库 3 分 52 秒后可全部查到 备库 11 秒后可全部查到

备注 备库处于 mount 状态,需要切换到 open 状态,中间过程消耗一些时间

3. 5摇 容灾系统对原系统性能影响的测试

该测试主要评估容灾系统部署后对原系统的影

响,测试指标包括:网络带宽、I / O 吞吐量及 CPU 利用

率等,测试内容及测试结果如表 5 所示。
表 5摇 容灾系统对原系统性能影响测试

测试内容

(使用容灾系统对原系统的影响)
使用前

(峰值)

测试结果

DataGuard(峰值) GoldenGate(峰值)

网络带宽 1 000 M 1 004 M 1 002 M

I / O 吞吐量(主备库建表,含 1 个

timstamp 字段,999 个 float 字段,
写入 10 万条,记录写入时间

(重复 5 次))

2 分 45 秒 63
2 分 48 秒 02
2 分 47 秒 12
2 分 46 秒 56
2 分 47 秒 33

2 分 46 秒 52
2 分 47 秒 10
2 分 48 秒 23
2 分 45 秒 76
2 分 46 秒 23

2 分 47 秒 21
2 分 45 秒 34
2 分 46 秒 23
2 分 48 秒 12
2 分 47 秒 63

CPU 利用率(执行启动仿真、遥测处

理、数据入库等操作(重复 5 次))

35. 8%
34. 2%
37. 5%
36. 8%
34. 9%

36. 1%
37. 3%
34. 3%
35. 7%
35. 2%

38. 8%
39. 2%
39. 9%
40. 2%
38. 9%

摇 摇 因为 GoldenGate 运行时为系统进程,DataGuard 为

Oracle 进程,所以 GoldenGate 比 DataGuard 要多占用

5% ~ 7%的 CPU(单 CPU 情况下)。 网络带宽由于复

制机制的不同,DataGuard 存在间歇性带宽占用增大的

现象。
3. 6摇 测试结果分析

实验结果表明,利用 DataGuard 和 GoldenGate 均

可满足关键数据容灾能力 RTO<10 min、RPO<5 min 的

要求,可达到第 5 级的容灾标准。 其中,GoldenGate 在

带宽占用、实时数据同步及备库状态等方面相比 Data鄄
Guard 具有优势,如果不考虑价格因素(DataGuard 内

置在 Oracle 中免费使用,GoldenGate 作为可选组件,价
格昂贵),GoldenGate 是更好的选择。

(下转第 144 页)
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(2)录入者角色:数据库 db_datawriter 权限,除查

询和统计外,还可对数据进行添加、修改及删除操作。
(3)管理员角色:dbcreaters 或 sysadmin 权限, 除

上述两项权利外,还可对数据进行备份、恢复,增加、删
除操作人员,为操作人员设置、更改口令等系统管理操

作,并且能够创建系统数据库。
软件运行时会出现一个登录窗口,在此输入操作

员的名称及口令,若操作员合法且口令正确则进入软

件主窗体,主窗体上的菜单根据操作员的角色而不同。
b)进行数据保密性测试。
打开存储密码的文件 MIMA. dat,密码不是显示明

文,而是经过加密保存。 对 MIMA. dat 文件中的密码

内容删除后,输入明文密码,将文件保存,并以明文密

码登录,数据库系统提示密码错误。

4摇 结束语
文中对数据库系统安全性测试技术进行具体分析

和研究,将数据库安全性测试分为数据完整性测试、健
壮性及防范攻击性测试、备份与恢复测试、安全性访问

控制测试,并分别介绍四个测试项在某政务信息系统

中的应用,为数据库安全性测试提供了策略和依据。
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4摇 结束语
针对航天测控系统关键数据存储备份的现状,研

究了远程数据容灾技术,并基于 Oracle 数据库的远程

数据复制技术设计了容灾方案。 为验证容灾方案的有

效性,搭建了实验验证环境。 实验测试结果表明,设计

的容灾方案可以实现 RTO<10 min 及 RPO<5 min 的容

灾能力,达到第 5 级的容灾要求。 在未来的工作中,将
进一步评估航天测控系统数据容灾的可行性,建设航

天测控数据容灾系统,实现对航天测控关键数据的持

续数据保护[11-12]。
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