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基于 Msp430 无线安防传感网的设计研究
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摘摇 要:文中给出了一种面向无线传感网络协议的改进方法,设计并实现了一种面向于中小型场所的远程智能安防系统。
该改进方法采用只在中心节点形成与维护路由表的策略,形成多路径单跳网络。 通信节点采用具有超低功耗特性的

Msp430 单片机和 CC1101 射频模块构架,中心节点采用 PC 机外接 CC1101 RS-232 串口模块方案,将汇聚节点和基站服务

器合二为一,实现通信协议的转换,同时为远端移动终端节点提供通信接口。 通信过程增加接收确认信号环节以确保信

号的有效发送。 实验结果表明,文中的设计方法能够高效地完成在有效通信范围内的信息传感。
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Design and Research of Security for Wireless Sensor
Network Based on Msp430
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Abstract:An improved method for wireless sensor network protocol is presented,and a remote intelligent secure system for small and me鄄
dium-sized places is designed and realized. The improved method uses a strategy that the routing table is only formed and maintained in
the center node to form multi-path single-hop network. The communication nodes consist of ultralow power Msp430 MCU and CC1101
RF module. The central node employees a PC with CC1101 RF module to combine the sink node and base station,which realizes to con鄄
vert the communication protocol and provide communication interface for remote mobile terminal nodes. The work adds acknowledge to
ensure the effective transmission in the communication process. The experimental result shows that the design method proposed in this pa鄄
per has a good performance in information sensing within effective communication range.
Key words:secure system;WSNs;Msp430 single chip;CC1101;Android OS

0摇 引摇 言
无线传感网络(WSNs)由传感节点组成,具有信

息感知、信息处理和无线通讯的能力[1]。 随着科技的

发展和制造业的不断进步,无线传感技术日趋成熟。
在网络构架向简洁高效发展的同时,节点趋向具有小

型化、低功耗、低成本的特点[2]。 近年来,随着中国经

济建设的不断发展,安防产品的应用领域越来越广泛,
智能建筑、大型公共场所、工厂企业、商场、新型社区等

大量增加,新增需求点越来越多;居民收入的提高,消
费水平和结构发生了较大的变化,人们的自我保护意

识也有所改变,将无线传感技术应用于民用安防领域

将会是无线传感技术的新发展方向。
文中基于一对多无线传感网络的模型,研发构架

一种适用于中小型场所的智能安防系统。 传感节点构

架采用德州仪器(TI)公司生产的超低功耗 Msp430 单

片机和 CC1101 射频模块。 该系统将传感器,安防系

统与智能手机结合,设计具有人性化信息提示的报警

系统。
系统测试效果良好,能够高效地完成在有效通信

范围内的信息传感。
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1摇 安防传感网络系统架构
无线传感网(Wireless Sensor Networks,WSN)是

微机电技术、片上系统(System on Chip,SoC)的发展

产物,具有分布式信息采集、信息传输、信息处理的能

力[3]。 以其低成本、低功耗、微型化,自组织的特性给

信息传感带来一场变革。
一对多无线安防传感网络系统模型如图 1 所示。

系统模型分为三大部分,传感节点(Sensor Node,SN)、
中心管理节点(Center Management Node,CMN)和移

动终端节点(Mobile Terminal Node,MTN)。 SN 负责

感知监控区域内异常情况,如温度异常、人体红外触

发、烟雾报警等[4]。 CMN 负责信息的收集和传输协议

的转换,同时为 MTN 提供通信接口,将信息传输到

MTN。 当某一传感器感知到异常信息,向 CMN 发送

特定报警信息,CMN 添加管理日志,同时向 MTN 发

送报警信息。 MTN 解析报警信息,向用户发出警告,
最终实现对远程监控区域的安防信息的智能感知。 其

中 SN 和 CMN 之间采用半双工通信。

图 1摇 无线安防传感网络系统模型

在传感网络中,传感节点之间采用无线通信,面临

着无线电干扰、非法入侵等安全问题[5]。 在该安防系

统中,传输信息只包含节点地址信息和状态信息,采用

接收后信息格式判别的策略来识别合法的设备,在传

感网络层每次通信过程都是采用广播的方式进行,SN
设定只识别 CMN,CMN 设定可以识别所有 SN。

2摇 安防节点设计
2. 1摇 硬件设计

2. 1. 1摇 传感节点

传感节点硬件构架如图 2 所示,由传感器模块、微
处理器、无线收发器模块和电源模块四个部分组成。
传感器模块采用市场上性能良好的集成模块,提供数

字信号输出,可以手动设置调节模块设置传感器触发

的范 围。 控 制 器 采 用 德 州 仪 器 公 司 生 产 的

Msp430F149 单片机,通信模块采用集成的 CC1101 收

发器模块,CC1101 最大的通信距离可以达到 200 m 左

右。

Msp430F149 是 TI 公司一款经典的超低功耗单片

机,供电电压 1. 8 V 到 3. 6 V,提供 5 种低功耗运行模

式,支持异步串口通信(USART),内部集成 AD 转换模

块,价格低廉。 这些优良的特性使得 Msp430 单片机

在传感器系统中具有良好的应用价值。 CC1101 是 TI
公司推出的同样具有超低功耗特性且成本低廉的无线

收发射频芯片,CC1101 主要应用于工业、科学、医学

(ISM)和短距离设备(SRD),工作在 315、433、868 和

915 MHz 频带上。 拥有可配置最高传输速率达 500
kB。 CC1101 和单片机之间通过 SPI 接口进行数据传

输,典型应用包括无线报警和安防系统以及工业监控

等。

图 2摇 传感器节点结构图

2. 1. 2摇 中心管理节点(CMN)
CMN 系统构架由三个部分组成,无线收发器模块

(CC1101 模块)、PC 机和电源模块。 PC 机具有强大的

处理能力和存储功能,便于软件集成。 其中,PC 机和

CC1101 无线收发模块之间采用 RS-232 串口通信,通
信采用半双工方式。
2. 1. 3摇 移动终端节点(MTNs)

MTNs 基于原有的 Android 手机平台开发接收报

警提示软件开发者。 Android 是为移动终端打造的开

放性综合平台[ 6 ],提供一系列类库,开发者拥有核心

类库 API 的访问权限,采用 Java 编程语言,能够开发

出包括邮件客户端、SMS 程序、日历、地图、浏览器等多

种基本程序[ 7 ]。 Android 采用堆栈的组织形式构架系

统,最上层是应用层,最下层是 Linux 内核。 基于应用

层用户可以发布他们编写的应用程序[8]。
Android 系统具备良好的安全构架,系统为每个应

用程序、系统程序和用户分配不同的识别方式,使得所

有应用都没有权限对其他应用、系统或用户进行较大

影响的操作[9]。 Android 采用 Dalvik 虚拟机,允许在有

限的内存空间中同时运行多个虚拟机实例。 同时,An鄄
droid 系统在网络结合方面有着极佳的优势,在传递信

息方面具有安全、稳定、节省能源与数据空间的特点。
Android 智能手机应用广泛,目前 Android 占据全球智

能手机操作系统市场 59%的份额,中国市场占有率为

76. 7% [ 10 ]。
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2. 2摇 软件设计

2. 2. 1摇 数据通信协议和自组网协议

该系统有效的通信数据格式由五位的字符型数组

组成,数据格式为{1 位起始位+2 位地址位+1 位状态

位+1 位结束位}。 起始位和结束位采用特殊字符表

示,地址位和状态位采用数字字符表示。 传感节点地

址采用十进制数表示,地址位 1 和地址位 2 分别代表

传感节点地址的十位和个位。 按照这种地址编码格

式,最多可以表示 100 个传感节点,对于小中型场所来

说,节点数量完全足够。 在该系统中,传感节点地址按

逐次加 1 分配。 定义状态位存在 3 种情况,字符 0,1,2
分别代表连接请求(Req),信息确认( ACK) 和报警

(Ala)。
自组网是无线传感网络一个非常重要的特性,网

络中的节点不需要直接通信,而是可以通过中继的方

式实现通信的连接,每个节点既是主机又是路由器,能
够进行多跳的网络通信。

然而,对于基于一对多模型的该系统而言,模型假

设传感节点只与中心节点相互通信,不具有中继能力。
针对此种网络模型,文中提出两种自组网解决方案,设
定在 CMN 端保持路由拓扑,由 CMN 和其他所有节点

直接通信,形成多路径的单跳网络。

图 3摇 CMN 轮转查询组网流程图

第一种方案采用由 CMN 主动发起请求,以轮询的

方式向传感网络广播请求信息。 图 3 简单地描述了轮

转查询在该系统中具体的的应用过程。 T0 代表轮询时

间间隔,M 代表节点的个数,i 代表发送请求数据的次

数,N 代表第 N 个传感器节点。 在这个协议下,规定

CMN 主动发起请求,以轮询(节点的地址)的方式广播

请求(Req)信息,所有节点接收到数据,但只有与请求

数据中相同的地址的节点才发送确认( Ack) 信息,
CMN 收到数据后,继续发送请求信号,判断对应节点

异常。 一次轮询过程所需时间 T由节点数量 N和每次

请求和接收之间的时间间隔 驻t 决定, 其中 T 沂
[驻t*M,5*驻t*M]。 经过实践验证当 驻t 取 1 s 时

CMN 可以有效地接收到数据,假设 N取 5,那么一次轮

询所需最大时间为 25 s。
Msp430 单片机超低功耗的特性主要体现在五种

低功耗模式的选择上,在低功耗模式下,CPU 是不工作

的。 然而在轮转查询这种协议下,Msp430 必须时刻保

持正常工作状态(不处于低功耗模式)才能够实时接

收来自 CMN 的信号请求(Req),能源消耗很大,违背

了低功耗的理念。
针对此种情况文中提出并采用一种在传感节点端

“分时发送请求连接信号冶的组网协议,其协议描述如

图 4 所示。 图 4 中采用不同幅度的黑色箭头表示不同

的传感节点,在时间轴上的错位分布表示传感节点在

不同时刻发送连接请求(Req)。 t1、t2 和 t3 分别代表由

于不同传感节点时钟异步产生的时间差,实践中可以

采用逐个启动传感节点或是中心传感节点轮询启动传

感节点时钟计时的方式来产生明显的时间间隔。 T 表

示传感节点每次发送请求连接的时间间隔,同时是组

网时间周期。 T 的取值可以影响传感节点的数目,表
现为 T 越大可以接入的节点越多。

在周期 T 内不同传感节点在不同的时刻发送请求

(Req)连接信号,在理论上可以完全避免信号的冲突。
然而,随着时间的延长,由单片机处理内部程序造成的

时间积累可能会破坏这种异步的发送,在某一时刻可

能会有传感节点(几乎)同时发送请求信息,这样的话

可能会导致传感节点某一次请求信息丢失。 为了解决

这个问题,采用应答式通信,规定 CMN 在接收到请求

信号时向传感节点广播确认信号,传感节点在门限时

间内如果没有收到确认信号,那么就会一直发送请求

信号,直到收到确认信号为止。 传感节点采用 Msp430
单片机作为微处理器,在 Msp430 中采用时钟中断的

方式产生周期性的时间交替。 协议规定传感节点在中

断未发生时传感节点保持低功耗模式。

图 4摇 分时组网协议

2. 2. 2摇 安防传感节点工作流程

传感节点系统工作流程图如图 5 所示。 该系统采

·471·摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 计算机技术与发展摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 24 卷



用集成安防传感器构架安防传感节点,传感器集成模

块提供数字信号输出,输出电平发生高低变化表明传

感器感知异常信息。
采用端口中断方式来处理这种异常。 采用应答式

通信的方法确保信号的准确发送。 在 Msp430 单片机

中时钟中断优先级高于端口中断优先级,所以流程设

计采用异步模式。 在有效的通信环境中,时钟中断处

理程序占用时间很小,几乎可以忽略,并不影响端口中

断的及时触发。

图 5摇 无线传感节点系统工作流程图

2. 2. 3摇 CMN 和 MTNs 的数据通信

CMN 构架基于 PC 机,PC 机和 CC1101 模块之间

通过 RS-232(或 RS-485)串口进行数据通信。 主机

端软件设计采用 Java 语言,利用 Sun 公司提供的 Com鄄
munication API 实现串口通信[11]。 采用 Socket 编程实

现基站服务器的功能,为远端移动节点提供通信接口。
文中采用 CS ( Client / Server) 模式设计远端通信接

口[12],依靠可靠的 TCP 实现信息的有效传输。 采用线

程技术实现 CMN 多种功能的并发执行。 移动节点基

于 Android 平台开发的管理软件,在 CS 通信模式中属

于客户端部分,手机软件通过 Socket 接口接收来自

CMN 的数据流,解析数据流并显示 SN 的状态属性。
当传感节点触发,报警信息会通过 CMN 传向移动节

点,通过响铃的方式,提示用户报警。

3摇 仿真实验
实验场所采用 200 平方的大教室,教室中布满桌

椅。 传感器节点采用分布式布局如图 6 所示。 测试采

用人体红外传感节点、烟雾传感节点和震动传感节点。
为了使测试效果明显,调节传感器模块使得传感器灵

敏度达到最大。

图 6摇 传感器节点的分布式布局方案

当传感节点距中心管理节点较近时,测试三个节

点。 人体红外传感节点:快速走过人体感应模块 5 m
120毅扇形区域处,手机端收到提醒信息。 烟雾传感节

点:点燃一支香烟,将其逐渐靠近烟雾传感器模块,到
1 m 内时主机收到警报信息。 震动传感节点:轻敲和

振动开关传感器模块紧贴的玻璃窗,手机收到警报信

息。
分别在与主机距离 10 m、20 m、30 m 和 50 m 处,

测试传感节点,使节点发出 200 组信号,在手机分别接

收到 200、200、200、198 个有效信号,信号接收良好,在
程序中加入应答环节,当节点未收到应答信号时,节点

继续发送。 再次测试后达到 100% 收发率。 从传感节

点触发到手机端接收信号延迟时间较短,测试平均时

间为 2. 5 s。
该系统目前已应用于学生科协实验室,实践表明,

该系统在安防信息感知方面具有很好的性能。

4摇 结束语
无线传感器网络在安防等应用领域的前景是极其

广泛的,随着不同类型传感器的研发和成熟与用户的

具体需求,可以将多种不同类型的传感器接入底层嵌

入式系统传感器节点的可扩展接口上,对于所需的安

防信息的收集将更加全面。
将无线通信和智能手机相结合,使得安防信息能

及时传递给用户,使用户可在达到基本要求(安装该

系统相关软件和硬件)的前提下在任何时间任何地点

都能够监测到被监测地点状态,可以在触发报警时根

据手机提示做出及时反应。 在国家推出“安全城市冶
理念的指导下以及当今社会人们个人安全意识的提

高,使得安防产品市场前景良好。 相比较其他相关安

防系统而言,该系统价格低廉,构架方便,易于操作,较
为高效,相信在中小型场所的安防领域,会有良好的应

用前景。
(下转第 178 页)
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x( t - h) - 乙t
t -h
x( s)ds] = 0

2[xT( t)T1 + xT( t - h)T2 + xT( t)T3] 伊 [x( t) -
Ax( t) - Ahx( t - h) - B棕棕( t)] = 0
构造如下形式的 Lyapunov - Krasovskii 泛函:

淄(x i) = 孜 T
1( t)P孜 1( t) + 乙t

t -h
xT( s)ds +

乙0
-h
乙t
t +兹
孜 T

2( s)R孜 2( s)dsd兹

计算 淄 x( )
i 沿系统 i对时间 t的倒数,根据上式,整

理可得

浊 T
1( t) = xT( t) xT( t - h) x

·
( t[ ])

浊 T( t,s) = 浊 T
1( t) xT( s) x

·
( s[ ])

TT = TT
1 TT

2 TT[ ]3

因此时滞系统 i 是渐进稳定的。

4摇 结束语
文中基于双容液位控制系统建立的数学模型,研

究了该系统的不确定时滞鲁棒容错控制问题。 对双容

水箱系统进行监控,给出了一种新的阈值更低的鲁棒

故障检测算法[12],并利用 Lyapunov 稳定性理论论证

了系统最终一致有界的结论。
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