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P2P 网络的信任评估安全模型研究

张祖昶,王摇 诚
(南京邮电大学 通信与信息工程学院,江苏 南京 210003)

摘摇 要:文中针对当前 P2P 网络安全的需要,提出了一种信任评估网络安全模型,给出了新的信任评估计算方法和仿真实

验。 文中提出的信任评估模型是属于对等信任模型,该模型适合 P2P 网络的分布式结构,也适应于 P2P 网络对节点保持

对等、独立、自由和异构的要求。 实验结果表明,在 P2P 网络中建立起对等的信任评估模型,其效果是明显的。 P2P 网络中

的节点能通过模型算法来判断来访节点的情况,通过对来访者真实情况的甄别和判断,能拒绝恶意节点的入侵,有效地抑

制了网络中恶意节点的攻击成功次数。
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Research of a Safe Model of Trust Evaluation for P2P Network

ZHANG Zu-chang,WANG Cheng
(College of Telecommunications & Information Engineering,Nanjing University of Posts

and Telecommunications,Nanjing 210003,China)

Abstract:According to the requirement of P2P network security,propose a network security model based on the trust evaluation for P2P
network,give a new calculation method of the trust evaluation,and the model爷s simulation experiment. In this paper,the proposed trust e鄄
valuation model is a peer-to-peer trust model. The model is suitable for the distributed structure of the P2P network,but also adapts to
the requirements of maintaining equal,independent,free and heterogeneous for the nodes. The experimental results show that,to build up
trust evaluation model of peers in P2P network,the effect is obvious. A node in the P2P network can determine the visiting nodes by the
model algorithm,screen and judge the visitor,reject the invasion of malicious nodes,effectively restraining the number of success attack of
malicious nodes.
Key words:peer-to-peer;safe model;defense;attack

0摇 引摇 言
随着 P2P 技术的快速发展和不断完善,P2P(Peer

-to-Peer)网络的应用领域越来越广。 P2P 网络提供

了一种开放的、自由进行文件交换和资源共享的环境,
广泛用于文件共享、分布式计算、协同工作、即时通信、
电子商务等领域,使互联网的存储模式由中心化模式

向泛边缘化模式发展[ 1- 9]。 P2P 网络有很多优点,但
是也存在着很多问题。 在 P2P 网络中,各个节点是对

等、自由和独立的;网络节点的来源很多而且不确定,
节点可以很随意和自由的进出,网络中缺乏强制措施,
造成很多天然的安全隐患出现。 由于节点行为的匿名

性、自主性和异构性,使得节点间的信任关系难以建

立,这严重制约了 P2P 网络的进一步应用和发展。 因

此,如何建立一种有效的信任机制来解决 P2P 网络的

安全问题已经成为当前研究的重点。

1摇 相关工作
对于 P2P 网络而言,已经有很多人员或机构在从

事这方面的安全研究,并取得了大量成果。
一般情况下,P2P 网络是采用分布式结构。 这种

结构比较灵活,而且具有丰富的可扩展性,但是这种结

构也带来了巨大的安全风险。 首先,这种结构一般是

没有中心节点的,因此很难提供身份验证、授权、数据

信息的安全传输、数字签名、加密等机制。 其次,P2P
网络还面临许多安全威胁,如网络信息与知识产权的

保护、路由保护、存取保护和网络病毒防御等问题。
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对于这些网络安全问题,目前主要从四个方面进

行解决:P2P 内容安全、P2P 网络安全、P2P 节点自身

安全和 P2P 中对等节点之间的通信安全;相关的主要

技术包括:诚信机制、数字版权保护机制、防火墙和防

病毒软件等[ 10- 13 ]。 其中,诚信机制是使用最广泛、最
频繁和最有效的一种方法。 对于 P2P 网络,如何在网

络节点之间建立起信任关系是最为关键的问题。
目前,P2P 网络的信任模型主要分为两类:集中式

管理模型和对等信任模型。 对于集中式管理,主要是

借鉴传统网络管理的模式,希望将传统有效的方法应

用到 P2P 网络中去。 但是 P2P 网络与传统网络有很

大的区别,因此该方法虽然能产生局部的有效性,但是

从全局来看,它大大地限制了 P2P 网络的其他优点。
而对于对等信任模型,虽然在如何建立节点之间信任

关系上存在困难,但是它比较适合 P2P 网络的特点,
有利于 P2P 网络的更进一步演变和发展,因此,一直

是 P2P 网络研究的主要方向,也是信任模型研究的重

点和难点。 文中提出的基于信任评估的 P2P 网络安

全模型研究,就是属于对等信任模型。

2摇 信任评估模型
在 P2P 网络中,各节点之间互为对等、独立、异

构,因此,P2P 网络存在着很多不定的因素和巨大的安

全风险,如何消除这些潜在的安全因素和防止节点之

间恶意的访问一直是 P2P 网络研究的热点和重点。
文中希望建立起一种有效的 P2P 网络安全模型,有助

于 P2P 网络的更进一步完善和发展。
2. 1摇 模型相关定义

对于 P2P 网络而言,节点之间的访问行为都可以

抽象为某种交易行为,而这种交易行为与人类社会中

的个体交易行为很类似。 因此,可以将人类社会的交

易评估机制引入到 P2P 网络中,使之成为解决 P2P 网

络安全问题的一种手段。 在人类社会的交易评估机制

中,对某个体的信任评估一般由直接信任评估和间接

(或推荐)信任评估组成。 因此,文中在此相应地给出

在 P2P 网络中信任评估的相关定义。
定义 1:令 赘 = { r1,r2,…, rn}是含节点数为 n 的

P2P 网络节点集合,N 为集合 赘 中任意两个不同节点

r i和 r j之间交易的次数,f(x)为时间衰减函数,其中 x沂
[0,N]。

定义 2:对于 坌 r i沂赘,坌 r j沂赘,且 r i屹r j,令 T( r i,
r j) D为节点 r i对节点 r j的第 N+1 次直接信任估值,则有

卮 r i,r( )
j D =

移
0臆x臆N

琢·f(x)·T r i,r( )
j Dx

N ,琢 > 0 (1)

定义 3:对于 坌 r i沂赘,坌 r j沂赘,且 r i屹r j,令 T( r i,

r j) R为节点 r i对节点 r j的第 N+1 次推荐信任估值,则有

卮 r i,r( )
j R =

移
0臆x臆N

茁·f(x)·T r i,r( )
j Rx

N ,茁 > 0

(2)
定义 4:对于 坌 r i沂赘,坌 r j沂赘,且 r i屹r j,令 T( r i,

r j)为节点 r i对节点 r j的第 N+1 次信任估值,则有

卮 r i,r( )
j = 姿·卮 r i,r( )

j D + 滋·

移
坌i,j,k沂 0,( )n ,
i屹j,i屹k,j屹k,
0臆x臆N

T r i,r( )
k Dx

·T rk,r( )
j R

( )
x

(3)

其中 姿+滋=1,且 姿>0,滋>0。
在 P2P 网络的节点信任评估计算式中,文中引入

了信任度随时间衰减的思想,通过时间衰减函数 f(x)
使节点的信任评估机制更能准确地反映节点当前真实

的情况。 如果去除时间衰减函数,节点间的信任值则

一直停留在节点最后一次交易后的情况。 而真实的情

况是,节点由于受各种因素的影响,它的相关条件和状

况是随时改变的,这将决定节点下次交易时的诚信度。
更糟糕的情况是,某些节点由于自身的原因,被其他恶

意节点所利用,使其从事非法的访问行为,如果其他正

常的节点不能早一些了解这种情况,那么其他正常的

节点将会为此遭受损失。 因此,时间衰减函数在节点

的信任评估机制中是必不可少的,而且时间衰减函数

应具有缩减远离当前交易的信任估值,保持临近当前

交易的信任估值的特性。
文中定义的衰减函数定义如下:
定义 5:令时间衰减函数为:
f(x) = 资·e -x,资 > 0 (4)
满足条件的时间衰减函数很多。 文中在此选择了

一个衰减率适中的衰减函数作为节点信任评估值的调

节方法,使之更能适应一般的 P2P 网络情况。
节点的信任评估值 T( r i, r j )由直接信任评估 T

( r i,r j) D和间接信任评估 T( r i,r j) R组成。 在引入时间

衰减函数后,直接信任评估 T( r i,r j) D和间接信任评估

T( r i,r j) R更能动态地改变,使得节点的信任评估值 T
( r i,r j)更好地体现当前的交易状况。 在组成节点的信

任评估值 T( r i,r j)过程中,文中在对各个推荐节点给

出的间接信任评估 T( r i,r j) R加入交易节点对它们的

直接信任评估值,使得值得信赖的推荐节点给出间接

信任评估 T( r i,r j) R拥有更大的影响力,让诚信节点的

诚信充分发挥作用,激发各个节点恪守诚信的动力,从
而使得整个网络形成一套良好的交易机制。
2. 2摇 节点去伪

在人类社会中,恶意个体往往通过欺骗、强迫或伪

造信息等不法手段来欺骗交易对方。 在这些手段中,
伪造信息是最普遍,也是最隐蔽和高明的一种欺骗手
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段。 在交易过程中要完全去除这些伪造信息是相当困

难的。 在 P2P 网络中,也有类似的情况出现。 如何去

除网络中的伪节点是 P2P 网络安全问题中的另一个

难点。 对于这个难题,文中依据节点交易行为的历史

是关联的,通过将节点交易评估过程和评估值保存下

来,从这些节点交易行为的历史中找出伪节点,使得交

易评估值能真实地体现来访节点的情况。
定义 6:令矩阵 S 为 P2P 网络节点间历史推荐评

估转换而来的 n伊n 信任矩阵,n 是节点总数,S ij为信任

矩阵 S 中 任 意 一 个 元 素, 满 足 以 下 条 件: s ij =

T r i,r( )
j R,i 屹 j

1,{ i = j
,则 S =

s11 … s1n
左 埙 左
sn1 … s

æ

è

ç
ç

ö

ø

÷
÷

nn

。

在此基础上,则可以使用相关性计算方法计算节

点 r i与节点 r j之间的相关性。 文中采用相关相似性来

计算节点 r i与节点 r j之间的相关程度,典型的计算相

关相似性的方法是 PCC ( Pearson Correlation Coeffi鄄
cient)。

定义 7:对于 坌 r i沂赘, 坌 r j沂赘,设 M={ r1,r2,…,
rp}为节点 r i与节点 r j共同访问过的节点集合,且对于

节点集合 M 有 p<n,M 哿 赘 约束条件, Si 和 S j 分别表

示节点 r i与节点 r j对节点集合 M 的信任矩阵, R i 和 R j

分别表示节点 r i与节点 r j对节点集合 M 的所有节点评

价的平均值,则节点集合 赘 的节点间相关性计算公式

为:
sim i,( )j =

移
r i沂赘,r i沂赘,re沂赚,
r i埸赚,r j埸M,r i屹r j

s iie - R( )
i · s jje - R( )

j

移
r i沂赘,r i沂赘,re沂赚,
r i埸赚,r j埸M,r i屹r j

s iie - R( )
i

2
· 移

r i沂赘,r i沂赘,re沂赚,
r i埸赚,r j埸M,r i屹r j

s jje - R( )
j

2

(5)
sim( i,j)取值范围在[0,1]之间。 sim( i,j)的值越

大,表示节点 r i与节点 r j之间的相关性越大。 通过对

节点的历史交易行为进行相关性计算,根据 sim( i,j)
的值,交易节点将能有效地去除一些伪造的推荐节点,
从而保证了节点间信任评估值的准确性。

3摇 实验数据及分析
文中的信任评估模型适用于一般的 P2P 网络,特

别是为了防止出现大量伪节点,模型通过计算节点之

间的相关性来滤除这些伪节点。 文中的信任评估模型

的思想是越熟悉的、越值得信赖的节点,其推荐的节点

就越值得信任,这与人类社会中的交往行为类似。
为了验证文中的信任评估模型的正确性和有效

性,进行了实验仿真。 仿真环境是采用 20 台随机安装

不同操作系统的 PC 机,互联组成 P2P 网;仿真程序采

用 C 语言编写,通过网络访问模拟节点访问过程。 在

这 20 台 PC 机中,指定其中的 10 台 PC 机作为恶意节

点或伪节点,随意地去攻击或欺骗其他节点。 在实验

中,节点之间的信任评估值 T( r i, r j)取值范围为[0,
1],按照公式(3)来计算,通过对公式(3)中的权值 姿
和 滋 取不同值来进行多次仿真实验。 在实验初始化

时,每个节点的信任评估值 T( r i,r j)均为 0. 5。 在实验

过程中,节点间访问的次数、性质、结果及直接评估和

推荐评估都将被记录,当节点的信任评估值 T( r i,r j)
小于 0. 2 时将被禁止访问。 文中在网络访问次数 h 取

不同值时,通过比较网络防御成功率 籽 来验证信任评

估模型在网络中是否有效。 其中,网络防御成功率 籽
的含义是指网络节点之间判断出所有恶意攻击的次数

E 与网络节点之间所有访问次数 G 的比率,即 籽 = E /
G。 实验仿真的具体结果如表 1 至表 3 所示。

从表 1 可以总结出以下规律:不论权值 姿 和 滋 的

取值如何变化,包含时间衰减函数的信任评估模型的

防御成功率要高于没有包含时间衰减函数的信任评估

模型;在权值 姿 和 滋 取值相近时,不论是包含时间衰减

函数的信任评估模型,还是没有包含时间衰减函数的

信任评估模型,网络的防御成功率都是比较高,处于一

个峰值状态。
为了使信任评估模型的有效性能得到更充分的验

证,文中还在访问次数 h 取 600 次和 900 次时,做了相

同的数据抽取,具体实验数据见表 2、表 3。
从表 1,表 2 和表 3 可以得出如下结论:随着网络

访问次数 h 的增大,虽然网络防御失败的次数有所增

表 1摇 实验仿真结果 1(h=300)

摇 摇 摇 摇 防御结果

权值摇 摇 摇 摇 摇

包含时间衰减函数 不包含时间衰减函数

防御成功 防御失败 防御成功率 / % 防御成功 防御失败 防御成功率 / %

姿=0. 1,滋=0. 9 234 66 78 214 86 71. 33

姿=0. 3,滋=0. 7 235 65 78. 33 220 80 73. 33

姿=0. 5,滋=0. 5 238 62 79. 33 226 74 75. 33

姿=0. 7,滋=0. 3 233 67 77. 67 223 77 74. 33

姿=0. 9,滋=0. 1 231 69 77 217 83 72. 33
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表 2摇 实验仿真结果 2(h=600)

摇 摇 摇 摇 防御结果

权值摇 摇 摇 摇 摇 摇

包含时间衰减函数 不包含时间衰减函数

防御成功 防御失败 防御成功率 / % 防御成功 防御失败 防御成功率 / %

姿=0. 1,滋=0. 9 470 130 78. 33 448 152 74. 67

姿=0. 3,滋=0. 7 474 126 79 453 147 75. 5

姿=0. 5,滋=0. 5 488 112 81. 33 471 129 78. 5

姿=0. 7,滋=0. 3 471 129 78. 5 450 150 75

姿=0. 9,滋=0. 1 466 134 77. 67 442 158 73. 67

表 3摇 实验仿真结果 3(h=900)

摇 摇 摇 摇 防御结果

权值摇 摇 摇 摇 摇

包含时间衰减函数 不包含时间衰减函数

防御成功 防御失败 防御成功率 / % 防御成功 防御失败 防御成功率 / %

姿=0. 1,滋=0. 9 731 169 81. 22 699 201 77. 67

姿=0. 3,滋=0. 7 736 164 81. 78 702 198 78

姿=0. 5,滋=0. 5 753 147 83. 67 713 187 79. 22

姿=0. 7,滋=0. 3 744 156 82. 67 696 104 77. 33

姿=0. 9,滋=0. 1 732 168 81. 33 689 111 76. 56

加,但是网络的防御成功率 籽 总的趋势是提高的,而且

不论权值 姿 和 滋 的取值如何变化,包含时间衰减函数

的信任评估模型的防御成功率要高于没有包含时间衰

减函数的信任评估模型。 这表明在信任评估模型中,
考虑信任评估值的时间衰减因素对整个模型来说,从
总体上来看,是有助于提高网络防御成功率的。 不论

是信任模型中的直接评估,还是间接评估,时间衰减因

素的作用都是正向的。
综上所述,在 P2P 网络中建立起对等的信任评估

模型,其效果是明显的。 这使得网络中的节点能通过

一定的算法来判断来访节点的情况,通过对来访者真

实情况的甄别和判断,拒绝了恶意节点的入侵,能有效

地抑制网络中恶意节点的攻击成功次数,保证网络中

正常的信息交互的进行,因此此次实验也证明了在

P2P 网络中开展信任评估防御模型的正确性和必要

性。 实验仿真结果的曲线图如图 1 所示。

图 1摇 信任模型不同权值和访问次数下的防御成功率

4摇 实验结论
实验仿真结果表明,文中提出的信任评估模型在

防止网络节点恶意攻击方面是有效的。 在实验开始初

期,由于缺乏对来访节点情况的了解,正常的节点被恶

意攻陷的成功率比较高,但是当网络中各个节点持续

互访一段时间后,节点与节点之间建立了一定的互知

基础,信任评估模型开始表现出明显的效果,正常节点

防御恶意节点的攻击能力大幅提高,而且在公式(3)
中,权值 姿 和 滋 之间的比率越接近,节点对恶意节点的

识别率就越高;去除伪节点后,参与推荐的节点越多识

别率也越高。
这个实验结果与人类社会的实际经验相符:信任

模型的评估需要通过节点自身直接评估和参考其他与

来访节点交往过的节点的推荐意见来完成;越是值得

信赖的节点,其推荐的信赖程度就越高。

5摇 结束语
一般情况下,由于 P2P 网络自身结构的原因,决

定了 P2P 网络存在着很多不定的因素和巨大的安全

风险。 文中希望建立起一种有效的 P2P 网络安全模

型,通过此模型来消除这些潜在的安全因素,防止节点

之间的恶意访问。 文中的 P2P 网络安全模型思想是

越熟悉的、越值得信赖的节点,其推荐的节点就越值得

信任。 这与人类社会中的交往行为类似,具有一定的

借鉴意义。
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了时空混沌系统轨道的随机性,即该时空混沌系统能

够提供数量众多、非相关的、伪随机而同时具有确定性

的混沌序列,且这种序列信号易于再生,仅需修改驱动

系统的初始值和控制参数就可以产生大量的伪随机序

列。 新方案基于交叉耦合映像格子,采用 Logistic 混沌

映射作为驱动序列、锯齿混沌映射作为局部状态演化

方程,产生了拟平均分布的伪随机序列。 该序列被应

用于产生虚拟光学成像加解密系统中,对信息平面实

行干扰,实现信息平面的安全加密。 对系统密钥灵敏

度的仿真结果和算法的时间复杂度的分析表明,该加

密系统的密钥长度足够长,穷举密钥搜索是不可行的。
交叉耦合映像格子模型产生的每个格子的时间序

列都是时空混沌的,可以利用该模型设计多路虚拟光

学加密,对多个信息平面进行并行加密,实现对大批量

数据和三维数据的快速加密,日后可从上述角度出发

进一步展开研究。
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