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改进的决策树算法在入侵检测中的应用

马志远,曹宝香
(曲阜师范大学 计算机科学学院,山东 日照 276826)

摘摇 要:为了提高入侵检测系统对入侵行为的速度和检测率,需要引入更好的算法或者对现有的算法进行改进。 入侵检

测要求能够快速准确地检测出各种入侵行为,因此对算法的执行效率问题要求较高。 文中介绍了决策树中的两个经典算

法:ID3 算法和 C4. 5 算法,分析了它们存在的问题以及寻找如何将改进的决策树算法应用在入侵检测中,并把它们进行了

适当的改进以得到更好的效果。 通过实验仿真验证了改进的这两种算法在入侵检测系统中对于发现入侵行为能够达到

预期的结果。
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Application of Improved Decision Tree Algorithm in Intrusion
Detection System

MA Zhi-yuan,CAO Bao-xiang
(College of Computer Science,Qufu Normal University,Rizhao 276826,China)

Abstract:In order to improve the speed and detection rate of the intrusion detection system for detecting the intrusion,need to introduce
better algorithms or improve the existing algorithms. Intrusion detection requires the ability to quickly and accurately detect a variety of in鄄
trusion,so the efficiency of the algorithm requires the higher. It describes two classical algorithms of the decision-making tree:ID3 algo鄄
rithm and C4. 5 algorithm,and analyzes their problems and ways to apply them to intrusion detection. Make some appropriate improve鄄
ments to them in order to get better results. The experimental simulation verifies that these two improved algorithms can achieve the ex鄄
pected results in discovering the intrusion in the intrusion detection system.
Key words:intrusion detection;decision tree algorithm;intrusion behaviors

0摇 引摇 言
在信息化建设日益加深的今天,人们在享受网络

带来的快捷便利的同时,也必须正视网络的安全问题,
它已经成为当今时代亟待解决的首要问题之一。 网络

已经渗透到人类生活的方方面面,从传统的 E-mail、
即时通讯到现在流行的微博、电子银行等,对网络的了

解程度几乎成为衡量一个人是否与社会脱节的标准。
因此,部署网络安全设施,增加威胁检测防御手段,保
障网络的正常运行已经迫在眉睫。

入侵检测系统[1]( Intrusion Detection System)作为

继网络防火墙等安全设施之后出现的重要的主动防护

措施之一,已经成为网络信息安全研究领域的热点问

题。 如何提高入侵检测系统中网络事件检测的准确率

成了制约入侵检测系统发展的瓶颈。 为了提高检测

率,文中结合决策树算法和已知的攻击行为建立一种

能够快速判断网络数据流是否为入侵行为的方法。

1摇 决策树算法介绍
决策树分类算法起源于概念学习系统(Concept

Learning System,CLS) [2],是以实例为基础的学习算

法。 1986 年由 Quinlan 提出的 ID3 算法[3]是决策树算

法中的典型代表,具有描述简单、分类速度快的优点,
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适用于大规模数据的分析处理,目前流行的决策树算

法大多数都是在它的基础上加以改进实现的较好算

法。 决策树的构造过程不依赖相关的领域知识,它使

用属性选择度量来选择将元组最好划分成不同类的属

性。
1. 1摇 ID3 算法介绍

ID3 算法[ 4 ]是一个从上到下、分而治之的归纳过

程。 算法的核心:在决策树各级节点上选择属性时,通
过计算信息增益来选择属性,以使得在每一个非叶子

节点进行测试时,能够获得被测试属性记录最大的类

别信息。 ID3 算法以信息论为基础,以信息熵和信息

增益为衡量标准实现对数据的归纳分类[ 5 ]。
设 X 为训练实例集, A 为全体属性集,其中 A =

{A1,A2,…,Am} ,通过学习归纳将训练集样本实例分

为 n 个类别,记为 X = {X1,X2,…,Xn} 。 设第 i 类的训

练实例个数为 X i , X 中总的训练样本实例个数为

X 。 对任一个实例属于第 i 类的概率为:
p(X i) = X i / X
那么对于 X 的不确定程度(即信息熵)为:

H(X) = 移
m

i = 1
( - p(X i) log2p(X i))

决策树学习的过程就是使得决策树对划分的不确

定程度逐渐减小的过程。 若选择属性 A 进行测试,设
属性 A 具有性质 a1,a2,…,a l ,在 A = a j( j = 1,2,…,l)
的情况下属于第 i 类的实例个数为 C ij 个, Y j 为 A = a j

时实例总个数,对于 A = a j 的先验概率为:
p(A = a j) = Y j / X
后验概率 p(X i | A = a j) 为:
p(X i | A = a j) = C ij / | Y j |
即测试属性 A 在取值为 a j 时属于第 i 类决策的概

率。 在 A = a j 的情况下,关于 X 的平均不确定性,即后

验熵为:

H(X,A = a j) = - 移
j
(p(X i | A = a j) log2p(X i | A =

a j))
当选择属性 A 后延伸出的每个 A = a j 叶节点 Y j 对

于分类的条件熵:

H(X,A) = 移p(A = a j)H(X,A = a j)

属性 A 对于分类提供的信息量,即属性 A 的信息

增益为:
I(X,A) = H(X) - H(X,A) 摇 摇 (1)
通过对所有属性的信息增益比较,选择最大值对

应的属性为依据,构建决策树的一级节点。 同样的方

法构造二级及多级决策树节点,直到达到分类目的。
ID3 算法学习能力较强,构建决策树的平均深度

较小,分类速度快,适合处理大规模的学习问题。 但是

也存在一些问题需要进一步的优化,例如在属性选择

时趋向于取值较多的属性,在有些情况下这类属性可

能不会提供太多有价值的信息。
1. 2摇 C4. 5 算法

对于 ID3 暴露出的一些问题,Quinlan 对 ID3 算法

进行改进,提出了 C4. 5 算法[ 6 - 7 ]。 C4. 5 算法现已成

为最经典的决策树构造算法,排名数据挖掘十大经典

算法之首。 C4. 5 算法继承了 ID3 算法的诸多优点,并
对 ID3 算法进行了改进。 C4. 5 算法使用信息增益率

来选择属性作为分类属性,解决了多取值属性对决策

树构造过程中产生的影响。 信息增益率计算公式为:
GR(S,A) = I(S,A) / split(S,A)

其中, split(S,A) = - 移
l

i = 1
( S i / S ) log2( S i /

S ) , S i( i = 1,2,…,l) 表示属性 A的 l 个不同值分割

样本集 S 形成的 l 个样本子集。
C4. 5 算法也解决了 ID3 算法中只能处理离散属

性的问题,也就是说 C4. 5 算法能够处理连续属性值。
C4. 5 算法中对离散属性值的处理参照 1. 1 节介绍,这
里重点分析 C4. 5 算法中对连续属性的处理。 在训练

样本集中,按照连续属性 A忆 的具体数值进行排序(可
以从小到大,也可以从大到小),得到属性 A忆 的取值序

列 A忆
1,A

忆
2,…,A忆{ }

total ,在序列中生成 total-1 个分割点。
第 i 个分割点的取值设置为 vi = (Ai + Ai +1) / 2,( i = 1,
2,…,total - 1) ,这 total-1 个分割点把数据集划分为

total 个子集。 从第一个分割点开始,分割 A忆 并计算两

个集合的期望信息,具有最小期望信息的点称为属性

A忆 的最佳分裂点,其信息期望作为此属性的信息期望。
1. 3摇 算法存在的问题

在决策树构造的过程中可能会出现这样的情况:
所有属性都作为分裂属性用完了,还存在某个(或者

某些)节点集中的元素不属于同一类别。 在这种情况

下,由于没有更多的信息可以使用,一般对这个(或这

些)子集进行“多数表决冶,即使用此子集中出现次数

最多的类别作为此节点类别,并将此节点作为叶子节

点。 其次,ID3 算法对噪声数据较为敏感,由于训练集

中的正反比例很难控制,如何降低或者消除噪声数据

对构建决策树的影响也成为研究的重点。

2摇 入侵检测系统
2. 1摇 入侵检测系统框架

入侵检测交换格式( IDEF:Intrusion Detection Ex鄄
change Format) 是由互联网工作小组 ( IETF: Internet
Engineering Task Force)的入侵检测工作组( IDWG:In鄄
trusion Detection exchange format Working Group ) 在

1999 年 6 月开发的安全事件报警的标准格式。 IDEF
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主要规范了部分术语的使用。 安全检测框架模型如图

1 所示。

图 1摇 IETF / IDWG 安全检测框架模型

IETF / IDWG 安全检测框架模型[6] 中反映了一个

完整的入侵检测系统需要的组成部分。 数据源(Data
Source)是入侵检测系统的数据来源。 探测器(Sensor)
主要负责数据的收集与预处理工作,使用数据包嗅探

器截获并阅读网络上各个协议层次上的数据包,并把

截获的数据经过预处理之后传送到分析器 ( Analy鄄
zer)。 分析器也可称为检测引擎(Detection Engine),
主要的工作是接收从一个或者多个探测器传来的信

息,并通过分析来确定数据是否发生了非法的入侵活

动,分析器组件的输出为标识入侵行为是否发生的指

示信号,例如警告信号或者 DDos 攻击信号。 指示信

号中还能包含相关的入侵证据信息。 另外,分析器组

件还提供了有关可能的防范措施的相关信息。 将标识

出的信息反映给管理器(Manager),管理器把消息发送

通知告诉操作者(Operator),操作者做出反应然后返回

给管理器。 管理者(Administrator)通过安全策略来影

响探测器、分析器和管理器的行为活动。
从模型中可以看出,分析器是 IDS 的核心部分。

能否设计出好的分析算法用于判断数据行为的属性,
关系到能否检测出是否存在入侵行为的关键。 检测率

和误检率是入侵检测系统设计人员关注的焦点。 他们

在努力提高检测的准确率和降低检测的误报率。 根据

IETF / IDWG 安全检测框架模型重点设计模型分析器

中的检测算法,以便能够达到较好的检测效果。
2. 2摇 数据分析算法改进

决策树算法在分类决策中能够完成较好的分类效

果。 为了能够把决策树算法应用到入侵检测系统,根
据入侵检测系统本身的要求把决策树算法进行适当的

改进,以得到较好的检测效率。
网络中哪些是入侵的数据,哪些是正常请求的数

据,对入侵检测系统来说都是未知的。 发起入侵行为

都是不确定的,入侵行为的种类和特点又是多种多样

的。 对于任何网络安全系统而言,都不能预先判定网

络数据的属性。 只有在结果出来之后,根据各种日志

文件才能判定哪些行为属于入侵行为,以及属于哪类

入侵行为。 由于属于哪类入侵行为需要多方面的知识

和人的参与分析才能最终确定,改进算法主要针对网

络数据能够发现入侵行为,不在于能够把入侵行为进

行详细的分类。
网络中入侵行为的不可预知性和时间上的不确定

性,无法判断入侵行为在何时发生,来源于什么地方。
根据这些特性,使用一些先验数据得到的数据作为建

立入侵检测系统分析入侵行为的先验知识,建立决策

树。 ID3 算法中的剪枝条件为:对于某一个分支,当出

现下列条件时算法结束:所有的叶子节点同属于一个

类别或者为空。 修改决策树算法中的剪枝条件如下:
当决 策 树 T 中 的 所 有 叶 子 节 点 (X忆,Q忆) 满 足

X i / X忆 逸 p (X i | A = a j)
琢,(0 < 琢 臆1) 或者 Q忆 为

空,即 X忆 中包含有的 X i( i = 1,2,…,n) 类的数据个数

占 总 数 据 个 数 的 比 达 到 X i / X忆 逸 p

(X i | A = a j)
琢 ,其中 琢 是系统设计者预先给出或者管

理员通过配置文件给出。 通过这样的修改剪枝条件,
能够有效地降低噪声数据对决策树生成的影响。 根据

上面给出的剪枝条件加快了剪枝速度,在建树的过程

中能够快速生成决策树。
2. 3摇 算法的主要步骤

在 1. 1 和 1. 2 部分介绍了决策树算法中的两个经

典算法,它们在构造决策树,并用于决策分析中都取得

了较好的效果,该小节主要根据前面介绍的算法并结

合入侵检测中存在的实际问题,详细描述决策树算法

在入侵检测中的步骤。 根据 ID3 算法思想,改进的

ID3 算法用于入侵检测中的算法步骤如下:
Step1:初始化决策树 T 为只包含一个树根 T(X,

Q) ,其中 X 是全体样本集, Q 为全体属性集。
Step2:如果 T 中的所有叶子节点 Leaf(X忆,Q忆) 满

足 X i / X忆 逸 p (X i | A = a j)
琢,(0 < 琢 臆1) 或者 Q忆

为空,则算法结束。
Step3:否则,对于任何一个不具有 Step2 中的描述

的叶子节点 Leaf(X忆,Q忆) ,执行下面的操作。
Step4:对 Q忆 中的属性 A ,根据公式(1)计算信息

增益 I(X忆,A) 。
Step5:选择具有最高信息增益的属性 B 作为节点

Leaf(X忆,Q忆) 的测试属性。
Step6:对于属性 B 的取值 b i ,从节点 Leaf(X忆,Q忆)

伸出分支,代表测试输出 B = b i ;求得 X忆 中 B = b i 的子

集 X i ,生成相应的叶子节点 Leaf(X忆
i,Q

忆 - { }B ) 。
Step7:返回 Step2。
决策树算法最终目标是生成一棵输出决策树,而

·351·摇 第 1 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 马志远等:改进的决策树算法在入侵检测中的应用



对应的输入则是大量的类别实例。 在 IDS 中,决策树

中的每一个从树根到叶子节点的一个通路就对应于一

条检测规则,这些规则的集合能够作为入侵检测的规

则集用在分析器中。
在 C4. 5 算法中,使用的剪枝条件和 ID3 算法相

同,只是在构建决策树的过程中使用少量的连续属性,
以增加检测的准确率。

3摇 实验验证和结果分析
通过使用 KDD Cup 1999 数据集作为实验数据来

验证上面介绍的方法是否能够取得较为满意的效果。
3. 1摇 实验数据来源

文中采用的实验数据为: KDD Cup 1999 数据

集[ 8 ]。 该数据集是 1998 年由麻省理工学院林肯实验

室为入侵检测模型评估而建立的测试数据集。 该数据

集一共 490 万条记录,每条记录共有 41 个数据属性和

一个标识属性。 41 个数据属性描述数据的特点,除了

一些基本属性外,还利用领域知识扩展了一些属性

(如登录失败的次数、文件生成操作的数目等),一个

标识属性描述数据是否为入侵行为。
KDD99 数据集中共包含 24 种类型的攻击,根据

攻击方法和目的可以分为四大类:PROBE、DOS、U2R
和 R2L。 PROBE 为进行信息收集的攻击类型;DOS 为

拒绝合法用户请求的攻击;U2R 为远程主机非法获取

本地主机权限的攻击;R2L 为本地非超级用户获取超

级用户权限的攻击。 在实验阶段,选取 KDD99 数据集

中 10%的数据集。 选取一定量的数据作为训练数据,
这些测试数据主要用来验证使用聚类分析算法和决策

树算法生成入侵检测的规则能否检测出入侵行为并发

现新的入侵行为,并且给出相关的检测率和误检率。
其中,检测率和误检率定义如下:

检测率: Dr = n i / Ni ,表示入侵行为的检测比例。
其中, n i 为检测出的入侵实例数目; Ni 为数据集中入

侵实例的总数。
误检率: Fr = (Ni - n i) / Nn, 表示误将入侵数据行

为判断为正常数据行为的比例。 其中, Nn 表示数据集

中的正常实例数目。
3. 2摇 实验结果分析

实验环境主要是基于 Java 的开发应用环境,并且

借用 Weka 中的相关源码进行了算法改造。
为了验证文中提出的算法的有效性,通过参考文

献中相关算法给出的 Dr 和 Fr 进行了对比。 具体对比

结果如表 1 所示。 通过表 1 中的对比,可以看出文中

提出的算法检测率均高于其他算法给出的检测结果,
但是在误检率方面存在较大的差距,需要进行相关改

进。 文中的算法的误检率虽然低于传统的 K-means

算法,但是相比较其他算法如改进的 K - means 算

法[ 9 ]、聚类分析和关联规则的算法[ 10 ] 以及 DCA 和

NSA 结合使用[ 11 ],具有较高的误检率。
表 1摇 相关算法检测率和误检率比较摇 %

Dr Fr

文中 90. 68 2. 53

K-means 算法 87. 6 5. 5

文献[8]算法 77. 4 0. 88

文献[9]算法 87. 67 0. 19

文献[10]算法 78. 54 0. 43

4摇 结束语
文中从入侵检测系统的检测率入手,使用决策树

分类算法作为检测手段,讨论了入侵检测系统。 使用

改进决策树算法验证了能够提高入侵检测的准确率和

降低入侵检测的误报率,达到了较好的效果。 文中提

出的改进算法可以作为入侵检测分析器中的一种判断

网络数据行为的分类依据。 改进算法通过验证虽然能

够达到较好的效果,但要想真正应用在入侵检测系统

中还有一些问题需要完善和补充。
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