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树突细胞算法在线分析组件的研究

安丽丽,方贤进
(安徽理工大学 计算机学院,安徽 淮南 232001)

摘摇 要:原始树突状细胞算法(DCA)的离线分析过程,将会导致时间差异,从而产生假警报,增加了虚警率,也会导致攻击

的成功发生,这对一个入侵检测系统来说是致命的。 因此,文中的目的就是在不影响检测精度的前提下提高检测速度。
于是文中提出了分片思想的在线分析组件与 DCA 相集成的方法,即根据抗原采样数量或者时间将一系列已处理的信息分

割成为更小的部分,使得每个分片独立地进行实时的、周期性的分析,这样在每个分片内的入侵攻击就能及时地被识别出

来。 文中给出了 DCA 在线分析模块的伪代码描述,并且将其应用于 SYN 端口扫描的检测实验中。 结果表明,DCA 在线分

析模块在不影响检测精度的前提下有效地提高了检测速度。
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Study of Dendritic Cell Algorithm Online Analysis Module

AN Li-li,FANG Xian-jin
(School of Computer,Anhui University of Science & Technology,Huainan 232001,China)

Abstract:The analysis process of original dendritic cells algorithm (DCA) is offline,which results in time difference,producing false a鄄
larms and increasing false negative rate,and leading to the success of the attack,which is fatal for an intrusion detection system. Propose
integrating online analysis with the DCA using segmentation idea,that is,segmentation involves partitioning a sequence of processed in鄄
formation into relative smaller segments,in terms of the number of data items or time. The analysis is performed within each individual
segment. Intrusions appeared within the duration of this segment can be identified. The pseudo code of DCA with online analysis module
is also presented,and it is applied to experiments of detection of SYN port scan. The experimental results indicate that the DCA with on鄄
line analysis module can effectively improve detection speed without compromising detection accuracy.
Key words:online analysis module;danger theory;dendritic cells algorithm;segmentation

0摇 引摇 言
2005 年第 4 届国际人工免疫学会议上由 Julie

Greensmith 等人提出一种基于“危险理论冶的全新算法

-树突状细胞算法(Dendritic Cell Algorithm,DCA) [1],
随后成功应用于计算机良好的性能安全中的 SYN 端

口扫描检测[2]、僵尸网络(botnet)检测[3] 以及无线传

感网络和机器等方面。 DCA 在这些方面的成功应用

显示其良好的算法性能,并且与其他方法(如支持向

量机[4]、NSA[5]、C4. 5 决策树[6] 等)相比较 DCA 降低

了误报率,显示了其在检测方面的良好的性能。
然而到目前为止,DCA 的分析过程只是离线的,

不能及时地鉴别入侵,更不用说及时地对入侵行为产

生进一步的响应,这也将导致攻击的成功发生,而这对

于 IDS 来说是致命的问题。 因此 DCA 在线实时分析

是迫在眉睫的,文中主要是进行 DCA 在线实时分析组

件的研究。

1摇 原 DCA 离线分析组件原理及实现异常分
析的方法
原 DCA 算法包括系统初始化,数据流程和离线分

析[7]。 系统初始化包括生成初始化值。 在初始化阶段

后,输入数据(信号与抗原)被送到数据处理阶段。 该

阶段有三项子功能模块:数据分配模块、信号变换模块

和时间相关模块。 首先数据赋值将输入数据中的抗原

和信号分离出来,然后将信号交给信号变换模块,将抗

原分配给特定 DCs。 然后信号转换模块将输入信号转
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换为输出信号。 在文中用户自定义的输入流中使用

PAMP、Danger、Safe 三类信号。 PAMP 是指每秒接收到

错误信息的数量;Danger 是指异常信号,指示值高则表

示可能异常,指示值低则表示其可能正常;Safe 是指正

常信号,是所观测到的较低指示值的信号。
“CSM冶 和“K冶 这两个的信号转换得到了输出信

号[ 8 ],其数值由式(1) 得到:

O j = 移
n

i = 0
(W ij 伊 S i) 坌j (1)

式中,O j 表示输出信号;n 表示输出信号类别的数

量值减去1;S i 是指输入信号;W ij 是指从 S i 到O j 的转换

权值。 其输出信号可以被所有的 DCs 访问。 每个 DC
在信号和抗原内部之间执行一个时间相关函数,每个

独立的 DC 通过迁移阈值生成一个时间窗,信号和抗

原在该时间窗内相互关联。 为了相关的正确性,假定

信号是在抗原出现之后出现,并且时间间隔非常小,小
于前面所生成的时间窗[9]。 与此同时,系统对输出信

号进行求和。 一旦一个 DC 的累加值 CMS 超过了迁移

阈值(如式(2) 所示),则该 DC 的状态将会转变为一

个成熟DC。 同时该DC将停止信号转换和时间关联。
K 的累加值和抗原一起组成“已处理信息冶 被呈递给

分析阶段。 一旦一个成熟 DC呈递了“已处理信息冶 它

将被重置为半成熟 DC,因此 DCA 初始化规模不会改

变。
为了简化表示省略了信号转换中的连接权值,根

据 DCs 三种形态有以下两个公式:
CSM = P + S + D (2)
k = Mature - Semi - mature

= P + D - S - S
= P + D - 2S (3)

在分析阶段,所有的被成熟的 DC 呈递的“已处理

信息冶 是为分析处理阶段做准备的。 分析结果是为了

衡量一个抗原类型是正常还是异常,在此方法中引入

了一个中间值 K 来减少信号转换的输出(从三个输出

减少为二个输出),计算公式如下所示[10]:

K琢 = 移K i

移琢i

坌i (4)

式中,琢i 表示通过 DC i 采样的抗原类型 琢的数量;
K i 表示的是 K 的累积值;K琢 的值越大表示抗原类型 琢
异常的可能性越大,反之则其可能性越小。

如上所述,在原来 DCA 中分析过程是在执行数据

处理阶段后离线进行的,是在将所有的已处理信息呈

递完成之后才会进行分析,这将产生时间差,将会导致

攻击的成功发生,这对一个有效的入侵检测系统来说

是不够有效的。 因此设想把分析阶段移动到数据处理

阶段,这样在数据处理阶段同时进行分析以达到实时

分析的目的来提高系统的检测效率。

2摇 DCA 在线分析的研究
2. 1摇 DCA 中在线分析的实现方法、原理

DCA 中的一个实时分析组件主要应用于一个有

效的入侵检测系统中。 一个有效的、功能齐全的入侵

检测系统应当尽可能快地、准确地识别入侵。 为了改

进原离线 DCA 存在的问题,文中对实时分析方法进行

研究,将分析阶段移动到数据处理阶段,实现边处理数

据边进行分析的实时、周期性分析的方法(如图 1)。

图 1摇 实时分析方案

文中 DCA 所采用“分片冶(segmentation)思想是根

据抗原采样数量进行分片的。 该思想是将 DCs 的输

出值与它所取样的抗原序列分割成相对小的片,处理

一个 segment,然后呈递并分析检测该 segment,与此同

时处理呈递另一个小分片,从而增强了 DCA 的检测速

度,提高了其检测效率(如图 2)。

图 2摇 分割成块并各自进行块内分析

文中只介绍静态固定分片的大小对系统的影响,
并为以后动态分片的研究打下基础。 对每一个分片

segment 进行分析都会产生一个抗原类型 琢 的检测结

果 K琢 ,这样产生的就是多个检测结果集合,比离线分

析得到的一个检测结果集合具有更高的检测速度和检

测效率,如表 1 所示。 表中基于采样抗原数量,根据分

片思想将 processed message 分成四个 segment。
表 1摇 在 DCA 中拟采用的实时分析原理

Segment1 Segment2 Segment3 Segment4

( K1(琢1),琢1) (K2(琢3),琢3) (K3(琢2),琢2) (K4(琢1),琢1)

(K1(琢4),琢4) (K2(琢4),琢4) (K3(琢5),琢5) (K4(琢2),琢2)

(K1(琢7),琢7) (K2(琢7),琢7) (K3(琢3),琢3) (K4(琢6),琢6)

(K1(琢10),琢10) (K2(琢10),琢10) (K3(琢8),琢8) (K4(琢9),琢9)

摇 摇 注:设定一个阈值 兹,只要任何一个 Km(琢i) > 兹,则判

断抗原 琢i 为异常,m = 1,…,4,i = 1,…,10。
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基于抗原数量的分片方法是指抗原抽样数量达到

分片大小时,就将其呈递、分析。 通过对该分片方法的

研究分析,可以从不同方面对入侵系统进行探测研究。
从而可以提供更多的,对未来进一步发展动态分片有

帮助的算法见解。
以下给出实时分析的伪代码:
Input:antigens and signals / / 由抗原和信号组成的输入流,根

据时间戳生成排列顺序

output:antigen types+ K琢

set DC population size;
initialize DCs;
Set segmentation size segment_length; / / 设置分片大小为 seg鄄

ment_lenght
Set anomaly metric threshold 兹 ; / / 设置异常迁移阈值

length_of_lst =0;
While data do
switch input do
Case antigen
agCounter++;
cellIndex = agCounter % populationSize;
DC of cellIndex assigned antigen; / / 将抗原指派给 DC 细胞的

索引号为 cellindex
update DC's antigen prole;
End
Case signa
calculate csm and k ;
foreach DC do
DC. lifespan - =csm;
DC. sum K + = k ;
if DC. lifespan < = 0 then / / 当 csm 超过迁移阈值时

Append((DC. sumK,antigen),lst); / / 记录该 DC 收集的抗

原与信号累计值并存储到表 lst 中
length_of_lst++; / / 将由 DC 呈递的 processed informationlst

存储在 lst 中
reset DC;
if (length_of_lst % segment_length = =0) / / processed informa鄄

tion 达到分片大小

draw segment data from lst[length_of_lst] to lst[ length_of_list
-segment_length+1];

for each antigen type do / / 对当前片的信息进行实时的分析

calculate K琢;
if K琢 > 兹 / / 其值超过阈值就会发出异常警报

raise alarm;
End
End
End
End
End
End
End

End

2. 2摇 DCA 实时分析的实验方法

表 2 是参数设置,表 3 是信号转换权值。
表 2摇 参数设置

DC Population size Migration thresholds Segments size

100 12*x,x 沂 [1,100]
1*10n,n 沂 {2,

3,4,5,6}

表 3摇 信号转换权值

PAMP Danger Safe

4 2 6

8 4 -13

摇 摇 (表中数据第一行为输出值 CSM 的转换权值,第二行

为输出值 K 的转换权值)
文中对基于 segmentation 在线分析组件的 DCA 进

行测试,所有的实验都运行在 Intel Pentium 4 CPU 3. 2
GHz (OS RedHat fedora core release 1,kernel 2. 4. 22 -
1)环境中,C 编程采用的编译器为 GNU gcc 4. 0. 1。 实

验中所用数据集是在实际网络环境中利用 SYN scan
扫描[11] 接收的,并将其作为系统的原始输入数据,由
于数据集是通过 ssh 连接得到的,因此其中既有正常

进程也有异常进程。
(1)在文中的 DCA 在线分析方法中输入数据同样

采用三类信号:PAMP、Safe 和 Danger。
淤PAMP 表示每秒接收到的 ICMP Destination Un鄄

reachable (DU)错误信息的数量。
于Danger 表示的是扫描主机网卡所处理的 TCP

包与所有其他数据包的比率,它的出现一定意味着某

些异常的发生。
盂Safe 则表示在 SYN 扫描过程中网络数据包的

平均大小降低到 40 bytes 时所观测到的,扫描攻击一

般倾向于发送大量的小的数据包,所以大数据包一般

表示网络的正常行为。
由于采用每一秒钟捕获一个信号集的方法,因此

所有信号的大小被规格化为[0,100]之间。 这些通过

SYN scan 扫描的信号(如图 3)所示。
(2)对 antigens 类型的定义和映射如下:
将主机上系统调用的高频率出现的进程 ID(PID)

作为抗原个体,这些抗原类型有 Nmap、Firefox 和 pts 三
类,其扫描数据如图 4 所示。 Nmap 指的是对受害者主

机进行 SYN 端口扫描的进程。 而 pts 则是作为一个辅

助伪终端守护进程存在,Nmap 是其子进程。 Firefox 表

示的是一个 Web 浏览器在实验中被看作是正常进程,
而另外两个则与之相反。 Nmap 和 pts 被认为是入侵

攻击行为,在系统扫描中对于进程 Nmap 和 pts 期望得

到较高的 K琢 值。 而被认为是一个正常行为的 Firefox
进程,则会得到较低的 K琢 值。 在实验中收集的数据包
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括 1 300 万多个抗原实例和超过了 4 800 个信号集。

图 3摇 随时间推移的信号输入值

图 4摇 随时间推移的抗原类型数量

原 DCA 没有进行分片或者说即为一片,而现在的

将分片思想引入其中的在线分析 DCA 中,分别将其分

片为 1*102、1*103、1*104、1*105和 1*106,计算 K琢

值,然后将单样本单侧 t-test(琢 = 0. 05) [ 1 2 ] 原 DCA 与

将其分为以上各个分片的双样本双侧测试的现 DCA
得到的结果进行比较,比较结果如表 4 所示。 表中第

一行表示分片大小,第二,三,四行分别表示进程

Nmap,Firefox 和 pts 的 K琢 值。
摇 摇 表 4摇 两种方法进行 t-test 检测结果 K琢

值的比较(翌表示有较大差异)

1 1*102 1*103 1*104 1*105 1*106

-970. 34 < 0. 05 翌 < 0. 05 翌 < 0. 05 翌 0. 16 0. 38

-1 390. 23 < 0. 05 翌 < 0. 05 翌 < 0. 05 翌 < 0. 05 翌 < 0. 05 翌

-1 002. 12 < 0. 05 翌 < 0. 05 翌 < 0. 05 翌 0. 25 0. 41

摇 摇 从表 4 中可以看出当分片大小为 102、103 和 104

时,对于 Nmap 进程和 pts 进程两种算法结果有很大的

不同,可以说后者有更好的检测结果。 而当分片大小

为 105和 106时,对于进程 Firefox 的检测结果两者有着

明显的不同。 因此将分片应用到 DCA 中可以快速地

识别入侵以提高检测系统的性能。 分片能够实时分析

处理呈递的 DCs,在不改变检测精度的前提下提高检

测速度,从而提高系统的性能,多次分片的反复实验比

较,降低了虚警率,进一步提高系统的检测精度。 因此

将分片思想应用到 DCA 的在线实时分析的方法是可

行并且有效的。

3摇 结束语
文中是在 DCA 离线分析的基础上,为了避免因时

间问题而导致攻击的成功发生提出了在线实时分析的

方法。 在该方法中应用“分片冶思想以实现实时分析

的目的,提高了入侵检测的检测精度和效率。 文中采

用的是固定的、静态的分片的方法,下一步要进行对动

态自适应分片方法的研究。
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