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基于身份的卫星网络密钥管理方案
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摘摇 要:为进一步提高卫星网络密钥管理的效率,文中假设地面控制中心(Telluric Control Center,TCC)作为 PKG(Private
Key Generation)是完全可信且性能强大的,由 TCC 为卫星计算私钥,并利用 Shamir 秘密共享方案将私钥分片传送给各卫

星节点,在会话密钥协商过程中利用节点私钥加密时间戳和位置信息以保证新鲜性和认证性。 文中利用串空间证明了该

方案密钥传输过程的机密性和认证性以及会话密钥的认证性,并和现有的协议进行性能对比,结果表明在假设条件下,该
方案是可行的,且性能消耗小。 因此文中方案具有较强的实用性。
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A Scheme of Identity-based Satellite Network Key Management
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Abstract:To further improve the efficiency of satellite network key management,assume TCC (Telluric Control Center) as PKG (Pri鄄
vate Key Generation) is totally trustable and has a strong computing ability,using TCC to calculate private key for each satellite and
Shamir secret sharing scheme to transfer private key to each satellite node in piece,it uses each node爷s private key to encrypt timestamp
and location information of the node to guarantee freshness and authentication. In this paper,use strand space model to prove security and
authentication in the key transfer process,and the authentication of session key. Compared with the current protocols,it turns out that,un鄄
der the assuming condition,the scheme can be thought of as practical and has less efficiency consuming,thus it is practical in actual use.
Key words:satellite network;key management;identity-based;strand space

0摇 引摇 言
1984 年,Shamir 提出了基于身份的密码体制[1],

在基于身份的密码体制中,用户的公钥能够根据代表

用户身份的信息计算得出,省去了复杂的公钥管理机

制,因此得到了广泛的应用。 通常认为基于身份的密

码体制存在密钥问题,即 PKG 知道用户的私钥,因而

不诚实的 PKG 可以窃听用户的通信[2]。
在卫星网络密钥管理方案中,CCSDS 提出了基于

PKI 的密钥管理方案[3],然而它需要证书机制,将带来

较大的额外开销。 彭长艳等人在空间网络中利用基于

身份的密码体制提供安全服务[4 ],但是没有考虑密钥

更新问题。 罗长远等人为解决集中式密钥管理困难以

及公钥证书开销大的问题,提出了一种基于身份的空

间物理分布式密钥管理方案[5],并给出了私钥更新、主
密钥分量更新和会话协商等策略,实现了卫星节点间

的身份认证。 然而其无法抵御合法节点申请私钥时的

拒绝服务攻击,且存在密钥托管问题。 吴杨等人提出

一种基于身份的分布式卫星网络私钥管理方案[6],它
能够避免更新请求发送拥塞现象,它能够抵御多种外

部攻击,且性能相对证书机制有较大提高,但在会话密

钥协商过程中容易产生中间人攻击。
文中假定 TCC 性能强大,且绝对可信,可以作为

安全的私钥生成中心(PKG: Private Key Generation),
为解决密钥更新问题,将时间因子引入公钥计算公式,
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同时为解决私钥传输问题,文中还根据 Shamir 秘密共

享机制,设计了基于 Shamir 秘密共享机制的私钥传输

机制。 TCC 仅需要在各节点的私钥更新前将节点的

私钥安全完整地发送给私钥就能够完成密钥更新工

作,不需要复杂的密钥更新步骤。 为解决会话密钥传

输过程中的中间人攻击和重放攻击,文中将时间戳和

节点位置信息加密后引入 D-H[7] 密钥协商协议中。
通过证明,该方案的私钥传输过程具备保密性和认证

性,会话密钥协商过程具备认证性。

1摇 相关知识
1. 1摇 双线性对

假设 G1 是生成元为 P阶为 q的加法循环群,G2 是

生成元为 P阶为 q的乘法循环群,a,b是 Z*
q 的元素,假

设群G1 和G2 都满足计算性难题,则满足下列性质的一

个映射 e
卒
:G1 伊 G2 寅 G2 是一个双线性对。

(1) 双线性:e
卒
(aP,bQ) = e

卒
(P,Q) ab(a,b沂 Z*

q ,P,
Q 沂 G1);

(2) 非退化:存在 P,Q 沂 G1,e
卒
(P,Q) 屹 1;

(3) 可计算:存在一个有效的算法,对任何 P,Q沂

G1 都能够快速地计算出 e
卒
(P,Q)。

椭圆曲线上的 Weit 对和 Tate 对可以用来计算双

线性映射 e
卒
。

1. 2摇 计算难题

BDH(Bilinear Diffie-Hellman)问题:对于任意 a,

b,c 沂 Z*
q ,由 < P,aP,bP,cP > 计算 e

卒
(P,P) abc 。

CDH(Computational Co-Diffie -Hellman)问题:对
于任意 < p1,p2,a p1,b p2 > ,其中 p1,p2 沂 G1,a,b 沂
Z*

q 未知,计算 abP2 沂 G2。

2摇 密钥管理方案
2. 1摇 密钥初始化

在卫星发射之初,由地面控制中心(TCC:Telluric
Control Center)为每颗卫星计算公私钥对。 其中公钥

包括卫星的 id 及位置信息,为了既能够方便地进行密

钥更新又能够保留基于身份密码体制的优点,让节点

方便地互相获知其他节点的公钥,在公钥中引入变化

因子。 具体为: kpub = H( i椰(n i,mi)椰[
t - t0
w i

]),其中 i

表示卫星的身份标识,n i 表示卫星处在第 n 个轨道平

面,mi 表示卫星在第 n个轨道平面的第m个位置,w i 是

标识为 i的卫星密钥更新周期,t为当前时间,t0 为地面

控制中心统一设定的初始时间, 各卫星都一致,

[
t - t0
w i

] 表示对
t - t0
w i

向零取整,表示当前卫星已经过

多少密钥更新周期。 系统运行过程中,i,n i,mi,w i 公

开,t0 全系统统一。 各卫星的私钥由且仅由 TCC 计

算。 w i 的大小应适当选取,太大,容易被攻击,太小,容
易造成节点的公钥与其他节点计算得出的私钥不匹

配,可以以一天或者几天作为更新周期。
2. 2摇 密钥更新

由于 TCC 性能强大,且可以认为是绝对可信的,
而在 LEO 卫星组成的单层网络中,各卫星节点功能相

同、地位均衡,因此从安全及性能考虑,可以利用 TCC
为各节点计算私钥。 TCC 为卫星计算私钥的另一个优

点在于在大多数应用中,TCC 需要知道各卫星节点的

私钥以解密网络中传输的机密消息,而如果用户要求

保密性,可以在应用层再进行加密。
2. 3摇 密钥分发

TCC 为各节点计算私钥后,为提高安全性和抗毁

性,再利用 Shamir 秘密共享机制生成私钥分量,连接

上时间戳和哈希函数生成一个消息进行传输。 由于不

是所有的卫星都可以直接覆盖地面控制中心,因此可

以从卫星节点中选择 n个能够直接覆盖 TCC的 LEO卫

星作为密钥分配中心(KDC:Key Distribution Center),
以帮助进行消息的传输。 标识为 i 的卫星计算第 n 个

私钥的具体流程为:
(1) 在 t0 + n*w i + ta( ta 的值应该介于卫星 i的密

钥更新周期和向 n 个卫星传送消息需要的时间之间)
时刻之前,TCC为标识为 i的卫星计算第 n个私钥 k -1

i_n,

为检验生成的私钥是否有效,验证 e
卒
(k -1

i_n,P) =
?
e
卒
(k i_n,

kTCC),其中 P 是 G1 上的生成元,e
卒
是双线性映射,如果

不成功,则再重新生成一次,如果成功,利用节点 i 的
当前公钥(即第 n - 1 个公钥) 加密得到(k -1

i_n) k i_(n-1)
,利

用 Shamir 秘密共享方案,将(k -1
i_n) k i_(n-1)

分成 n 份私钥分

量 s i,再附上 TCC的私钥加密的时间戳 TSTCC 以及哈希

值, 最 后 生 成 消 息 s i椰 (TSTCC) k -1
TCC
椰H( s i椰

(TSTCC) k -1
TCC
)。

(2)TCC 在 n i 卫 星 覆 盖 的 时 候, 将 该 s i椰
(TSTCC) k -1

TCC
椰H( s i椰 (TSTCC) k -1

TCC
)) 消息以消息的形式经

由 n i 卫星发送给卫星 i,其中发送时按序发送,即 s i 发
送给卫星 n i。

(3) 卫星 i每当收到消息后,都首先验证完整性和

新鲜性,如果验证成功,则缓存 s i。 对新鲜性有如下规

定:s i_k 晚于 s i_(k-1) 被接收。
(4) 当卫星 i 完成接收来自 n 个 n i 卫星的消息并

得出 s i 后,利用 Lagrange 多项式重构得出(k -1
i_n) k i_(n-1)

,再
利用当前私钥(第 n - 1 个私钥) 解密得出更新后的私
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钥。
(5) 生成时间戳 TS i 并用更新后的私钥加密后发

给 TCC。
2. 4摇 会话密钥协商

为解决会话密钥协商过程中可能出现的中间人攻

击问题,将认证机制和时间戳引入 D - H 密钥交换协

议中[8]。 A 与 B 之间的密钥协商过程如下:
(1)A 选择随机数 rA,并将时间戳和自身位置用自

己的私钥加密后一起发送给 B。
rA,g

rA(modp),(TS1,nA,mA) k -1
A

(2)B检查时间戳TS的新鲜性,用 nA,mA 以及A的

私钥共同验证 A 的身份,通过后,选择随机数 rB,计算

KxM = (grx) rM(modp),并将 grB(modp),H1(g
rBmodp,kAB)

与新的时间戳 TS2 和 B 的位置用 B 的私钥加密后传送

给 A。
grB(modp),H1(g

rBmodp,kAB),(TS2,nB,mB) k -1
B

(3)A检查 TS2 的新鲜性并同样利用B的位置和私

钥以验证身份,验证成功后,计算 kAB = (grA) rBmodp,并
计算 H2(kAB),将它与新的时间戳用 A的私钥加密后传

送给 B。
H2(kAB),(TS3) k -1

A

3摇 安全性分析
文中利用串空间模型[9] 中的认证测试理论[10] 分

析协议的机密性和认证性。
图 1 为密钥传输方案的形式化。

图 1摇 密钥传输方案的形式化

其中 Q0 = (k -1
i_n) k i_(n-1)

椰 (TSTCC) k -1
TCC
椰H((k -1

i_n) k i_(n-1)
椰

(TSTCC) k -1
TCC
))

Q1 = (TS i) k -1
i

TCC 的 串:sTCC 沂 TCC[ (k -1
i_n) k i_(n-1)

椰
(TSTCC) k -1

TCC
椰H((k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
)),(TS i) k -1

i
],其

迹为:
< + Q0, - Q1 >
节 点 i 的 串:s i 沂 i[ (k -1

i_n) k i_(n-1)
椰

(TSTCC) k -1
TCC
椰H( (k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
), (TS i) k -1

i
], 其

迹为:

< + Q1, - Q0 >
3. 1摇 私钥的机密性

由于私钥被加密后再分成 n 份,攻击者要获知节

点私钥,必须能够监听到 n 份私钥分量以及暴力破解

重构的私钥。
机密性证明:

命题1:假设移为协议的串空间,C为串空间中的

一个束;k -1
TCC,k

-1
i -(n-1) 埸 kp;k

-1
TCC,k

-1
i_n,k

-1
i -(n-1) 在 C 中唯一

产生,令 s = {k -1
TCC,k

-1
i_n,k

-1
i -(n-1)},K- = (K / S) -1,则对于任

何正常节点 m 沂 C,term(m) 埸 IK
-

[S]。
证明:采用反证法。 假设存在正常节点 m 沂 C 令

term(m) 沂 IK
-

[S],则 k -1
TCC,k

-1
i_n,k

-1
i -(n-1) 中至少有一项为

term(m) 的子项。 由定义可知,TCC、i 节点中不包含

以 k -1
TCC,k

-1
i -(n-1) 为子项的项,因此 k -1

i_n 一定为 term(m) 的

子项。
若 m 符号为正,则 k -1

i_n? term(m) 意味着 m = <

sTCC,1 > ,由于 k -1
i_n 在移 中唯一产生,因而 term(m) =

(k -1
i_n) k i_(n-1)

椰 (TSTCC) k -1
TCC
椰H((k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
) 沂

IK
-

[S],则 k -1
i -(n-1) 沂 K

-
,该结论与前提条件 K

-
= (K / S) -1

矛盾。 因而假设不成立,命题成立。
命题1证明了在满足假设条件 k -1

TCC,k
-1
i -(n-1) 埸 kp 的

前提下,该密钥协商协议能保证传输过程中 k -1
i_n 的机

密性。
3. 2摇 认证性

文中仅验证端到端的认证性。 由于私钥由目的卫

星的当前公钥加密,仅可由当前私钥对其解密,保证了

对目的卫星的认证性。 该方案假定 TCC 是安全可信

的,为防止非法冒充 TCC,还用 TCC 的私钥加密当前

时间以抵御冒充和重放。
认证性证明:

命题2:假设移为协议的串空间,C为串空间中的

一 个 束, 包 含 C - height 为 2 的 串 sTCC 沂
TCC[ (k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
椰H( (k -1

i_n) k i_(n-1)
椰

(TSTCC) k -1
TCC
)),(TS i) k -1

i
];k -1

TCC 埸 kp;TSTCC 在移 中唯一

产 生, 则 C 中 一 定 存 在 一 个 正 常 的 串 s i 沂
i[(k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
椰H((k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
),

(TS i) k -1
i
],且 C - height 为 2。

证明:首先确定串对 TSTCC 构成一个出测试,由于

k -1
TCC 埸 kp,(TSTCC) k -1

TCC
除了在节点 < sTCC,1 > 中出现在

(TSTCC) k -1
TCC
外,不以任何组元形式出现,且 TSTCC 为节点

< sTCC,1 > 处消息(TSTCC) k -1
TCC
的一个测试组元,所以边

< sTCC,1 > 圯 + < sTCC,2 > 为对于(TSTCC) k -1
TCC

中消息

(TSTCC) k -1
TCC
的一个出测试。

由出测试可知,一定存在正常的节点 n0,n1 沂 C使
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得(TSTCC) k -1
TCC
为节点 n0 的一个组元,且边 n0圯

+n 1 为对

于 TSTCC 的一条变换边。
因为节点 n1 为正的正常节点, 且 (k -1

i_n) k i_(n-1)
椰

(TSTCC) k -1
TCC
椰H((k -1

i_n) k i_(n-1)
椰 (TSTCC) k -1

TCC
)),TSTCC 在节点

< sTCC,1 > 处唯一产生,则一定存在正常的负节点 n0

来接收 TSTCC。 由于 n0 为负节点,一定位于某些 i 的串

s i 沂 i[ (k -1
i_n) k i_(n-1)

椰 (TSTCC) k -1
TCC
椰H( (k -1

i_n) k i_(n-1)
椰

(TSTCC) k -1
TCC
)),(TS i) k -1

i
] 的节点 < s i,1 > 中。 由 < s i,

1 > 圯 + < s i,2 > 及 term( < s i,2 > ) = (TS i) k -1
i
可知,

k忆 -1
i = k -1

i ,TS i
忆 = TS i, 从而存在一个正常的串 s i 沂

i[ (k -1
i_n) k i_(n-1)

椰 (TSTCC) k -1
TCC
椰H( (k -1

i_n) k i_(n-1)
椰

(TSTCC) k -1
TCC
)),(TS i) k -1

i
] 且 C - height 为 2[11 -12]。

i 实现了对 TCC 的认证,TCC 对 i 的认证性证明类

似。
此外,该方案包含了一个对 TSTCC 的出测试,根据

出测试的新鲜性质保证了协议中 TSTCC 的新鲜性,可以

防止恶意的重放攻击。
由于密钥更新过程并不需要各卫星节点主动发

起,因此不存在拒绝服务攻击。
密钥协商过程的安全性证明与密钥分发过程类

似。

4摇 计算复杂度分析
计算复杂度分析见表 1。 其中 MG 表示字符串到

G1 上的点映射运算,MD 表示 G1 上的数乘运算,e 表示

双线性对运算,PA 表示 G1 上的点加运算,I 表示插值

运算,H表示哈希运算,DS表示私钥的解密运算,DP表

示公钥的解密运算,EP 表示公钥的加密运算,ES 表示

私钥的加密运算,S 表示 Shamir 秘密共享方案所需运

算,N 表示节点数目,t 表示多项式恢复的门限值,n 表

示选中的可以直接覆盖 TCC的卫星数目,CL表示申请

时刻合法性检查, / 表示开销很小或无开销。

表 1摇 方案计算复杂度对比

申请节点开销 应答节点开销 地面控制中心开销

文献[5]
方案

私钥更新
1MG+(2+ t )MD+4 te

+(1+ t )PA+1 I
( Nt / n )(4MD+2 e +2PA) /

会话密钥生成 1MG+2MD+2 e 1MG+2MD+2 e /

文献[6]
方案

私钥更新
1MG+(2+ t )MD+4 te
+(1+ t )PA+1 I + h DS

( Nt / n )(4MD+2 e +2PA)+
1EP+1CL

/

会话密钥生成 1MG+2MD+2 e 1MG+2MD+2 e /

该方案
私钥更新 t ( H +DP)+1 I + 2e +ES+DS / MD+EP+ S + n (ES+ H )+2 e

会话密钥生成 1MG+2MD+2 e +2ES+1DS 1MG+2MD+2 e +1ES+2DS /

摇 摇 从表 1 可以看出,文中的申请节点的双线性对运

算相比其他方案大幅减小,地面控制节点的开销也明

显减小。 即该方案用计算量相对较小的加解密操作和

哈希操作代替了复杂的双线性运算。 该方案总共增加

了 3 次私钥加密运算和 3 次公钥解密运算,实现了密

钥协商过程的身份认证和新鲜性保证。 对于远距离通

信中的密钥交换更有实用价值。

5摇 结束语
文中以 TCC 是安全可信的和性能强大为前提,提

出了一种新的卫星网络密钥管理方案,它由 TCC 负责

为各卫星计算私钥,并利用 Shamir 密钥共享方案将私

钥机密完整地传送到卫星节点。 针对密钥协商过程中

可能的中间人攻击和重放攻击,文中将时间戳和位置

用卫星的私钥加密实现对新鲜性和认证性的保护。 文

中最后利用串空间模型证明了密钥传输过程的机密性

和认证性,以及会话密钥协商过程中的认证性。 该方

案中,卫星节点消耗较小,主要的性能消耗发生在

TCC,在假设背景下,设计的方案是可行的,具有一定的

实用价值。
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4摇 系统测试
在开发完成后,为了测试系统是否具备投入正常

使用的条件,对系统做了以下几个方面的测试。
功能测试:使用手机分别发送命令 102211067#y#

0521#08、092212024#c#1352#16、112211065#s#0943#23
和 311#c#0432,以验证学生的预约实验、查询实验和

删除实验的功能和教师的查询实验功能,在命令发送

出去一段时间后,收到了来自系统的回复信息“欢迎

使用中南大学物理实验中心实验室教学辅助系统,您
已操作成功冶;发送命令 139897789#y#0521#08(身份

错误)、 102211067 # 0521 # y # 08 (命令格式错误)、
102211067#y#2421#08(时间段超出范围)、102211067#
y#0521#34(实验选择错误)后,收到系统回复“您的输

入不正确,请重新输入冶, 命令发送后,通过互联网访

问系统,刷新信息,相关实验信息已经更新,证明操作

已经成功。
性能测试:将系统开启,连续工作三天三夜后,重

复上述的功能测试,系统依然工作正常;同时组织了

50 台手机同时向系统发送短消息,全部得到回复,且
操作成功。

速度测试:该系统测试用的 GSM 模块,在信号良

好的情况下每小时能发送或接收 500 至 700 条短信。
而该系统启动后,从用户手机发送短消息瞬间开始计

时,到接收到系统回复这一过程,平均耗时 11 秒,也就

是说平均每小时接收或发送 654 条短信,在可接收范

围内,在正式投入使用后,换用更先进的 GSM 模块,还
可以进一步提高整个系统的响应速度。

5摇 结束语
基于 GSM 短信息的实验选课系统使用了手机短

信作为通信手段,在 VS2008 平台上,结合 MFC、多线

程技术以及数据库技术进行开发,各项功能指标均达

到了要求,使用户能够通过操作手机即可完成各项功

能,是对实验教学系统的有效补充。 使用该系统,能使

实验室管理更加人性化,给用户和系统管理员带来了

很大的方便,因此,该系统在实验室开放中具有一定的

应用前景。
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