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一种基于 HIP 的移动性管理机制

邢延霞,沈苏彬,毛燕琴
(南京邮电大学 计算机学院,江苏 南京 210003)

摘摇 要:主机标识协议(Host Identity Protocol,HIP)是一种综合解决主机移动、多宿主及安全问题的有效方案,为了解决现

有 HIP 机制在处理主机移动时存在切换延迟大、丢包率高等问题,提出了一种高效的基于 HIP 的移动性管理机制。 该机

制在基于 HIP 的层次化设计模型基础上,采用 FMIPv6 中的快速切换思想,引入了链路层触发机制、预先绑定更新机制和

分组缓存转发机制。 有效解决了移动主机在不同区域范围内的切换问题,降低了切换延迟和丢包率,改善了移动主机的

切换性能,实现了透明、平滑、快速的网络切换。
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A Mobile Management Mechanism Based on HIP

XING Yan-xia,SHEN Su-bin,MAO Yan-qin
(College of Computer,Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:Host Identity Protocol (HIP) is a comprehensive solution to solve mobility,multi-homing and secure issues efficiently. But
there are some problems for current HIP,such as long time handoff latency and large packets loss. In order to solve these problems,an ef鄄
ficient mobility management mechanism based on HIP is proposed. The mechanism uses the idea of rapid handover in FMIPv6,introduces
the link triggered mechanism,early updating mechanism and packet retransmission mechanism. The new mechanism solves the handover
problem in the different area for the mobile host,reducing handoff latency and packet loss rate and improving the handoff performance,
which achieves a transparent,smooth and fast handover.
Key words:Host Identity Protocol (HIP);mobility management;handover optimization

0摇 引摇 言
平滑、安全、有效的移动切换是下一代异质 IP 网

络移动性管理发展的重要目标[1]。 主机移动为网络通

信带来了很多技术上的挑战,如会话连续性、分组丢失

及安全威胁等,如何有效地解决上述问题,提高主机的

切换性能成为影响下一代移动通信发展的关键因素。
国内外学者提出了许多移动性管理方案,其中以基于

移动 IP 的切换优化方案为主,如层次型移动 IPv6(Hi鄄
erarchical Mobile IPv6,HMIPv6 ) [ 2 ]、快速移动 IPv6
(Fast Handover for Mobile IPv6,FMIPv6) [ 3 ] 以及两种

技术相结合的快速层次移动 IPv6(Fast Handover for
Hierarchical Mobile IPv6,F-HMIPv6) [4]。 尽管如此,
在移动 IP 技术中,IP 地址同时担任主机身份标识和位

置标识双重角色,不能从根本上解决主机移动性问题。
HIP[5] 引入了一个新的名字空间,从根本上解决了主

机身份标识与位置标识分离的问题,但是,目前基于

HIP 的主机移动管理技术研究尚不完善,存在切换时

延大、丢包率高、信令开销大等问题[ 6-8 ]。 针对以上问

题,文中提出了一种改进的基于 HIP 的移动性管理机

制,可以降低主机移动的切换时延和丢包率,同时可以

降低骨干网上的信令开销。

1摇 HIP 概述
HIP 在网络层和传送层之间插入了一个新的协议

层-主机标识层(Host Identity Layer,HIL),并且引入了

加密的主机标识标签(Host Identifier,HI)作为主机的
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身份标识,具有全局唯一性,彻底剥离了 IP 地址的双

重属性。 在 HIP 中,IP 地址只作为节点的位置标识,
用于网络层的分组路由和转发;HI 作为节点的身份标

识,用来建立传送层连接。 当主机移动导致 IP 地址改

变时,HI 保持不变,新的 IP 地址只需要在主机标识层

重新映射即可,主机移动对于上层协议保持透明,从而

保证了正在进行的通信连接不被中断。
为了支持主机移动性,IETF 提出在 HIP 中引入一

个新的功能实体—汇聚服务器 ( Rendezvous Server,
RVS) [9],RVS 中总是存储 MN 的最新 IP 地址信息。
为了支持 RVS 机制,IETF 对 DNS 进行扩展,使其能够

存储 MN(Mobile Node)的域名、HIT 以及对应的 RVS
的相关信息[10]。 如果通信对端(Correspondent Node,
CN)想要与 MN 进行通信,CN 发送 I1 报文触发 HIP 基

本交换过程,由于 MN 是移动主机,需要通过 RVS 实

体将 I1 报文转发给 MN,后续控制报文 R1、I2、R2 将直

接在双方之间传送,不再需要 RVS 参与。 当正在通信

的 MN 的 IP 地址发生改变时,MN 与通信对等方需要

执行一个三次握手的 UPDATE[ 9 ] 报文交换过程来实

现相应的状态更新操作。

2摇 基于 HIP 的移动性管理机制
2. 1摇 系统结构

该方案中采用层次化设计思想,将 HIP 中的 RVS
服务器设计成三层结构[ 6-8 ],除了原 HIP 中的 RVS 服

务器以外,还引入了两个新的移动管理实体:本地汇聚

服务器(Local Rendezvous Server,LRVS)和子网汇聚服

务 器 ( Subnet Rendezvous Server, SRVS )。 LRVS 和

SRVS 实体都在 RVS 基础上扩展了路由功能。 系统的

整体结构如图 1 所示。

图 1摇 系统结构设计

基于 RVS 的层次化设计模型在逻辑上将互联网

划分成多个管理域,即微移动域。 每个管理域中设置

一个 LRVS 实体,负责维护本域中移动主机的 HIT 与

对应 SRVS 的 IP 地址映射关系。 每个 LRVS 管理域又

包含多个子网域,每个子网域中设置一个 SRVS 实体,
负责管理移动主机 HIT 和 IP 地址映射关系。 每个进

入子网域的移动主机,都需要在管理该子网的 SRVS
上注册自己的 HIT 和 IP 地址信息。 该机制对于区域

的构成没有严格限制,网络管理员可以根据实际需要

进行灵活划分。
在层次化的 HIP 系统结构中,当移动主机在管理

域内移动时,只需要将自己的位置变化信息通知给所

属域的 SRVS 和 LRVS,而不需要向远方的 RVS 和所有

CN 发送绑定更新(Binding Update,BU)消息。 移动主

机在域内的位置变化对于域外主机保持透明,从而减

少了骨干网上移动主机切换过程中 BU 消息的交互数

量,减小了切换延迟。
2. 2摇 移动主机注册过程

MN 初次进入网络时,将申请接入本地链路。 本

地链路上的接入路由器定期广播路由通告消息(Rout鄄
er Advertisement,RA),RA 消息中包含了管理本域的

SRVS 的 HIT 和 IP 地址信息以及子网前缀信息。 MN
收到 RA 通告消息后,提取接入网的网络前缀信息,然
后依据这些信息配置 IP 地址。 MN 完成 IP 地址配置

后,开始执行注册操作:
1)MN 把自己的 HIT 和 IP 地址映射关系<HITMN,

IPMN>注册到本地子网的 SRVS 中。
2)MN 在对应 SRVS 上完成注册以后,通过该

SRVS 在本管理域的 LRVS 中进行注册, LRVS 中保存

的是 MN 的 HIT 和 SRVS 的 IP 地址绑定信息<HITMN,
IPSRVS>。

3)MN 在其管理域的 LRVS 上完成注册以后,通过

该 LRVS 实体在相应 RVS 中进行注册,RVS 中记录的

是 MN 的 HIT 和 LRVS 的 IP 地址绑定信息< HITMN,
IPL RVS>。

4)MN 在 RVS 上完成注册以后,再通过该 RVS 向

DNS 发起注册。 其中扩展的 DNS 中保存了两个映射

关系:一个是 MN 的域名、HIT 和 RVS 的域名的映射关

系,一个是 RVS 域名和 RVS IP 地址的映射关系。 各

网络实体中存储的主要数据结构如表 1 所示。
表 1摇 实体数据结构

实体 注册信息

DNS
HITMN 域名MN 域名RVS

域名RVS IPRVS

RVS HITMN IPLRVS

LRVS HITMN IPSRVS

SRVS HITMN IPMN
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2. 3摇 通信连接建立过程

CN 在和 MN 进行数据通信之前,双方之间必须先

执行 HIP 基本交换过程,HIP 基本交换是一个加密的

四次握手过程,主要由 I1、R1、I2、R2 报文交互完成,其
目的是在两台通信主机之间建立端到端的 IPSec ESP
安全连接以增强数据传输的安全性。 在层次型 HIP 结

构基础上,CN 和 MN 的基本交换过程如图 2 所示。

图 2摇 改进的 HIP 基本交换

CN 根据 MN 的域名查询 DNS,获取与 MN 对应的

RVS 的 IP 地址信息,然后,向该 RVS 发送 I1 报文,
RVS 收到该报文后将其转发给与 MN 对应的 LRVS,
LRVS 再将该 I1 报文转发给 SRVS,最终 SRVS 将 I1 发

送给MN。 MN 收到 I1 后,验证 I1 的合法性并向 CN 发

送回复报文,后续控制报文 R1、I2、R2 直接在双方之

间传送,不再需要上述 RVS 实体的转发。 HIP 基本交

换过程完成后,通信主机间就可以进行安全的数据传

送。
2. 4摇 快速切换管理

在层次化的 HIP 设计模型中,移动主机切换分为

域内切换和域间切换。 当移动主机在同一 LRVS 管理

域内的不同子网间改变其接入位置时发生域内切换。
当移动主机在不同的 LRVS 管理域间移动时发生域间

切换。 为了实现快速切换,新机制引入链路层触发机

制、预先绑定更新机制和分组缓存转发机制。 另外,新
方案在实体的资源记录中新增加了一个状态字段,
“Active冶代表记录中的字段是有效的,“ InActive冶说明

记录中的字段还处于无效状态。
下面针对 MN 的域内切换情形详细介绍快速切换

的执行流程,假设 MN 在各服务器上已经完成了注册,
并且与 CN 之间建立了通信连接,当 MN 和 CN 正在进

行数据传送时,MN 发生移动:从子网域 oSRVS 向新子

网域 nSRVS 移动 (oSRVS 和 nSRVS 同属于一个 LRVS
管理域)。 详细域内切换过程如图 3 所示。
2. 4. 1摇 链路层触发

链路层触发是指当移动主机处于无线信号重叠区

但还未断开与原链路的二层连接时,提前预测链路层

可能发生的切换,同时获取切换进入的下一子网的相

关网络信息。 具体操作是通过比较新接入点 AP 的信

号强度和预先设定的门限值 籽 来判断 MN 即将进入的

下一子网。 在该设计方案中详细的实现过程如下所

示:
1)移动主机位于当前子网服务器 oSRVS 所在链

路时,通过链路层触发机制,检测到新的接入点 nAP。
比较新接入点的信号强度 Pn 和预先设置的门限值 籽,
如果 Pn > 籽, 则移动主机向 oSRVS 发送“路由器请求

代理通告(RtsolPr)消息冶,查询与 nAP 对应的新子网

服务器 nSRVS 的相关信息。 设置门限值的作用是防

止移动主机进行盲目切换。

图 3摇 域内切换

2) oSRVS 向移动主机发送 “代理路由器通告

(PrRtAdv)消息冶,该消息中提供了与新接入点对应的

nSRVS 的子网前缀以及 IP 地址等信息。
3)移动主机收到 PrRtAdv 消息后,在自己的资源

记录中增加一条新记录<HITnSRVS,IPnSRVS, InActive>,然
后移动主机提取新子网的网络前缀信息,并根据这些

信息形成新子网使用的 IP 地址(nIP),记录在缓存中,
标记为 InActive。

4)nIP 地址形成后,移动主机开始执行预先绑定

过程。
链路层触发机制完成以后,MN 的后台数据库中

存储的资源记录有 < HITo SRVS, IPo SRVS, Active >和 <
HITnSRVS,IPnSRVS, InActive>;oSRVS 的后台数据库中存

储的资源记录有 < HITMN, IPMN,Active >和 < HITMN,
IPnSRVS,InActive >。
2. 4. 2摇 预先绑定更新

链路层触发阶段完成以后,移动主机获取了将要

切换的网络信息,为了实现快速网络切换,在移动主机

没有完成第二层切换的情况下,就开启第三层切换的

部分操作,进入预先绑定更新阶段。 预先绑定更新是

指当移动主机和 oSRVS 还保持着链路层连接时,就发

起网络层切换,具体过程如下:
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1) 移动主机向 oSRVS 发送预先绑定更新消息

(Early Update,EU),该消息中包含了移动主机的身份

标识(HIT)和在新子网中使用的地址 nIP 以及该记录

的状态信息。
2)oSRVS 收到 EU 消息后,建立它到 nSRVS 的分

组转发隧道,并且将该消息转发给新子网服务器

nSRVS。
3)nSRVS 收到 EU 消息后,首先对该消息中的 nIP

进行重复性地址检测,然后向 oSRVS 发送回复确认更

新报文(Update Ack,UA)。 如果 nIP 重复性地址检测

没有通过,nSRVS 会在确认报文中为 MN 提供一个新

的可用的 nIP。 重复性地址检测完成后,nSRVS 的后

台数据库中建立与 MN 相关的资源记录 < HITMN,
nIPMN,InActive>。

4) oSRVS 收到确认更新报文 UA 后,提取该报文

中的 nIP 地址并同自己资源记录中的 IP 地址进行比

较,如果二者相同,则不做任何处理,如果二者不同,则
将新获取的 nIP 地址写入资源记录中,同时将 Update
ACK 消息转发给 MN。
2. 4. 3摇 网络层切换

如果在上述两个阶段完成后,MN 确实向着预测

的新子网继续移动,那么 MN 必然断开与原链路的连

接,执行网络层切换。 为了减少链路中断期间造成的

分组丢失现象,新方案引入了分组缓存转发机制,在
oSRVS 上设置缓存用来暂存发往 MN 的数据分组。
MN 发生网络层切换的详细步骤如下所示:

1)MN 进入新子网,获取新子网中广播的路由器

通告消息,它意识到自己切换到了新链路,立即向新子

网服务器 nSRVS 发送绑定更新完成( Finish Update,
FU)报文,告知 nSRVS 其资源记录中的 nIP 地址可以

投入使用。
2)nSRVS 收到 FU 消息后,将资源记录中的新 IP

地址状态改为 Active,向 oSRVS 和 MN 发送绑定完成

确认消息(Finish Ack,FA),向 LRVS 发送绑定更新消

息(BU)。 今后发往 MN 的数据分组将直接从 nSRVS
获取服务。

3)oSRVS 收到 FA 消息后,将缓存中的数据分组

转发给 nSRVS,删除 MN 的所有资源记录。
4)MN 收到 FA 消息后,将 nSRVS 的记录状态改

为 Active,删除与 oSRVS 相关的资源记录。
5)LRVS 收到 BU 消息后,更改其资源记录中与

MN 相关的 oSRVS 服务器为 nSRVS。 然后,向 nSRVS
发送绑定确认消息(Binding Ack,BA)。 至此,MN 的整

个域内切换过程结束。
2. 4. 4摇 回退处理

在预先绑定更新过程中,MN 可能会发生“回退移

动冶,即 MN 在切换未完成前却返回了原来的 oSRVS
管理区域。 “回退移动冶会导致 MN 在相应实体上新

增加的资源记录不能被使用,但是这些记录却占用实

体的内存空间,从而造成资源浪费。
为了解决上述问题,文中引入了一个 “回退机

制冶,其实现原理是在预先绑定更新过程开始时设置

了一个 Timer 时钟,Timer 时间到达以后,重新比较新

接入点的信号强度 Pn 和门限值 籽,如果Pn < 籽,说明移

动主机发生了“回退移动冶。 在这种情况下,MN 向子

网服务器 oSRVS 和 nSRVS 发送回退(Roll Back,RB)
消息,通知它们删除各自数据库中与 MN 相关的新建

立的资源记录,此过程可以通过查找状态字段来实现,
将“InActive冶对应的那条记录删除即可。 另外,MN 也

将自己数据库中新增加的条目< HITnSRVS, IPnSRVS, In鄄
Active >删除。 经过回退机制处理,MN 又恢复到了链

路层触发前的状态。

3摇 性能分析
3. 1摇 切换时延分析

(1)原 HIP 机制切换时延分析。
MN 在不同子网间进行切换时,首先执行链路层

切换,然后进行网络层切换,包括移动检测、新子网 IP
地址配置和位置更新,因此 MN 切换时所产生的总延

迟可以用公式(2)描述。 其中, TLink 为链路层切换时

间,TDetect 为移动检测时间,TAdr 为 MN 配置新子网中的

IP 地址时间,TUpdate 为 MN 和 CN 之间通过三次握手进

行位置更新的时间,包括各报文的传输时延 TTra 以及

重复地址检测时延 TDad。 在计算切换时延时暂不考虑

节点的处理延迟。
TUpdate = TTra + TDad 摇 (1)
ToHIP = TLink + TDetect + TAddr + TUpdate (2)
(2)新机制切换时延分析。
通过引入链路层触发机制和预先绑定更新机制,

MN 在二层切换前预先获取新接入链路的网络信息,
消除了新 IP 地址配置和重复地址检测等操作所造成

的延迟。 对于预先绑定式切换,其切换延迟如公式

(3)所示。其中 TLink 为链路层切换时间,TDetect 为移动检

测延迟,TFu 为 MN 向 nSRVS 发送 FU 报文到接收到

nSRVS 回复的 FA 报文的时间。 由于 MN 和 nSRVS 在

同一链路上,所以 TFu 一般只有几 ~ 几十毫秒。 另外,
由于使用链路层触发,TDetect 时间很短可以忽略不计。

TnHIP = Tlink + TDetect + TFu (3)
新机制与原机制相比减少了移动检测时间、新 IP

配置时间和重复地址检测时间,同时在层次化结构中,
域内切换只需要跟本地链路的 nSRVS 交互,减少了信

令报文的传输时延。 综上所述,新机制的切换时延总
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和 TnHIP要远远小于原 HIP 机制的切换时延总和 ToHIP。
3. 2摇 丢包率分析

在原 HIP 机制中,移动主机的切换时延较大,通常

会造成通信连接中断几秒甚至几十秒,造成严重的数

据分组丢失。 新机制在层次化结构设计基础上又引入

了快速切换技术,大大减少了 MN 的切换延迟,进而降

低了丢包率。 除此之外,在 MN 切换过程中新机制还

使用了分组缓存转发技术,进一步减少了数据包丢失,
基本实现了 MN 的平滑切换。
3. 3摇 信令开销分析

新机制采用层次化设计思想,将主机移动划分为

域内移动和域间移动两种情况,大大减少了主机域内

切换时发往域外的 BU 消息数量。 但是,新机制中引

入链路层触发机制和预先绑定更新机制加快移动主机

切换过程,而这种快速切换的实现是以增加 MN 的切

换相关信令开销为代价的。

4摇 结束语
文中设计了一种基于 HIP 的切换优化机制。 该机

制采用层次化设计思想和快速切换思想,在移动主机

发生网络层切换之前预先更新各实体的绑定关系,为
三层切换做好准备。 同时新机制在 SRVS 服务器中增

加了缓存机制,减少切换过程中的分组丢失,降低了丢

包率。 性能分析表明,新机制能够有效地减少移动主

机的切换延迟和丢包率,具有更好的切换性能,能够满

足实时性业务发展需求。
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