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一种新型在线证书状态响应方案
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摘摇 要:证书撤销信息的发布成为了 PKI 系统大规模化的瓶颈,传统的证书撤销方案因为存在可扩展性差、实时性不强、
交换数据量大等原因,不能适用于大型 PKI 系统中。 针对以上问题,从理论上提出了一种新的证书撤销方案 OLMiniCRL,
新方案使用在线查询响应模式,采用 MiniCRL 压缩策略和 NOVOMODO 预签名方案,以精简的证书段的状态作为一个证书

状态查询的响应。 与传统的在线查询响应模式相比,新方案使用数字签名保障了数据的安全完整性,使用单向的 Hash 函

数链保证了通信的实时性,大量减少数字签名的次数和数据处理量,降低服务器资源消耗,采用预签名方案能够提高用户

查询的响应速度,具有较好的实时性、精简性和可扩展性,能够适用于对实效要求较高的大型 PKI 系统中。
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Abstract:The publishing of the certificate revocation information is the bottleneck problem for the development of the Public Key Infra鄄
structure (PKI) system. The conventional schemes of certificate revocation cannot apply to the large-scale PKI system due to its bad ex鄄
pandability,low real-time performance,large switched data and so on. In view of the questions mentioned above,a new certificate revoca鄄
tion scheme is proposed called OLMiniCRL. The new certificate revocation scheme used an on-line inquiry-response mode based on the
MiniCRL compression strategies and the NOVOMODO pre-signature scheme with an efficient and simple message of certificate segment
as a response to an inquiry. Compared with conventional on-line inquiry-response mode,the new certificate revocation scheme using the
digital signature ensures the data security and integrity,applying the one way Hash function guarantees the real-time performance,which
reduces drastically the number of digital signature so as to slow down the server resource consumption. Besides,the pre-signature scheme
improves the speed of a response,has a good real-time performance,suitable expandability,which is applicable to the large-scale PKI
system with a high demand of real-time performance.
Key words:PKI;certificate revocation;MiniCRL;certificate segment

0摇 引摇 言
公钥基础设施(Public Key Infrastructure,PKI)以

公钥证书为基础,实现了网络通信的保密性、完整性和

不可抵赖性[1]。 公钥证书的有效性是保证 PKI 系统能

够正常运行的前提条件。 一般情况下,证书的有效性

由证书中的有效日期所限定,然而,现实中的一些情况

可能使得证书在有效期内变得无效(如密钥丢失等)。
当一个证书被提前过期时,PKI 系统应当尽最大努力

将证书撤销的信息发布给系统中有可能用到该证书的

所有用户,以保证用户通信的安全可靠。 证书撤销信

息的发布是 PKI 系统中的关键操作。
当前,随着网络的发展和网络安全的需求,PKI 系

统的普遍化和大型化已经成为了一种发展趋势。 然

而,撤销信息的发布是 PKI 系统中消耗资源最大的操

作[2],证书撤销方案的优劣直接影响着系统能否正常

运行。
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1摇 传统的证书撤销方案
目前,在理论和实现中有很多证书撤销的方案,这

些方案主要分为两种:一种是 CA 周期发布证书撤销

信息,另一种是用户在线查询证书状态。
1. 1摇 周期性发布证书撤销信息

CRL 也 称 证 书 黑 名 单, 是 PKIX 工 作 组 在

RFC2459 中提出的证书撤消方法[3],在这个方法中,
CA 定期发布一个签名的数据结构———证书撤消列表

(Certificates Revocation List,CRL),这个列表中包含了

所有被提前撤消证书的序列号和相关信息以及 CRL
的有效期。 用户根据一个证书序列号是否在 CRL 中

来判断当前证书是否被撤销。 在这种方案中,CRL 的

规模会随着撤销信息的增多而变得非常庞大,CRL 的

验证周期将变得越来越长,大量用户同时更新可能会

引起网络拥塞,使客户无法得到 CRL 信息。 用户与服

务器之间的数据交换会成为系统运行的巨大负担[4]。
为了解决这个问题,许多基于 CRL 的改进方案被提

出[5-6]。 由于证书撤销请求到达是随机的,而信息的

发布是定时的,导致 CRL 不能实时反映证书撤销信

息。 周期发布证书撤销信息不能使用于对实时性要求

较高的 PKI 系统。
1. 2摇 在线查询证书状态

在线证书状态响应协议(OCSP)是 PKIX 工作组

在 RFC2560 中提出的协议[7],作为 CRL 的补充和完

善,它为用户提供了一种名为 OCSP 响应器的可信第

三方获取在线撤消信息的手段。 它是目前使用最广泛

的证书状态查询机制。 在这种机制中,用户每次和 CA
交互的只是一个或多个证书的状态信息,而不再是完

全的证书撤销信息,减少了用户和 CA 的数据交换量。
相对 CRL 而言,OCSP 具有更强的实时性。 OCSP 协议

采用的是请求响应实时应答模式,当系统规模变大时,
用户基数很大,OCSP 服务器负担会变得越来越大,及
时地向用户反映撤销证书状态成为系统瓶颈,OCSP 需

要对确定的回复进行数字签名,数字签名对资源的占

用较多,尤其是当请求数量比较大的时候,服务器可能

会耗尽资源无法完成正常工作[8]。
1. 3摇 Novomodo

为了解决 OCSP 数字签名时占用系统资源多的问

题,一些学者提出用其他方法取代数字签名,减少系统

消耗。 Novomodo 是 Silvio Micali 在 1997 年提出的一种

预签名方法,这种方法用 Hash 函数的单向性保证数据

的安全[9]。 在这种方案中,当 CA 为用户颁发一个证

书时为证书设置两个值 Y365(以一个证书的有效期为

365 天为例) 和 N1,其中 N1 来源于随机数 N0 过一次

Hash 变换所得,Y365 源于随机数 Y0 经过 365 次 Hash变

换所得。 CA将 N0,Y0,Y1,…,Y364 保密,并将 Y365,N1 与

证书信息绑定并公开。 当用户向服务器发送证书状态

申请时,服务器根据当前时间(以证书发布后的第 i 天
为例) 和证书的当前状态向用户发送 Y365 -i(表示当前

有效) 或N0(表示证书已被撤销)。 用户接收到服务器

响应后将所得数值经过一次 Hash 变换后与 N1 比较,
如相同,则判定证书已无效;或将数值经过 i次Hash变

换后与 Y365 比较,如相同,则判定证书此时有效。 在这

种方法中,响应器不需要对每次的回复进行数字签名,
可有效地缩短系统的响应时间和系统的资源消耗。 尽

管 Novomodo 这种证书撤销方案没有被广泛使用在

PKI 系统中,但是它提出的单向 Hash 链的使用方法被

用在了其他的改进方案中[10-11]。

2摇 MiniCRL
MiniCRL 是一种精简的撤销信息存储结构,它是

美国 Corestreet 公司研究的证书撤销方案,曾在 2010
年运用于美国国防部 PKI 系统中,将证书撤销信息从

175 M 压缩至 4 M,压缩比例大于 30 颐 1[12]。 考虑到在

大多数情况下,用户在使用证书时,所关心的只是证书

的有效性,对证书的撤销日期、原因等信息并不关心。
MiniCRL 除去了证书撤销日期、原因等信息,仅用一个

Bit 位表示一个证书的状态,最大限度地减少撤销信息

数据量。 在一个使用 MiniCRL 的 PKI 系统中,要求 CA
按照一定的顺序颁发证书序列号(如按照递增的顺序

颁发证书序列号),使得系统能够根据一个证书序列

号推出它之后的下一个证书序列号。 基于这样的证书

顺序,只需要一个开始证书序列号,就可以使用偏移位

数表示开始序列号之后的证书序列号,用 0 / 1 比特位

表示证书是否是有效的状态。 一个MiniCRL 结构包含

3 个部分:Header、Segment、Signature,其中 Header 是传

统 CRL 的部分字段,主要存储有 CA 标识、算法标识、
有效日期等信息;Segment 中包含一个开始序列号和一

序列的 0 / 1 比特位,它表示从开始序列号证书开始后

的一段状态,在一个 PKI 系统中可以根据需求将证书

分为多个段;Signature 部分是对 Header 和所有的 Seg鄄
ment 进行的数字签名,保证其完整性和安全性。

3摇 新型在线证书查询机制
MiniCRL 仅使用一个 Bit 位存储一个证书的状态,

相对于传统的撤销信息存储结构,它在数据量精简上

占有显著优势,而且 MiniCRL 证书段中包含了所有已

颁发的证书状态,数据量不会随着撤销证书的增多而

增大。 然而,MiniCRL 和 CRL 一样属于周期性发布的

撤销信息的方案,周期性发布决定了它存在撤销信息

实时性不强的缺陷,使得它不能适用于那些对实时性

要求较高的 PKI 系统。
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在线查询是解决实时性问题较好的方法,Mini鄄
CRL 具有高精简的特征,适当调整 MiniCRL 证书段的

大小,可将一个证书段作为一个证书状态查询请求的

回复。 一个证书段包含的是一段证书的状态,可作为

证书段中所包含的所有证书的状态查询的响应,大大

减少了服务器的负担。 传统的在线证书状态查询机

制,为了保证数据的安全性和实时性,服务器要对用户

每次查询的响应加入时间信息并进行数字签名。 数字

签名是占用资源较大的操作。 为了减轻服务器的负

担,新方案结合 MiniCRL 的压缩方案和 Novomodo 预签

名方案,只在撤销信息发生改变时或最大生存时间到

期时进行数字签名,在保证数据安全完整和实效性的

基础上,大量减少服务器数字签名次数。
3. 1摇 新方案描述

为了能够使用 MiniCRL 的压缩策略,新方案需要

CA 按照递增的顺序颁发证书序列号,将颁发的证书按

照序列号的顺序分为多个证书段。 PKI 系统设置多个

证书状态查询响应器,将如图 1 所示的证书段分发到

各个响应器上作为用户在线证书状态查询的响应。 一

个新型证书段表示的是包含在该段中的所有证书当前

是否有效的状态。
当系统需要撤销证书时,CA 首先找到该证书所在

段,修改表示证书状态的所在位,并对修改后的证书段

进行数字签名,生成单向 Hash,并设置系统定时器。
服务器收到用户的申请时,首先判断要查询的证书所

在证书段,后将该段作为响应发送给客户。 客户得到

响应后解析证书段得到证书相关信息。

图 1摇 改进后的证书段结构

在图 1 所示的证书段结构中,Issuer name、Signa鄄
ture algorithm 和传统的 CRL 一样,是对 CRL 颁发者、
加密算法的描述。

Update Time 表示的是证书段数字签名的时间。
Starting Serial number 是证书段的开始序列号,0 / 1

序列表示从开始序列号开始后的一段证书是否有效的

状态。

Time proof 是系统在证书段数字签名时对随机数

R0(R0 不公开) 进行 d 次散列运算 Hd(R0) 所得。 (其
中 d 表示该证书段在数字签名后的最大生存时间段

数)。
Extensions 是证书段的扩展字段,用户或开发人员

可根据需求填入相关内容。
Digital signature 是上述几个字段的数字签名,作

为用户验证,保证其安全完整。
Time stamp 用来与 Time proof、Update Time 字段指

明响应的实时性。 系统根据证书段的定时器时间在该

证书段数字签名后的第 i 个周期点上, 响应器将

Hd-i(R0) 填入 Time stamp 字段中。
用户在使用一个证书时,首先向服务器发送证书

状态的请求,以判断证书的状态。 当收到一个来自服

务器的响应时,用户根据数字签名判断其安全性和完

整性,根据数字签名时间 Update Time 和当前时间判断

当前位于发布后的第 i 个时间周期内,将 Time stamp
进行 i 次 Hash 变换后与 Time proof 比较,如相同,判断

此为当前所颁发,否则重新向服务器提出申请。
3. 2摇 新方案性能分析

图 2 是传统的 OCSP 与新方案的简单流程对比

图。 在传统的 OCSP 中,当证书撤销发生时,系统将撤

销信息存放于 CRL 中。 当查询请求到达时,服务器从

CRL 中查找该证书,如查找成功,则证明该证书已经被

撤销,否则,证明该证书当前有效,然后将证书是否被

撤销的信息加入时间信息并进行数字签名后对用户的

请求进行响应。

图 2摇 传统 OCSP 与新方案简单流程对比图

在新方案中,当有证书撤销发生时,系统查找该证

书所在证书段,修改表示该证书的 Bit 位,进行数字签

名,生成单向 Hash 链,并设置系统定时器,此后,系统

根据定时器的时间更新证书段的 Hash 链 ( Time
stamp)。 当证书状态请求到达时,系统根据证书序列

号查找该证书所在的证书段,并将其作为证书状态查

询请求的响应。

(1)可扩展性:在传统的 OCSP 中,系统需要为每

个到达的证书状态请求的响应进行数字签名,显然,当
有大量证书状态同时到达时,系统的响应速度会受到
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大量的数字签名的影响,甚至可能耗尽资源而无法工

作。 新方案采用 MiniCRL 压缩策略,以一个 Bit 位存

储一个证书的状态,结构非常精简,同时证书段可以作

为证书段中所包含的所有证书的状态查询响应,降低

了服务器的数据处理量。 当有证书状态请求到达时,
系统将该证书所在的证书段作为响应传递给用户,而
不需要进行数字签名。 因此,当 PKI 系统增大时,新方

案能够有效减轻系统的负担,具有较好的可扩展性。
(2)安全性:新方案使用数字签名保证数据的安

全完整性。 单向的 Hash 函数具有不可逆的特征,新方

案使用 Hash 函数的单向性能够保证通信的实效性。
(3)实时性:在传统的 OCSP 中,当有证书请求到

达时,系统在 CRL 中查找该证书,因此 CRL 的更新策

略影响着消息的及时性。 在一些实际的系统中,OCSP
作为 CRL 补充撤销方案,OCSP 就是在定期更新 CRL
中查找证书,而定期更新的 CRL 不能保证撤销信息的

实时性。 在新方案中,当有证书撤销发生时,服务器对

该证书所在的证书段和相应位进行更新并重新进行数

字签名,保证证书撤销信息实时性、周期性地发布单向

Hash 函数保证通信的实时性。 从理论上说,在新方案

中用户使用证书时查询所得到的响应就是该证书的当

前状态。
(4)响应速度:当一个证书查询到达时,OCSP 服

务器经过查找、数字签名后响应,在新方案中,服务器

只需查找到证书所在的证书段,不用数字签名即可响

应。 OCSP 服务器在 CRL 中查找证书,随着 PKI 系统

的增大,CRL 随之增大,查找证书的时间变得越来越

长,极大影响了服务器响应速度,新方案中的证书段按

序存储着所有已颁发的证书的状态,不会随着撤销证

书的数量增多而增大,因此当证书查询到达时,服务器

是在一个按顺序排列的数据中查找证书段。 相较而

言,新方案在响应速度方面更具有优势。
3. 3摇 实验结果

为了测试新方案的实际性能,依托实验室搭建实

验平台,实验环境如下:在 Windows 环境下,采用

OpenLDAP 作为证书状态数据库,服务器 / 客户端均使

用 Delphi 语言开发,所使用机器均为 P4 3. 0 GHz 处理

器,内存为 1 GB 的普通 PC 机,连接环境为一小型局

域网。
实验室中,拟在一个证书序列号连续递增的包含

100 W 个证书 PKI 系统中,每个证书段包含 1 000 个已

签发证书状态。 分别测试撤销证书数量为 1 k ~ 100 k,
传统 OCSP 与新方案服务器的响应时间,每种情况进

行 100 次试验求平均值,得到的试验结果如图 3 所示。
从图 3 可以看出,新方案的响应速度在整体性能

上优于传统 OCSP,当系统规模增大时(撤销证书数量

增多),传统 OCSP 的响应时间随之增长,新方案的响

应时间基本上不变。 实验结果表明,新方案较之传统

OCSP 具有更好的性能,当系统增大时具有良好的可扩

展性。

图 3摇 新方案与 OCSP 响应时间对比图

4摇 结束语
随着网络的发展和网络安全的需求,PKI 系统的

普及和大型 PKI 系统的建立成为了一种发展趋势,撤
销信息的发布是大型 PKI 系统中消耗资源最大的操

作,性能良好的证书撤销机制对于大型 PKI 系统有着

非常重要的意义。 文中通过分析传统证书撤销机制的

不足,结合 MiniCRL 压缩方案和 Novomodo 预签名方案

从理论上提出了一种新的证书撤销方案。 通过理论分

析和实验结果可以看出,新的方案在保证数据安全性

和实时性的基础上可有效地减少服务器的负担,从整

体上提高系统的响应速度,改善了系统性能,具有较好

的可扩展性。 新方案适用于规模较大对实时性要求较

高的 PKI 系统。
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从该直方图可以看出,零出现的次数非常多,故有

理由认为该计数数据出现了零膨胀现象。 同时从图 3
可以看出图像类似于零膨胀的泊松分布统计直方图。
在上述分析的基础上,文中对该实际数据考虑零膨胀

泊松回归模型并对其进行分析,具体的,用极大似然估

计算法得到相应的参数估计值 a = - 3. 34,b = 1. 84,
棕 =0. 10, 同时根据(7)式可得 score 检验统计量 S =
448. 67,对应 字21,0. 01 =6. 637,则拒绝原假设认为该数据

存在明显的零点膨胀。 因此,对上述实际数据考虑

ZIP 回归模型是合理的。
根据参数估计值可知当车流量控制在 1. 8 万辆 /

日以内交通事故发生的概率几乎为零,当车流量达到

1. 8 万辆 / 日以上交通事故发生的频率会明显增加,并
会随着车流量的继续增加而导致交通事故的发生频数

不断增大。 所以当车流量即将超过 1. 8 万辆 / 日时有

关部门就应采取相应的措施,在极端天气出现时,更应

及时控制好车流量并提醒驾驶员保持车距。
此外,文中还从贝叶斯方法的角度对该数据进行

了分析,得到参数估计结果见表 2,该结果和前述极大

似然估计结果是一致的。
表 2摇 各参数的估计值和相应的标准差以及 MC 误差

node mean sd MC error

a -3. 375 0. 219 3 0. 007 368

b 1. 838 0. 117 4 0. 003 94

棕 0. 102 0. 009 918 1. 339E-4

4摇 结束语
文章针对实际生活中所研究的存在过多零的计数

数据的普遍情况,先回顾了该类情况下常使用的零膨

胀泊松混合分布模型,并提出 score 检验方法来检验是

否存在零膨胀。 在精确的参数估计问题上采用了极大

似然估计和贝叶斯方法。 实例说明零膨胀回归模型对

高速公路交通事故的分析和预测有很好的可靠性和实

用性,是控制交通事故发生所采用的措施和决策的有

力根据。 另外,对于二维数据的分析,同样也可以将该

方法推广到三维甚至多维的情形。
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