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基基于异构分簇机制的 IPv6 WSN 系统设计与实现

常英亮,秦雅娟,高德云,张琳娟
(北京交通大学 电子信息工程学院,北京 100044)

摘摇 要:为了满足传感器节点大规模部署的需求,文中设计并实现了基于异构分簇机制的 IPv6 WSN 系统。 系统中,簇内

传感器节点基于 Contiki 操作系统,完成传感数据的采集,并将采集数据通过 802. 15. 4 协议以单跳或多跳形式发送到簇

首;簇首节点基于 Linux 操作系统,通过 802. 11g 协议以自组织形式组网,完成传感信息的高速率传输以及传感器采集数

据在网关的汇聚。 通过网关中的嵌入式 Web 服务器,可以实现对传感器网络的实时远程监测。 实验表明,该系统保证传

输链路稳定可靠,满足大量传感器采集数据高速远距离传输要求,具有良好的应用性和可扩展性。
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Design and Implementation of System for IPv6 WSN Based
on Clustered Heterogeneous Mechanism

CHANG Ying-liang,QIN Ya-juan,GAO De-yun,ZHANG Lin-juan
(College of Electronics and Information Engineering,Beijing Jiaotong University,Beijing 100044,China)

Abstract:In order to meet the needs of large-scale deployment of the sensor nodes,design and implement a system for IPv6 wireless sen鄄
sor network based on clustered heterogeneous mechanism. In this system,the cluster nodes are based on Contiki operating system to col鄄
lect data. The cluster nodes transmit collected data to the cluster head nodes in single hop or multi-hop way with 802. 15. 4 protocol. The
cluster head nodes are based on Linux operating system and build network by self-organization with 802. 11g protocol to transmit collect鄄
ed data to the gateway at a high speed. With accessing embedded Web server in gateway,users can monitor wireless sensor network re鄄
motely anytime. Experiments show that the system ensures transmission link is stable and reliable. The system meets the needs of transmit鄄
ting a large of collected data long distance in high speed and has good applicability and expansibility.
Key words:Wireless Sensor Network;IPv6;clustered heterogeneous mechanism;AODV protocol;embedded Web server

0摇 引摇 言
无线 传 感 器 网 络 WSN ( Wireless Sensor Net鄄

work) [1-3]中大量部署着具有计算能力和无线通信能

力的微型传感器节点,能够根据要求对指定环境目标

进行监测,具有功耗小、成本低、自组织等特点。 随着

无线传感器网络应用的日益广泛[4-5],用户对于传感

器节点大规模部署的需求不断提高。 然而,基于

IEEE802. 15. 4 协议的无线传感器网络中,传感器节点

的大规模应用面临着以下几个问题[6]:传感器节点既

是数据采集设备又需要起到中间路由作用,而由于自

身限制,无法提供足够资源支持大规模应用;传感器网

络中并不是流经每个传感器节点的数据量都是一样

的,这种数据量的不均衡性使得某些传感器节点的能

量过早耗尽,影响了整个传感器网络的性能和寿命;外
界环境的变化会影响无线链路的连通性,进而容易改

变传感器网络的拓扑结构,造成传感器网络的不稳定

性。
无线传感器网络的异构分簇机制是一种解决

WSN 大规模应用的技术,学术界对此进行了深入研

究[7-9]。 研究领域包括 WSN 架构、路由算法及分簇算

法等。 文中针对大规模 WSN 面临的传感器节点资源

与能量受限的现状,设计并实现了基于异构分簇机制
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的 IPv6 WSN 系统,以实现大规模无线传感器网络中

数据的高速远距离传输。

1摇 系统架构
本系统由 IPv6 微型传感器节点、ARM 节点、网关

以及客户端组成,其中,IPv6 微型传感器节点作为簇

内节点,ARM 节点作为簇首节点。 簇内节点基于

Contiki[10-12]操作系统建立 IPv6 协议栈,仅配置一个基

于 IEEE802. 15. 4 协议的无线通信接口,而 AMR 节点

和网关则是基于 Linux 操作系统的硬件平台,同时配

备了具有 IEEE802. 15. 4 和 IEEE802. 11g 的双通信接

口。 Contiki 操作系统是一个开源、可高度移植的多任

务操作系统,提供了完整的网络协议栈以及低功率无

线电通信机制,适用于大规模 WSN 中的簇内节点部

署。 Linux 操作系统是一个基于多任务、多用户,支持

多线程和多 CPU 的操作系统,为大规模 WSN 中的簇

首节点提供了强大数据处理和转发能力。 系统整体架

构如图 1 所示。

图 1摇 系统整体架构

每个簇中部署了大量簇内节点和一个簇首节点。
簇内节点支持 802. 15. 4 协议,并通过 802. 15. 4 接口

进行感知数据的发送。 簇首节点支持 802. 15. 4 和

802. 11 双协议栈,一方面通过 802. 15. 4 接口进行感知

数据的接收,另一方面则通过 802. 11 接口彼此进行信

息交互,并通过基于 IPv6 的 AODV 协议进行自组织组

网,实现网络拓扑的动态变化,链路断裂的自动修复以

及感知数据的高速稳定传输。 最后,感知数据通过簇

首节点汇聚到网关,并通过内嵌到网关中的嵌入式

web 服务器向外界用户提供 web 浏览服务,以实现环

境信息的远程监测。

2摇 IPv6 WSN 系统设计与实现
2. 1摇 系统功能概述

系统功能可分为四个部分:簇内节点采集模块的

设计、感知数据接入模块的设计、簇首节点路由协议的

设计以及嵌入式 web 服务器的设计。
簇内节点采集模块内嵌在簇内节点内部,用于对

环境变化的实时监测。 感知数据接入模块内嵌在簇内

节点和簇首节点内部,实现了簇内节点加入簇首节点

的过程以及簇内节点与簇首节点之间的信息交互。 簇

首节点路由协议内嵌在簇首节点和网关中,实现了簇

首节点之间路由的建立以及对大量感知数据的高速远

距离传输。 嵌入式 web 服务器内嵌在网关中,支持多

种客户端远程访问网关服务器,以实现对传感器网络

的实时监测。
2. 2摇 簇内节点采集模块设计

簇内节点采集模块作为系统的最底层,实现对环

境信息的实时监测。 簇内节点中的 Contiki 操作系统

含有完整的网络协议栈以及设备驱动程序,可以识别

多种硬件平台的传感器节点。 簇内节点嵌有光强传感

器和温度传感器,通过 ADC(Analog - to -Digital Con鄄
verter,模 / 数转换器)周期性采集光强和温度数据信

息。
2. 3摇 感知数据接入模块设计

感知数据接入模块实现簇内节点加入簇首节点的

过程以及簇内节点和簇首节点之间的信息交互。
由于基于 Contiki 操作系统的簇内节点并没有一

个完整的全球单播 IPv6 地址,只有一个 48 / 64(48 位

地址需通过 EUI-64 算法转换成 64 位地址)的 MAC
地址。 因此,为了使簇内节点能够拥有一个完整的全

球单播 IPv6 地址,簇首节点在 Linux 操作系统中添加

RADVD(Router Advertisement Daemon,路由通告)模块

和收发模块。 RADVD 模块引入 RADVD 路由机制,此
机制一方面可以实现向外广播路由通告,告知网络中

的主机自身是个路由器;另一方面可以实现向网络中

的主机进行地址前缀的广播。 RADVD 模块引入 RAD鄄
VD 机制的地址前缀广播功能并通过配置相关文件进

行功能实现。 收发模块则用于实现簇首节点对基于

802. 15. 4 协议数据包的解析和组装。
簇内节点通过收发模块接收簇首节点广播的地址

前缀,并通过 Contiki 操作系统调用地址重组模块进行

地址重组,将簇首节点广播的 64 位地址前缀和自身持

有的 64 位 MAC 地址相结合,获得一个完整的全球单

播 IPv6 地址,从而能与簇首节点进行通信,实现加入

簇的过程。
此后,簇首节点中的 Contiki 操作系统通过光强传

感器和温度传感器的中断触发,将采集到的数据信息

提交给网络协议栈,并通过多线程、事件触发等机制的

处理,最终形成一个完整的 UDP 数据包并通过单跳或

者多跳方式发送给簇首节点。
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2. 4摇 簇首节点路由协议的设计

簇首节点之间通过基于 IPv6 的 AODV 路由协议

以自组织多跳的形式实现大量感知数据的统一传输。
该设计的主要设计任务包括:无线网卡的配置、基于

IPv6 的 AODV 路由协议的实现以及网关中解封功能

的实现。
2. 4. 1摇 无线网卡的配置

簇首节点之间通过基于 802. 11g 协议的无线网卡

实现数据的长距离传输。 本系统采用的是 rt73 无线

网卡,它通过 usb 接口外接到簇首节点上。 为了使簇

首节点能够支持无线网卡的运行,需要修改驱动源代

码,并重新配置编译 Linux 内核生成驱动模块。 此外,
还需对无线网卡进行相关配置,包括设置其 IPv6 地

址、工作模式、essid 以及信道等。
2. 4. 2摇 基于 IPv6 的 AODV 协议实现

AODV 协议[13-14]是由 IETF 工作组提出的一种按

需驱动的路由协议,它是 Ad-hoc 网络中的主流协议

之一。 在 AODV 协议中,每个节点都定期地向邻居广

播 Hello 消息,以确定自己的邻居节点并将其加入到

自己的路由表中。 当源节点需要和目的节点进行通信

时,首先需要查询自己的路由表,如果没有相应的路由

条目时,源节点将发起路由请求 RREQ,RREQ 逐跳广

播。 当目的节点收到 RREQ 后,会按照原路向源节点

返回 RREP 消息。 如果邻居节点收到 RREQ,首先查

询自己的路由表,如果发现有对应目的节点的路由表

项,则也会向源节点返回 RREP 消息,来确定路由的可

用性。 当链路发生断裂时,节点会向上游节点发送

RERR 消息,用来维持链路的连通性。
AODV 协议已存在多个开源代码,其中以 aodv-uu

-0. 9. 5 为代表,但它们都是基于 IPv4 协议实现的,并
不支持 IPv6 协议。 虽然 aodv - uu -0. 9. 5 存在支持

IPv6 协议的补丁,但都是基于 Linux 2. 4 内核版本进行

开发,与现有主流的 Linux 2. 6 内核在机制、架构和内

核模块实现上存在较大差异。 因此,需要针对这种差

异进行修改,满足 IPv6 在 AODV 协议中正常运行。
由于 AODV 代码中支持的是 IPv6 站点本地地址,

其相当于 IPv4 中的私有地址,并不支持 IPv6 全球单播

地址,所以数据包中的源目的地址并不能够被 Linux
内核中的 AODV 协议识别,也就不能对其进行路由转

发。 为了解决这一问题,需对原有的数据包进行封装。
在数据包的 IPv6 头部后面增添封装部分,将原目的地

址和原协议类型添加进去,同时为 IPv6 头部设置新的

目的地址以及自定义协议类型,其中新的目的地址是

能在 AODV 协议中进行路由转发的网关站点本地地

址,而自定义协议类型则用于网关对 AODV 数据包的

识别。

基于 IPv6 的 AODV 协议实现由两部分组成:内核

空间的实现和用户空间的实现。 内核空间主要用于对

数据包的获取、分析以及路由转发,同时可以根据用户

空间的信息实时更新内核路由表;用户空间则用于进

行 AODV 算法的实现,包括定期广播 Hello 消息,发送

RREQ 消息、接收 RREP 消息以及发送 RERR 消息,用
以实现路由查找机制。 内核空间和用户空间通过

Netlink 套接口实现数据包的彼此传递,如图 2 所示。

图 2摇 基于 IPv6 的 AODV 模块工作流程

2. 4. 3摇 网关中解封功能的实现

基于 IPv6 的 AODV 协议在网关中的实现不同于

簇首节点,其不但包含了簇首的全部功能,另外还需添

加网关的解封功能。 由于簇首节点将数据包中的目的

地址都设置为网关的站点本地地址,所以数据包均会

送达到网关。 网关收到封装好的数据包后,首先判断

数据包中的协议类型是不是设置好的自定义协议类

型,如果是自定义协议类型,则证明该数据包是通过

AODV 协议发来的,需要对其进行解封,如果不是自定

义协议类型,则进行丢弃。 解封过程是封装的逆过程,
将 IPv6 头部中的目的地址字段和协议类型字段按照

原有的值进行相应配置,并去掉封装部分,恢复成最初

的数据包。
2. 5摇 嵌入式 web 服务器的设计

在网关本地搭建嵌入式 web 服务器,可以大大增

加客户终端远程访问传感器网络的灵活性,既可以通

过以太网口实现 PC 机的访问,也可以通过 WIFI 接口

实现手机的访问。 本系统通过 PC 机访问嵌入式 web
服务器。

嵌入式 web 服务器一方面通过对数据包的获取分
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析,判断数据包是否是感知数据,并通过 Netlink 接口

与用户空间进行交互,利用计时器将感知数据周期性

生成 XML 文件;另一方面,网关嵌入式 web 服务器利

用 CGI 程序对用户的合法性进行判断,之后通过

Javascript 周期性解析已生成的 XML 文件,并以数据表

格形式显示数据信息,同时采用 VML 语言以曲线的形

式动态显示数据。 工作流程如图 3 所示。

图 3摇 嵌入式 web 服务器工作流程

3摇 系统测试
为了验证系统的可行性,文中搭建了如图 4 所示

的测试环境。 其中簇内节点采用的是基于 Contiki 操
作系统的 IPv6 微型传感器节点;A、B、C 为簇首节点,
D 为网关,采用的是基于 Linux 操作系统的 ARM 硬件

平台;客户端为 PC 机。

图 4摇 系统功能测试环境

簇内节点由于只有 64 位 MAC 地址,无法与外界

进行通信,需要簇首节点通过 RADVD 机制进行地址

前缀的广播。 传感器节点收到 64 位地址前缀后与自

己的 MAC 地址组合成 128 位的全球单播地址,方能与

外界进行通信。 簇首节点 A 广播 64 位地址前缀

aaaa::,传感器节点收到后与自己的 64 位 MAC 地址

组装成 IPv6 全球单播地址,实现加入簇的过程,并与

簇首节点 A 进行通信。
基于 IPv6 的 AODV 路由模块通过 AODV 协议实

现簇首节点的数据多跳传输。 为了测试 AODV 协议

的邻居交互功能,簇首节点 A 和网关分别利用 ip6table
命令将对方的 MAC 地址放到自己的禁止通信列表中,
二者之间不能实现直接通信,因此簇首节点 A 需要发

送 Hello 消息寻找邻居节点。
为了测试 AODV 的多跳和封装功能,感知数据包

的目的地址被设置为网关的以太网口地址 2001::2。
如图 5 所示,簇首节点 A 为了把传感器数据送达到网

关以太网口地址 2001::2 处,首先将数据包目的地址

封装成网关的站点本地地址 fec0::4,并通过下一条地

址 fec0::2 发送到网关,实现了数据包的封装以及多

跳传输。 同时,簇首节点 A 也增加路由条目,指明到

目的地址 2001::2 需要通过封装地址 fec0::4 来传达。

图 5摇 基于 IPv6 的 AODV 路由模块

多跳和封装功能测试

嵌入式 web 服务器模块实现了感知数据在浏览器

上的动态显示。 演示界面一方面以表格形式显示数据

信息,包括 ID 号、地址信息以及采集的数据信息,另一

方面以曲线形式显示光强和温度的动态数据信息。

4摇 结束语
随着无线传感器网络的应用越来越广泛,传感器

节点的大规模部署也越发重要。 为此,文中设计了基

于异构分簇机制的 IPv6 WSN 系统架构,分析了系统中

的关键技术及各功能实体的具体实现。 本系统具有较

好的应用性和扩展性,可部署在楼宇等大规模应用中。

参考文献:
[1]摇 孙利民,李建中. 无线传感器网络[M]. 北京:清华大学出
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码的 Agent2D-EX 与其各进行了 30 场比赛,比赛结果

如表 2 所示。
表 2摇 与 A 队的比赛结果

胜负 得失球 净胜球

Agent2D 2:28 14:60 -46

Agent2D-EX 27:3 78:10 68

摇 摇 表 2 比赛的数据表明,加入了动态角色互换的 A鄄
gent2D-EX 对 A 队有明显优势。

使用静态异构去分配角色,限制了角色的转换,不
能体现球员的灵活性,效率比较差[11]。 通过在线教练

动态的角色互换,实现了动态的更换角色后,提高了球

队队员的适应性与灵活性[12];对于攻守不平衡的球队

来说,一场比赛下来可能前锋体能已经消耗殆尽,而后

卫仍然保持着很好的体能。 对于这种情况,同样通过

动态转换角色来很好地协调每个角色的体能,同时实

现了攻防转换;对于开发者来说,不再是传统的考虑号

码属性来写决策,而是真正实现通过统一的调用方法

对球员角色属性去写决策。

4摇 结束语
多 Agent 协同技术在 RoboCup 中有了较为成熟的

应用,但是还有很多问题亟待解决,应该进一步深入的

探索,以仿真平台作为测试对象,理论联系实际。 进一

步的工作将收敛压迫式进攻、对方阵形在线学习的思

想应用到球队中去,最终实现多智能体协同技术的进

一步发展。
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