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云云环境下移动视频监控系统安全性研究

卞艺杰,马玲玲
(河海大学 商学院,江苏 南京 210098)

摘摇 要:云环境下移动视频监控系统是指在云计算框架下,运用云计算来解决视频数据存储、管理和切分等问题的视频监

控系统。 该系统与传统视频监控系统相比能够有效提高存储空间、通信带宽的利用率及事后检索的方便性,但由于云计

算服务自身存在的安全隐患问题使得移动视频监控系统的信息安全性也受到了威胁。 基于以上不足,文中根据该系统的

特点分析了其所面临的安全性问题。 文中将身份认证、授权限制和审计、核心数据分类与加密、SaaS 技术以及基于 SSL 协

议的安全加密操作等技术应用到云环境下移动视频监控系统前端、后台以及网络三个方面,并在此基础上增加了一定的

安全性措施,从而提高了系统的安全性。
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Research on Security of Mobile Video Surveillance System
under Cloud Environment

BIAN Yi-jie,MA Ling-ling
(Business School,Hohai University,Nanjing 210098,China)

Abstract:Mobile video surveillance system under the cloud environment is a system that can use cloud computing to solve video data
storage,management and segmentation. The system can more effectively improve the storage space,increase communications bandwidth
utilization and the convenience of later retrieval compared with the traditional mobile video surveillance system,but the security risks of
cloud computing result in the scarcity of information security of mobile video surveillance system. Describe the security problems existed
in the system based on the above shortage. Respectively apply the user authentication,license restrictions,audit,core data classification
and encryption,SaaS technology and security encryption technology based on the SSL protocol into the client terminal,background and
network of mobile video surveillance system under the cloud environment. Furthermore,supplement some safe measurement based on the
above-mentioned technology to improve the system security.
Key words:mobile video;surveillance system;cloud computing;cloud storage;security

0摇 引摇 言
移动视频监控系统以嵌入式系统为核心,以移动

便捷为目标,以智能分析为特色,是网络视频监控系统

的最新发展方向,具有移动性、实用性、即时性、亲临性

等特点[1]。 目前,国内移动视频监控系统有了长足的

发展,如 2008 年的北京奥运会,中国移动为其提供的

移动视频监控服务;中国联通开展的“智能家居冶视频

监控业务;2010 年的上海世博会,各园区应用了多层

次的移动视频监控业务[2]。
随着云计算研究的不断深入,国内外学者都提出

了云环境下移动视频监控系统,如国内的上海交通大

学的唐新怀教授、曾碧教授都做了很深入的研究。 这

里所说的云环境下移动视频监控系统是指在现有移动

视频监控系统的基础上,通过将视频数据存储及处理

部署在监控系统的云端,从而有效地提高了存储空间、
通信带宽的利用率及事后检索的方便性的一种新的视

频监控系统[3]。
然而发现云环境下的移动视频监控系统虽然很大

程度上提高了数字资源共享性与可用性[4],但云计算

提供了低成本的超级计算服务,这使得黑客可以轻而
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易举地获得超强的网络计算能力,从而给用户的数据

安全等方面带来了威胁。 2009 年 2 月,Google Gmail
邮箱中断服务长达 4 小时。 3 月中旬,微软 Azure 停止

运行约 22 个小时。
针对这些问题,文中主要从移动视频监控系统的

前端安全、后台安全和网络安全三个方面来研究,有针

对性地采取措施来保证云环境下移动视频监控设备的

安全性。

1摇 总体架构
总体架构如图 1 所示,每一个网络摄像机 ( ip

camera)及代理都成为一个云终端(cloud)。 用户通过

Web 浏览器访问代理及相应的网络摄像机从而获得

相应的服务。 其中每个网络摄像机及代理都是互联互

通的,当有异常情况发生时,所捕获的异常数据会立即

传递到网络代理,网络代理进行数据分析,并制定相应

的补丁,然后将补丁分发到每一个网络摄像机。

图 1摇 总体架构图

2摇 该系统的功能
1)每一台网络摄像机都将其提供的服务发布到

网络上,用户可以根据其所需的服务通过代理找到服

务提供者(例如某个区域的网络摄像机)。
2)每当用户通过代理访问网络摄像机时,代理都

会记录用户的信息并保存到云数据库中。 当用户下一

次访问代理时,可以自动显示用户可能需要的服务。
3)每一网络摄像机都提供服务定制功能(根据每

一用户的喜好将使用频率高的服务置顶)。
4)每当用户在使用某一服务时出现异常状况,都

会将异常信息发送到代理进行数据分析,然后将结果

反馈给每一网络摄像机(更新安全模块)。
5)此系统中提供的安全机制主要有三个方面:后

台、网络及前端的安全。

3摇 用户调用服务架构
用户通过浏览器调用服务的架构如图 2 所示。

图 2摇 客户端调用 Web 服务

客户端通过代理访问 Web 服务器,Web 服务器收

到的 HTTP Web Service 请求分为两种:HTTP GET /
POST 和 SOAP。 当服务器收到 SOAP 请求后,就通过

SOAP 解析器进行解析,确定其调用的 Web Service 方

法,调用相应的服务后,将结果包装成 SOAP 文档返回

给客户。

4摇 系统安全的实现方案
4. 1摇 后台安全问题:服务器端保存用户身份信息及日

志数据

在云环境下使用移动视频监控系统,要确保服务

器端用户身份信息以及日志数据的安全,降低系统的

安全威胁,提高服务的连续性。
4. 1. 1摇 云环境中数据资源的安全存储与管理

数据资源的安全存储与管理是整个移动视频监控

系统的安全核心[4]。 云环境下的移动视频监控系统是

利用虚拟化海量存储技术来对数据资源进行存储和管

理的,不必建立冗余备份设备,而是为每个虚拟盘创建

多个副本来容错。 这样虽提高了数据的访问性能和可

用性,却给信息的存储、传输和管理带来了新的威胁。
移动视频监控系统将信息资源存储于公共“云冶中,以
便遍布各地的用户可以快速地共享云资源。 但是这样

却又引发了新的数据安全问题,如当用户注销账户后,
资源所在的云存储空间有可能被重新分配给新用户。
这时,原来存储介质上的数字信息被擦除了,但是它的

物理信息却有可能被重建,系统内的文件、数据库记录

等数据都可能被非法恢复和窃取。 为此,必须保证存

储对象在存入存储空间前,必须对存储空间进行完整
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的数据擦除,避免安全问题的发生[ 4 ]。
文中认为应当对移动视频监控系统中的核心机密

数据进行加密,再向“云冶传输或者直接加密磁盘上的

数据,从而避免一些不法的“云冶服务提供商和在同一

个物理“云冶中的用户刻意对数据进行截取或篡改[ 3 ]。
但加密不仅影响了数据的完整性,更增加了数据的复

杂性,这会妨碍用户对移动视频监控系统的索引和搜

索性能,降低其使用效率。 因此,对于移动视频监控系

统中的数据资源应当进行分类,有选择地进行加密或

者放入私有“云冶中[ 4 ]。
4. 1. 2摇 SaaS 应用中用户身份信息及日志数据的存取

安全问题

SaaS(软件即服务)是一种通过 Internet 提供软件

的模式[5]。 用户可以直接向提供商租用基于 Web 的

软件来管理企业活动,不需要购买、管理和维护软件。
通过对 SaaS 的应用,移动视频监控系统用户可以利用

网络实现集中存取数据[6],但却也因此降低了对自身

数据的控制能力,提高了云数据存取时的安全风险[4]。
因此,对于用户身份信息及日志数据的存取,可以

采取以下措施:
1)为了降低黑客的单点攻击成功率,可以将监控

系统的数据服务器、Web 服务器和应用服务器相互隔

离,从而增加恶意攻击的成本[ 4 ]。
2)对于数据库服务器必须进行云备份。 当数据

被破坏了,就可以通过备份来进行信息修复,从而保证

服务的不间断性。
3)对移动视频监控系统绝密数据进行加密存储。

当用户需要使用数据时,必须由移动视频监控系统与

用户进行身份认证、协商加密算法、交换加密密钥,并
且在数据传输时采用传输协议加密,从而保证了数据

传输过程的安全性[4]。 这样,即使数据被非法获取了,
也不一定能被正确识别出来。

另外,由于服务商有时只是通过客户认证标识符,
在应用中的逻辑执行层将客户结构化和非结构化数据

实现逻辑上的隔离,而实际上却将这两种数据进行了

混乱的存储。 云服务商进行应用审计或数据存储一旦

海量增大,就会导致应用层的管理混乱。 因此,SaaS
提供商必须使用安全的虚拟数据存储架构和预防机

制,使得软件安全问题在整个开发周期中,一直处于重

要地位,从而保证用户在同一个虚拟环境中的安全隔

离[4]。
4. 2摇 网络安全问题:视频传输过程中的加密

对于网络的安全,主要考虑到视频传输的安全,其
安全威胁可分为被动攻击和主动攻击两类。

1)被动攻击:被动攻击不会造成原数据的更改,
因此不容易被发现,具体有以下几种:

(1)窃听:目前,以安全性较低的明文形式进行通

信是大部分网络通信的选择,但是这样的方式给攻击

者提供了更多的机会,他们只要设法取得数据通信路

径就可以轻易地截获明文数据流。 而对于网络视频监

控系统,攻击者可以直接获得网络中所传输的画面[7]。
(2)流量分析:这里,假设对于网络中传输的重要

信息已经进行了加密,攻击者虽然已经截获了信息,但
是不能直接查看信息的具体内容。 但是,攻击者还是

可以通过流量分析来判断出信息的模式。 攻击者可以

根据流媒体和 RTP 协议的特质来推测出所传视频画

面的某些规律性的信息,因为发送静态画面时,流量较

小;而发送快速运动画面时,流量则较大[ 7 ]。
2)主动攻击。
(1)数据篡改:现在很多网络攻击者可以做到让

数据的发送方和接收方都不察觉的情况下,读取数据

后,并对数据进行更改。 而对于视频监控系统来说,攻
击者可以完全更换掉原来的视频,从而给用户带来巨

大的损失。
(2)中间人攻击:中间人攻击发生在合法通信对

象之间,即通信过程以及通信数据遭到第三方的监视、
截取和控制[8]。 如果是在网络低层协议下,攻击者可

以在通信两端不觉察的情况下,将数据进行重定向,甚
至可以获得通信两端的全部信息和通信数据。

(3)主机欺骗:主机欺骗是指攻击者通过 ARP 欺

骗或 DNS 欺骗来非法增加节点,使用假冒主机去欺骗

合法用户及主机。 对于移动视频监控系统而言,攻击

者可诱使客户端连接到他设计好的主机上,从而发表

虚假视频或者窃取用户信息[7]。
(4)重放攻击:攻击者可以使用协议分析器来截

获一个加密数据包,如果攻击者无法解密,他可以制作

一个数据包的副本然后再使用协议分析器发给客户

端。 客户没有意识到并进行了正常的解密,那么攻击

者就可以获得解密方法了。 对于视频监控系统,攻击

者可以查看视频的内容,并且对视频进行掉包、更改等

操作[ 7 ]。
对于上面出现的问题,将 SSL 和各类加密算法、消

息摘要算法和数字签名等结合来解决。 SSL 层协议位

于应用层和 TCP / IP 之间[9],从上层协议进入该层的数

据被加密,并通过 TCP / IP 传送,而当数据到达目的主

机,从 TCP / IP 流入之 SSL 层后又被解密,通过为客户

端和服务器提供双向认证,对隐私数据的加密,和用数

字签名来保证数据完整性,从而提供了一个安全的通

信通道。 最后提供了以下三个方面的安全服务:
(1)认证:利用数字证书技术和可信任的第三方

认证机构,为客户机和服务器之间的通信提供身份认

证功能,以便于彼此之间进行身份识别。
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(2)机密性:在 SSL 客户机和服务器之间传输的

所有数据都经过了加密处理,以防止非法用户进行窃

取、篡改和冒充。
(3)完整性:SSL 利用加密算法和 Hash 函数来保

证客户机和服务器之间传输的数据的完整性[ 7 ]。
4. 3摇 前端安全问题:用户身份验证、授权及审计

通常对计算机信息安全的认识是要保证计算机信

息系统中信息的机密性、完整性、可控性、可用性和不

可否认性(抗抵赖),简称“五性冶。 在云环境下的信息

安全也不外乎是保证这“五性冶。 保证这“五性冶的安

全措施主要有认证、授权与审计,统称为 AAA 或 3A,
即英文 Authentication(认证)、Authorization(授权) 和

Accounting(审计)。
4. 3. 1摇 身份认证

身份认证(Authentication)是系统审查用户身份的

过程,从而确定该用户是否具有对某种资源的访问和

使用权限,它能够通过标识和鉴别用户的身份,提供一

种判别和确认用户身份的机制。 身份认证技术在信息

安全中处于非常重要的地位,是其他安全机制的基础。
只有实现了有效的身份认证,才能保证访问控制、安全

审计、入侵防范等安全机制的有效实施[10]。
基于密码的身份认证是最常用也是最容易实现的

身份认证机制之一[ 7 ]。 但是对于密码的设置必须要

保证足够的安全性,这里提出几点在使用密码时应当

注意的事项:
(1)设置足够长的密码;
(2)不要使用结构简单的词或数字组合;
(3)尽量增加密码的组合复杂度;
(4)使用加密;
(5)定期更换密码。
然而具体到移动视频监控设备的密码安全问题,

文中提出应该具备下列安全性:
(1)为了防止攻击者破译密码后直接登录,必须

给系统增加其他的认证方式,如物理地址认证。 因此,
这里采用的是密码和物理地址的双重认证法,从而提

高系统的安全性。
(2)为了防止攻击者通过监听网络上传送的信息

而获得密码,这里对数据进行加密。
4. 3. 2摇 授摇 权

授权是指当用户或实体的身份被确定为合法后,
赋予该用户的系统访问或资源使用权限。 只有通过认

证的用户才允许访问系统资源,然而在许多情况下当

一个用户通过认证后通常不可能赋予访问所有系统资

源的权限。
授权是继身份认证之后的又一个常用的安全机

制。 授权不仅可以预防非法入侵者破坏重要信息,也

可以阻止合法用户访问非法信息,在更近的层次上保

护数据。
4. 3. 3摇 审摇 计

审计是指所有用户的行为都要留下记录,以便进

行核查。 所采集的数据主要包括用户名、主机名、时
间、操作等[11]。 使用审计可以达到用户对自己行为的

不可抵赖性。 不可抵赖性包括对自己行为的不可抵赖

及对行为发生的时间的不可抵赖。 用户对资源的访问

过程如图 3 所示。

图 3摇 用户对资源的访问过程

总之,在云环境下移动视频监控设备首先经身份

认证阻止一些非法入侵者的访问信息,其次通过授权

限制一些非法和合法的用户访问受保护的信息,最后

经过审计不仅可以追查相应入侵者的信息,又阻止了

用户对自己行为的可抵赖性,从而有针对性地对设备

进行安全加固。 经过上面三种安全进制的保护,移动

视频监控设备在云环境下的安全性得到了一定程度的

提高。

5摇 结束语
云环境下的移动视频监控系统是网络视频监控系

统的最新发展方向,但对于此系统的安全问题,很多学

者只从单个方面去考虑,没有给出一个多方面的系统

安全机制。 文中从三个方面来保证移动视频监控系统

的安全性。 首先在系统的前端将身份认证、授权限制

和审计等技术相结合,并在这几个技术的基础上,增加

了具有该系统特色的安全保障措施,从而保证了系统

的不可入侵性;其次在后台对系统的信息进行分类并

对核心机密数据进行加密操作,并且在采用 SaaS 的基

础上,结合系统的特点,增加了用户身份信息和日志数

据的存取时的安全措施,从而保证了系统信息的安全

性;最后在网络安全方面,在采用 SSL 协议的同时,将
其与各类加密操作相结合,保证了视频信息传输过程

中的安全。 通过对这三个方面有针对性地采取措施,
并经过实践的验证,云环境下移动视频监控设备的安

全性得到了一定的提高。
(下转第 127 页)
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usergroup、groupuser 等数据对象的 list 泛型实体类同

时,比对功能对象实体类 userPA 的 PrivilegeID 项,存
在一个权限就显示一个权限的菜单项。 所有权限相关

菜单项原本就是存在于 UI 中,通过 userPA 进行比对,
来控制其显示还是隐藏。

该系统在 RAD(快速应用开发)工具的支持下,比
较快速地完成了 UI 设计。 图 4 为角色管理 UI 简图。

图 4摇 角色管理 UI 简图

4摇 结束语
文中通过对基于数据对象的 RBAC 访问模型进行

了简化和改进,基于高校文件共享系统的实际需求,设
计并解决了文件共享系统中存在的对于不同数据对象

具有不同操作权限的分配问题,并将此 RBAC 模型在

学校文件共享系统中进行了三层架构的实现。 经过测

试,证明该 RBAC 模型稳定可靠,三层架构实现了数据

操作与逻辑操作的分离,为高校文件共享系统的安全

保障在理论和实现上提供了双重的可靠保证。
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