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基基于隐私保护的非线性安全数据融合方案

张摇 燕,曹晓梅
(南京邮电大学 计算机学院,江苏 南京 210003)

摘摇 要:数据融合能减少无线传感器节点中传输的冗余信息量,节省传感器的能量消耗和通信带宽。 而无线传感器网络

由于部署的环境和自身的特点使得在数据融合过程中的隐私信息易受到各种威胁。 为了减少信息传输过程中的冗余信

息和保护数据融合过程中的隐私信息安全,文中通过对经典安全数据融合方案 ESPDA 进行改进,提出一种基于隐私保护

的非线性安全数据融合方案,方案先生成模式码确定上传节点后再进行非线性融合,使其在实现数据融合隐私保护的同

时能够在一定程度上减少能耗。 仿真结果表明,它不仅能够有效地消除冗余数据的传输,减少能耗,而且还能保证数据安

全完整地传输至融合节点。
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Nonlinear Secure Data Aggregation Scheme Based
on Privacy Protection

ZHANG Yan,CAO Xiao-mei
(College of Computer,Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:Data aggregation can reduce the amount of redundant information transmission in the wireless sensor nodes,save energy con鄄
sumption and communication bandwidth of the sensor. Due to the deployed environment of wireless sensor networks and its characteris鄄
tics,the privacy of information during the data aggregation process is vulnerable to a variety of threats. In order to reduce the redundant
information in transmission process and protect the privacy information security in information aggregation,propose a nonlinear security
data aggregation scheme based on privacy protection through improving the classical secure data aggregation scheme ESPDA,after created
pattern-codes to determine the upload node it begins nonlinear aggregation,so that it can protect privacy information during data aggrega鄄
tion process and reduce energy consumption to a certain extent. The simulation results show that it is not only able to effectively eliminate
information redundancy,reduce energy consumption,but also to ensure the data is security and integrity transports to the aggregation
nodes.
Key words:WSN;data aggregation;privacy protection;pattern-codes;nonlinear

0摇 引摇 言
无线 传 感 器 网 络 ( Wireless Sensor Netwok,

WSN) [1] 是能够自主实现数据采集、融合和传输的智

能网络,在军事国防、城市管理、工农业控制、抢险救

灾、环境监测、危险区域远程控制等诸多领域有着很大

的应用前景。 由于无线传感器节点密度分布较高,因
此各个节点单独传输数据到汇聚节点会使网络存在大

量冗余信息,浪费大量能量资源和通信带宽,数据融

合[2-3]技术可以被用于解决这个问题。 由于 WSN 规

模较大,常被部署在无人看守的恶劣环境[4],具有节点

能量、计算能力和存储容量等资源受限的特点,使得其

在数据采集、传输和融合等环节容易受到各种安全的

威胁。
WSN 数据融合隐私保护就是在保证数据融合结

果正确的情况下,防止传输的数据被入侵者攻击捕获

和解密或是内部的其他可信节点被入侵者俘获来窃取

隐私数据信息,或者即使被捕获也能够阻止隐私信息

被获取的技术[5]。
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Cam 提出的能量优先的安全数据融合算法(ESP鄄
DA[6])采用生成模式码的方法减少冗余信息[7] 的传

输,由于簇头节点不进行加解密操作,方案有着一定的

安全性,但是协议并没有考虑到数据的隐私性,可能受

到攻击而无法保证隐私信息的安全。 而用传统的加密

方案则有着较大的开销,故文中研究的目的在于对

ESPDA 进行改进,使其在能耗较低的情况下有一定的

隐私保护能力。
文中通过对 ESPDA[6]进行改进,提出基于隐私保

护的非线性安全数据融合方案(Nonlinear Secure Data
Aggregation scheme based on privacy protection, NS鄄
DA),使其在数据传输的过程中不仅能够减少冗余信

息的传输,减少能耗,而且还能够实现数据融合的隐私

保护。
最终实验仿真表明,它不仅能够有效地消除冗余

数据的传输,而且还可以保证数据融合过程中的隐私

信息在一定程度上得到保护。

1摇 相关研究
WSN 的安全数据融合要求使用隐私保护技术使

得数据隐私信息不被泄露和篡改,同时传感器节点采

集到的数据信息能够完整地传输、融合、访问,并且在

此过程中,要尽量使方案减少对系统资源的消耗。
WSN 中的隐私信息包括位置、时间以及数据方面的隐

私信息,现研究的主要是数据隐私的保护。
数据隐私主要是为了防止攻击者通过窃听或者俘

获传感器节点的方式来获得或者篡改传输的隐私数

据。 现对数据隐私方面的保护措施主要有扰乱、查询

和加密等保护技术。
W. B. He 和 X. Liu 等人提出了 PDA[8],其中包

含两种方案保护数据隐私:SMART 是采用对数据先

进行分割再组合的数据分割技术来保护无线传感器节

点的隐私数据,在分割的过程中,数据的隐私性得到了

很好的保护,而组合的过程能保证数据的完整性;CP鄄
DA 采用扰动和分簇的技术,在收集到的数据中添加

一定的随机种子和私有随机数,可以扰乱原始数据以

达到隐藏真实数据实现隐私保护,传递到簇头节点后,
其可以利用多项式的代数性质得到精确的融合值。 但

是从安全开销分析来看,这两种方案都有着较大的通

信计算开销[8]。
杨庚等人设计了 ESPART[9] 算法,是对 SMART

方案的一种改进,相比于 SMART,它可以在有效保护

数据隐私的前提下,花费少量的时间与数据通信量,得
到精确的数据融合结果。

CDA[10]是比较典型的端到端加密机制,传感器节

点和基站共享密钥,汇聚节点不需要也无法知道传感

器节点的明文信息,可以较好地应对内外部攻击,并且

相对于逐跳加密机制中间节点直接对密文进行操作节

省了加解密计算开销,减少了时间延迟。 但是它们单

个叶节点的计算开销增大了,而且只支持 SUM 融合

而不支持融合结果的完整性验证。
Cam 等人提出了能量有效的基于模式码的 ESP鄄

DA[6]。 在 ESPDA 协议中,簇头节点通过自定义模式

码的选取阻止传感器节点发送冗余数据,实现数据融

合,并使用同态加密体制使得簇头节点执行数据融合

时不需要进行加解密操作,一定程度上保证了数据在

传输过程中的机密性。
另外,Cam 等还提出了基于参考数据的安全融合

协议(SRDA) [11]。 通过比较原始采集数据与参考数

据,确定差异数据;传感器节点传送差异数据而不是原

始数据,从而减少数据传送量。 但是由于它们融合后

的信息没有进行加密处理等,并不能保证有很好的隐

私性,并且数据加解密的过程中也会带来很大的通信

开销。
Groat 等人提出的 KIPDA[12]方案是一种典型的非

加密保护数据隐私的方案,它在不对节点信息加密的

情况下添加伪装数据使数据的隐私性得到一定的保

护,实现隐私保护的 MAX/ MIN 非线性融合,并可扩

展实现隐私保护的 SUM 融合。 因为它不需要密钥分

配和加解密操作,所在一定程度上节省了节点计算和

通信开销,节省了整个网络的能耗。 但对于冗余的数

据它们不能进行分辨,并且添加伪装数据来扰动原有

数据,在一定程度上也加大了计算开销而且此方案的

隐私保护能力较弱。
2012 年范永健等人在文献[13]中对近年提出的

针对数据聚集、数据查询和访问控制的隐私保护方案

所采用的技术做了比较详细的描述,对每种方案的优

缺点进行了分析比较。 文中提出一种可以消除冗余数

据但不使用加密方案的基于隐私保护的 NSDA 方案。
NSDA 方案分两次融合完成:
第一次融合主要是模式码的生成。 为了消除冗余

的信息,需要将原始数据根据模式生成算法生成模式

码[6]。 模式码生成后将其与周围节点的模式码进行比

较,从而确定要传输的节点数据,至此完成了第一次融

合;
第二次融合是根据第一次融合后确定了的进行上

传的节点后再将节点中的数据按照一定规律加入一定

伪随机数,比较后再上传,最后利用最小或最大原理进

行第二次数据融合,由于在此过程中添加的伪随机数

及其位置的规律是不按比例的即是非线性的,故把第

二次融合又称为非线性融合。
整个方案的网络拓扑图如图 1 所示。
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图 1摇 使用 NSDA 方案的无线传感器网络拓扑图

2摇 方案实施
2. 1摇 模式码的形成与比较算法

由于 ESPDA 的模式生成算法(PG)是对所有传感

器节点适用的,所有此处采用 ESPDA 的模式生成算

法。 由模式种子生成模式码。 传感器节点先从簇头接

收到私密的模式种子,每种环境参数的阈值集合决定

了数据的间隔值;阈值的数目和间隔值的变化是由用

户需求和所部署网络环境中需要的信息精度决定的,
然后用模式种子为每个间隔计算判决值,从而生成查

询表[6,11]。 这里的模式码种子是由任意的数字组成

的,并由簇头广播,如表 1 所示。
表 1摇 判决查找表

阈值 30 50 70 80 90 95 100

区间 0 ~ 30 31 ~ 50 51 ~ 70 71 ~ 80 81 ~ 90 91 ~ 95 96 ~ 100

判定值 5 3 6 1 4 7 2

摇 摇 当节点从环境中感知到数据后,它将会与 PG 算

法查询表中定义的间隔值进行比较,从而生成一个判

决值。 模式码就是将所有采集到的数据参数与判决查

找表对照而生成的判决值结合而形成的。
模式生成种子是需要定期进行更新的,以防止攻

击者通过长期监听模式码来获取数据信息和操纵数

据,从此可以看出模式码技术可以确保融合的安全性

和数据的新鲜性。 表 2 是采集的数据按照模式生成算

法生成的模式码。
表 2摇 模式码的生成

Sensor1 Sensor2 Sensor3 Sensor4 Sensor5 Sensor6 Sensor7

D(d1,d2,d3) (70,25,25) (58,93,69) (68,28,30) (63,24,26) (56,92,70) (72,35,29) (76,32,30)

d1 判决值 6 6 6 6 6 1 1

d2 判决值 5 7 5 5 7 3 3

d3 判决值 5 6 5 5 6 5 5

模式码 655 676 655 655 676 135 135

摇 摇 经过一段时间后,上级节点接收完传感节点的模

式码后,整个系统的模式码会存在一定的冗余。 将模

式码都相同地移动到一个选择集(冗余集)中。 例如在

表 2 中,节点 1、3 和 4 的模式码相同都是 655,它们就

属于同一个冗余集合。 每个冗余集中只需要传输一个

节点所携带的实际数据信息。 选中的节点向其发送数

据,另外簇头还会广播一个 ACK 确认信号给其他节

点,让这些节点处于休眠状态以节省传输能耗。
故依据上述原则,表 2 中只有节点 1,2,6 这三个

节点的这三组数据需要进行上传,去除了一定的冗余

信息。
2. 2摇 非线性融合

文中非线性融合的基本思想是:在节点采集到的

真实数据中添加一定的伪装数据,构成最终数据信息

集,数据集中真实数据的位置是根据基站给出的 GSS
而确定的,再将新构成的数据信息集传递给汇聚节点,
由于整个过程中真实数据没有被加密,故汇聚节点能

够进行数据融合操作,并且真实数据和伪装数据一起

传输,入侵者无法分辨出具体哪些是真实数据和伪装

数据,所以可以在不加密的并且隐私信息也得到保护

的情况下实现数据融合。 另外基站给出的用于确定数

据位置的信息 GSS 是不断更新的,使得在不加密情况

下数据的隐私性增强了。 用 Ui = vi1,v
i
2,…,v{ }i

n 表示

去除冗余信息后的传感节点 i 的消息集, 用 I =
1,2,…,{ }n 表示 Ui 位置索引集,有 I = Ui 。 现介

绍新的实现隐私保护的非线性聚集方案。 此方案可分

为如下 5 个时期:预配置、数据生成、加密、融合、基站

处理:
(1)预配置:基站需要选择 I 的子集作为全局秘密

信息集(GSS),有 GSS奂 I, GSS 为基站私有秘密信息

集;GSS 中数据信息表示数据所放位置。 如若 I = | 7 | ,
GSS={2,3,6}则表示此信息集总共有 7 位,将数据信

息分别放在第二、第三和第六位,剩下的位置用于填充

伪装数据。
(2)数据生成:去除冗余信息后剩下的每个节点 i

生成消息集 u i 并传送至聚集节点。 用[dmin,dmax] 表示

感知数据的范围。 在NSS i
T 对应的 Ui 的位置,放入真实

的感知数据 d i ;在 NSS i - NSS i
T 对应的 Ui 的位置填充

满足以下条件的伪装数据:此时的目的是统计区域内

的温度、湿度、气压等的最值,使用 MAX 聚集,伪装数

据范围为(0,100)。 执行 MAX 融合, N1、N2 和 N6 节点

采集的数据分别为上步骤中去除冗余信息后的节点 1,
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2,6 的数据信息,按规则随机生成伪装数据填充后, U1

= {90,70,23,80,70,25,50}、U2 = {80,58,93,10,20,
69,30}、U6 = {70,72,35,60,50,29,39},如图 2 所示。

(3) 融合:对比每个子节点 j 相应位数的值,形成

新的融合节点 i,计算新的 Ul
i 并上传给基站。 聚集后

新的 Ul
i = {U1

i,U2
i,…,Un

i}。 其中数据项 Ul
i( l = 1,2,

…,n) 为原 Ui 与所有子节点上传的 U j 中相应 l 位置数

据的最值。 即执行的是 MAX 最值融合,即每个传送到

汇聚节点的值都变大了。 图2 示例中计算的新的 U1 为

{90,72,93,80,70,69,50}。

图 2摇 非线性融合(第二次融合)图

(4)基站处理:基站收到最终汇聚消息 Ul, 将其中

的 GSS={2,3,6}所对应位置中的值取出即得到最终

融合结果,最终结果为(72,93,69)。 这便是所检测环

境中温度、湿度、气压的最值,由这个最值在一定程度

上可以判断大型温室中一些敏感稀有植物的生存环境

是否符合。 同时也适用于战场上对敌军的检测通过传

感器节点采集的温度等信息确定是否有敌军或者大型

设备的靠近或者他们的位置信息。
为保证非线性融合的隐私性,给基站一个触发更

新机制,让其对 GSS 的取值不断更新,即节点数据信息

存放位置相应地会发生改变,起到了一定隐私保护的

作用。

3摇 仿真与分析
该节对提出的融合方案在能耗方面的性能进行仿

真和分析。 仿真是在 Ubuntu 下通过编写 TinyOS 应用

程序来利用 TOSSIM 的[14]。 各个节点动作的控制以及

运行流程都通过 TinyOS 应用程序反应出来。 在实验

中,随机将 1 000 个传感器节点散布在 400 m 伊 400 m
的区域内,无线信道对称。 所有传感器节点具有相同

的传输半径 50 m,让其监测环境中的温度、湿度、压强

信息均不大于 100,得出所在区域三者的最大值。
图 3 描述了带宽占用率随着感知节点和融合节点

间冗余度变化的规律,可以看到,随着感知节点和融合

节点冗余度的增大,ESPDA 和 NSDA 的带宽占用率都

在不断减小,但是与 ESPDA 协议相比,NSDA 方案的带

宽占用率下降更快,即具有更有效的带宽利用率。
图 4 是两种方案能耗的比较,两者首先都要进行

模式码的生成和比较,但在随后的操作中 ESPDA 将要

传送的信息使用传统的加密方法进行加密后送到基站

再解密,而文中的 NSDA 方案是使用非线性的方案,添
加一定的伪装数据不加密。 图 4 是直接利用根据文献

[16]所使用加密方案的能耗和文中的 NSDA 方案所需

的能耗进行比较的图。

图 3摇 带宽占用率随感知节点和

融合节点冗余度的变化

图 4摇 能耗比较

图 4 中可以看出 NSDA 方案在模式码选择算法后

需要传输的节点数为 9 个左右时有着比较低的能耗,
这是因为当传输节点较少时,伪装数据相对而言能耗

也小点;当传输的节点数超过 9 个时,其伪装数据的加

入,这部分的能耗在一定程度上影响了总体方案的能

耗。 比如文中传输 3 个节点数据时,与加密方案相比

能耗就低得多。 说明这种方案也存在着一定的局限

性,即对传输区域的大小有一定限制。
数据在进行非线性融合前,加入了一定的伪装数

据,隐藏了原始数据,并且原始数据存放的位置由于

GSS 的改变而不断改变,使得数据的隐私性得到了很

好的保护。 另外与传统的通过加密进行隐私保护的方
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案相比,文中方案由于在整个过程中不涉及加解密操

作,从而节省了加解密过程中带来的时延,即降低了网

络时延。

4摇 结束语
文中提出的 NSDA 方案与 ESPDA 方案相比,有着

更有效的带宽利用率,即能够更加有效地消除冗余信

息,并且与传统的加密方案相比,在一定程度上有着更

低的能耗。 而且由于数据在最终的传输过程中加入了

一定的伪装数据,隐藏了原有数据,使其隐私性能够得

到很好的保护。 所以对于数据隐私性有着一定要求,
同时又要求能耗低的场所比如说温室稀有植物的培

养、战场仪器的监测等这些领域,就可以考虑文中提出

的方案。
因为可以通过改变 I 和 GSS 的值来达到获得更强

的隐私保护的目的,所以未来的工作主要是找出合适

的传输数据位数 I 、GSS 的值;同时为了防止捕获基站

信息,可以考虑将基站信息 I 和 GSS 进行加密,防止被

攻击者获取。
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