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网络化服务性能管理的技术研究与实现

李摇 强,孟摇 冬,朱浩洋
(国防科学技术大学 计算机学院,湖南 长沙 410073)

摘摇 要:随着网络上各种服务和应用的快速增长,人们对计算机网络的依赖程度越来越大,因此,保证网络上的服务和应

用的正常运行、优化服务性能,成为网络管理迫切需要解决的问题。 针对网络化服务的性能实行管理,建立了以服务为核

心节点的服务性能管理视图,并以此勾画出服务与其资源之间的依赖关系图。 分层构建了服务性能管理系统,并搭建了

服务性能监控平台,对部分服务和应用进行了性能监测、分析和展示,实现了网络化服务性能管理系统的各项功能。
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Management Technology

LI Qiang,MENG Dong,ZHU Hao-yang
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Abstract:With the rapid growth of network services and applications,people爷s life is heavily depended on the computer network. There鄄
fore,how to ensure network services and applications normal running,to optimize service performance has become one important problem
for network managers. According to the performance of network services,establish a service performance management view with the serv鄄
ice as core,and then sketch the dependency relation chart between services and resources. Based on this,a multi-layer service perform鄄
ance management system and service performance monitoring platform is constructed. By monitoring,analyzing and revealing the per鄄
formance of the part of the service and application,this system can effectively realize the functions above.
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0摇 引摇 言
大规模分布式应用成为信息技术行业的热点技

术,随之产生的新型服务体系结构使传统的基于网络

设备的网络管理手段日趋过时[1],目前,网络性能管理

从面向设备转向面向服务是一个必然的趋势[2]。 文献

[1]采用原子服务和组合服务多种时间特性定义了

Web 服务[3]的性能评价模型,但未明确介绍性能评价

后如何管理的具体方法。 文献[2]介绍了传统网管迁

移到基于 SOA[4] 的业务管理过程中需要解决的若干

关键问题,提出了基于 Web Service[5-6] 的业务管理体

系结构,但对业务性能管理的具体实现未详细阐述。
文献[7]提出了影响网络性能的一些因素[7],未涉及

如何监测和优化性能等内容。 文献[8]借助业务过程

仿真工具,对包含服务的业务性能进行计算或仿真,得

到相应业务的性能数据[8],但没有对服务性能的实时

监测进行研究。
文中提出网络化服务性能解决方案,并搭建服务

性能监控平台,对部分应用和服务进行了性能监控,包
括如下内容:

(1)建立服务性能管理视图,了解各种类型的应

用和服务与网络设备、数据库等资源之间的依赖关系。
(2)通过监测对服务提供支持的网络设备和硬件

资源的性能参数,获知该服务的相关性能指标,感知该

服务的性能状态。
(3)统计并计算服务性能的相关数据,进行性能

分析,包括各性能参数的详细数据以及性能分析报告。
(4)搭建服务性能管理系统,从服务的性能管理

角度出发,对服务的性能管理进行了分层设计。
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(5)实现服务性能展示功能,为性能调试、资源规

划、展示服务等级水平以及确认故障排除呈现关于性

能指标的历史报告和趋势分析,并提供决策依据。

1摇 服务性能管理系统
1. 1摇 建立服务性能管理视图

传统的网络管理软件能够发现和生成网络拓扑,
对接入网络的所有 IP 节点,包括服务器、路由器、交换

机、PC 机等,能够生成拓扑连接,而面向服务的性能管

理的对象不是普通的 IP 节点,而是各种应用服务和综

合业务。 单纯的网络拓扑图已经不能满足服务性能管

理的需求,需要一个新的管理视图用以展示服务的运

行状态、服务与服务之间的关系以及服务与资源之间

的关系。 通过实时监测与网络服务相关的设备、收集

网络服务运行的性能数据,可以全面了解服务性能、业
务流量以及服务质量,实现全方位、多视角监测服务运

行情况的目的。
文中构建了一个以服务为核心节点的服务性能管

理视图,包括关联服务、管理资源和服务流程三个方面

的内容(见图 1)。
关联服务包含了某个服务的子服务、前导服务、后

续服务和协同服务的名称、ID 等信息;
关联资源是指影响该服务正常运行的服务器、交

换机、路由器等设备在网络中的分布情况,该服务对服

务器 CPU、内存、存储空间、网络带宽等资源的需求情

况等;
服务流程是指业务节点、核心业务流程和数据流

向与流量等。
服务性能管理视图可以展示出不同服务的层次结

构和服务与软硬件资源的对应依赖关系,通过该服务

与之关联的网络设备、服务器的性能指标监测数据,对
服务的各类性能指标进行监测、分析,感知服务的性能

状态,如图 2 所示。

图 1摇 服务性能管理视图

1. 2摇 构建服务性能管理系统

建立了服务性能管理视图后,即可构建面向服务

的性能管理系统,实现从传统的面向设备的性能管理

向面向服务的性能管理功能的扩展[9-10]。
服务性能管理系统分为三层:基础构件与数据层、

服务性能管理层、展示和调控层。
基础构件与数据层:监测为各种应用和服务提供

支持的主机、路由器、交换机以及 Web 服务器、数据库

服务器、应用程序等设备的性能,是传统网络性能管理

的对象。 对应的性能指标包括带宽、网络延迟、CPU 利

用率、响应时间等,它们反映了服务器、网络、操作系统

的性能。

图 2摇 一项服务与其资源之间的依赖关系图
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摇 摇 服务性能管理层:是整个系统的核心,主要负责采

集被管设备的信息、对信息进行进一步的处理并存入

数据库;管理已发现和注册的服务,监测各服务组件的

性能指标,并进行统计分析。 该层用于将上层的业务

性能映射到底层的网络性能管理中,连接了业务系统

与网络管理系统。
展示和调控层:以图形化的界面展示服务性能的

各项参数,并形成为性能调控和故障排除提供依据的

各项性能指标的历史报告和趋势分析,为下一步调控

提供决策依据。
依据服务性能管理系统,可将每一项服务从接收

用户请求、服务运行到获得返回运行结果的整个过程,
通过各类相关指标来度量,如响应时间、传输延迟时间

等。 利用服务性能管理系统的分层模型,可依据基础

构件与数据层上的服务器等网络基础设施的各项性能

监测结果,在服务性能管理层上对与之相关联服务的

相应性能参数进行感知和监测,可实现对该服务的性

能状态较详细和完善的状态感知,继而对各性能参数

进行统计、分析,最后可在展示和调控层上予以展现。
服务性能管理系统总体架构如图 3 所示。

2摇 系统的实现
建立了某服务的性能管理视图,即可初步确定该

服务的关联子服务和关联资源等,将服务的性能指标

与基础构件的网络性能管理指标相关联,对底层的性

能指标和与之关联的服务的部分性能进行监测,实现

对服务性能的基本状态的感知。 最后通过计算、统计

监测到的性能数据,实现服务性能分析功能,并且进行

图形化的展示,从而为提高服务质量[11]提供可靠的依

据。
以下分别介绍了服务的性能监控、性能分析和展

示,对应服务性能管理系统的三层,实现原型系统的各

个功能。
2. 1摇 服务性能监控

服务性能监测功能在服务性能管理系统的前两

层:即基础构件与数据层和服务性能管理层的基础上

实现。
文中使用 Nagios[12] 来监控服务器、主机、网络设

备等网络基础设施的性能,并监控依赖于网络设备之

上的网络化服务的性能。 在分析了具体服务的功能特

点后,设计和编写监测服务性能的插件,将其部署在

Nagios 中使之进行服务器等网络设施和服务的性能监

测和展示。
Nagios 是一款开源的网络监测工具,能有效监控

Windows、Linux 和 Unix 的主机状态、交换机和路由器

等的网络设置、打印机以及各类应用和服务 (例如

SMTP,POP3,HTTP,NNTP,PING,QMIAL,SSH)的性能

状态,且可以在 Web 页面下管理监控和展示性能的数

据。
Nagios 自身并不具有监控功能,所有的监控、检测

功能都是通过各种插件来完成的,可以编写插件来扩

展自己所需应用服务的监测功能,非常适合大规模网

络的服务性能监控。
2. 1. 1摇 监控方式

图 3摇 服务性能管理系统总体架构图
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摇 摇 Nagios 有两种监控方式[13]:SSH 方式和在被监控

的服务器上安装监控引擎的方式(NRPE),由于利用

SSH 方式对 Nagios 服务器可产生高负载现象,文中使

用 NRPE。
NRPE 是在被监控的服务器上安装监控引擎,对

于 Linux / Unix 的服务器监控引擎为 NRPE 监控引擎,
对于 Windows 服务器监控引擎为 NSClient++,二者实

现原理一致,其原理和步骤如下。
Nagios 服务器通过 check_nrpe 的程序,利用 SSL

通讯模式调用 nrpe 获取本地相关数据信息,使用监控

插件来监控自身的状态变化,还可拓展应用来监控其

他服务器的开放服务。
NRPE 由两部分组成:
(1)check_nrpe 插件,位于监控主服务器上;
(2) NRPE daemon,运行在远程的 Linux 主机上

(通常指监控机)。
依图 4 所示,当 Nagios 需要监控某个远程 Linux

主机的服务或者资源情况时,步骤如下:
(1)Nagios 运行 check_nrpe 这个插件,告诉它检查

的内容;
(2)check_nrpe 插件连接到远程的 NRPE daemon,

所用的方式是 SSL;
(3)NRPE daemon 运行相应的 nagios 插件来执行

检查;
(4) NRPE daemon 将检查的结果返回给 check _

nrpe 插件,插件将其递交给 nagios 做处理。

2. 1. 2摇 实现监控

文中在 Linux(Red Hat 版本)环境下搭建了 Nagios
的监控平台,进行了相应的配置,定义了需要监测的服

务功能,对 SMTP,POP3,HTTP 等服务的性能和与之提

供支持的服务器及网络设备等进行了性能监控。
对配置文件和监控时间段等修改和配置好后,根

据具体服务和定义监控的服务器及网络设备,可添加

需监控的服务,修改配置文件后可实现对在主服务器

上服务的性能监测,实现监测性能的功能。 几项服务

的监测结果如图 5 所示。
2. 2摇 服务性能分析

此项功能在服务性能管理系统的服务性能管理层

上实现。 服务器的性能、服务的响应时间等是一个持

续的变量,并非一个实时的值,如果只通过查看日志数

据来分析,既繁琐又抽象,因此,必须使用性能分析功

能来整理、统计和分析采集到的性能数据,并且以图形

化的形式予以表现。
文中使用了 Nagios 的开源项目-PNP 来完成性能

分析功能,PNP 的原理是基于 PHP 和 PERL[14],利用

rrdtool 将 Nagios 采集的数据绘制成图表。 其配置过程

如下:
(1)Nagios 将监测到的数据输入到指定的文件中,

将主配置文件 nagios. cfg 中相关的配置修改:
process_performance_data = 1
service_perfdata_command = process-service-perfda鄄

ta

图 4摇 Nagios 的 NRPE 监控引擎

图 5摇 几项服务的性能监控
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摇 摇 (2)在需要对监控对象做数据图表的文件所对应

的 host 或者 service 定义中(写在 hosts. cfg 或者 serv鄄
ices. cfg 文件中),包含如下的定义:

process_perf_data 1
(3)在 command 定义中,将“process-service-perf-

data冶命令对应的执行命令行的内容替换成 pnp 脚本:
define command{
command_name摇 摇 process-service-perfdata
command _ line / usr / local / nagios / libexec / process _

perfdata. pl}
配置完毕后可利用 PNP 提供的脚本,对定义好需

要监控的对象进行数据统计、整理并以图形化的方式

显示出来,得到日、周、月的性能统计图。
2. 3摇 服务性能展示

此项功能在展示和调控层上实现。 在定义和配置

好各项应用和服务的监测文件后,利用搭建的 Nagios
平台按日、周、月等不同时间尺度进行监测,运用 PNP
对监测到的各项应用和服务的性能数据进行统计、分
析,配置 rrdtool 将性能数据和分析结果绘制成图表,以
图形化的界面展示服务性能,如图 6 所示。

3摇 结束语
文中提出了面向服务的性能管理解决方案,建立

服务性能管理视图,并构建了服务性能管理系统。
在 Linux 环境下搭建了 Nagios 监控系统,自定义

了 HTTP、SSH、QMAIL 等服务并对其进行了监测,利用

PNP 对采集到的性能数据进行了统计、分析,进行了性

能展示,分别实现了服务性能管理系统中三个层次的

功能,为下一步服务故障的诊断和排除提供了依据。

图 6摇 性能展示
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