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一种低通信量的数据融合隐私保护算法

梁庆庆,杨摇 庚
(南京邮电大学 计算机学院,江苏 南京 210003)

摘摇 要:无线传感网中的数据融合技术是降低节点通信量的最为有效的方式之一,而隐私保护是用户数据安全性的要求,
有效的数据融合隐私保护算法是无线传感应用的重要研究方向。 近年来,出现的一些基于数据分片混合的数据融合隐私

保护算法,如 SMART(Slicing-Mix-AggRegaTion),在分片数不小于 3 时可以有效保护数据的安全,但在分片交换阶段网络

中数据包过多,数据包容易产生碰撞而丢失。 文中提出了一种新的数据融合隐私保护算法 LTPART,它在采用一种安全有

效的密钥分配策略的基础上,利用新的数据分片算法,降低了安全通信时数据的通信量。 在数据融合阶段,LTPART 为每

一层分配固定时间片和浮动时间片,来保证节点数据充分融合及融合的精确性。 仿真实验表明,在有效保护数据隐私的

前提下,LTPART 要比 SMART(J=3)少 N(N 为网络中节点的数目)次节点间的通信。
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A Low_traffic Privacy-preserving Aggregation Algorithm

LIANG Qing-qing,YANG Geng
(College of Computer,Nanjing University of Post & Telecommunications,Nanjing 210003,China)

Abstract:Data aggregation mechanism in Wireless Sensor Networks (WSNs) is one of the most efficient methods of reducing data com鄄
munication overhead. And privacy-preserving is the fundamental security requirement of the users爷 data. Efficient privacy-preserving ag鄄
gregation algorithms play an important role in applications of the WSNs. In recent years some privacy-preserving aggregation algorithms
based on the slicing in WSNs have been brought up,for instance SMART (Slice-Mix-AggRegaTion),which can efficiently protect the
security of data when the number of the slices is not less than 3. But there are too many packets in the network during the slices-mixing,
SMART suffers high packet loss ratio arising from the packet collision. In this paper,present a new private data aggregation schema called
LTPART in WSNs. Based on a secured and efficient key allocation policy,LTPART reduces data communication overhead with a new
data slicing algorithm when the security can be ensured. In the period of data aggregation,LTPART allocates fixed and floating time slices
for each layer to ensure the completion and accuracy of data aggregation of sensor nodes. The simulation result shows that LTPART costs
N (N is the number of nodes in the network) less than SMART (J=3) in terms of communication under the premise of efficient protec鄄
tion of data privacy.
Key words:wireless sensor network;data aggregation;privacy preserving

0摇 引摇 言
无线传感网被认为是可以改变世界的十大技术之

一,在实际的应用中它主要是对网络中的节点数据进

行测量、收集和分析,这其中包括许多敏感数据。 例

如,在医疗监控系统中,无线传感网被用来收集病人的

实时的健康信息。 大多数病人不希望自己的健康信息

被泄漏,这就需要隐私保护技术来保证这些数据的安

全性。
由于同一时间内在同一区域的节点测得的数据具

有重复性,传输需要或者是被处理后的数据比传输大

量的原始数据更加有意义。 另外,数据传输消耗的能

量比处理数据多,且无线传感网中无线信道的带宽有
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限,所以对原始数据进行处理来减少通信量是十分有

意义的。 而数据融合技术就是数据处理的技术之一,
它根据需求对数据进行相应的运算,如典型的融合运

算 SUM,AVERAGE,COUNT 等,减少数据的总通信

量,节省了大量的能量,因此数据融合技术在无线传感

网中有十分重要的作用。
数据融合技术的使用可以显著地降低数据通信

量,减少能量的消耗;隐私保护可以防止数据的泄漏,
是很多应用必须的要求。 加密技术可以保证数据的隐

私性得到保护。 通常采取 end-to-end 的加密方式,即
在源节点进行数据加密,然后在目的节点处解密。 但

数据融合技术需要中间节点对数据进行处理,通常采

取 hop-to-hop 的加密方式,即需要通信的一对节点共

享一个对称密钥。 所以为了既可以使用数据融合技术

减少通信量,又可以达到隐私保护的效果,数据融合隐

私保护算法的研究被广泛开展。
文中提出了一种针对 SUM 的低通信量的数据融

合隐私保护算法 LTPART,它在 SMART[1]基础上进行

了改进,采用了一种基于 Master Device 和密钥分片传

输的密钥分配策略[2],在可以保障安全性的同时利用

代数运算将节点测量数据分为 2 片,最大程度地减少

因分片过多带来的额外通信量。 LTPART 采用树形融

合树,在数据融合时分配每一层固定时间片和浮动时

间片,固定时间片保证分层发送,浮动时间片减少同一

层节点发送数据时数据包的碰撞,提高融合的精度。

1摇 相关工作
现有的研究[1,3 ~ 11]已提出一些数据融合隐私保护

算法,如 WenBo He 等人提出的基于融合树的隐私保

护算法 SMART(Slice-Mix-AggRegaTion) [1],该算法

采用分片的方式, 将每一个节点的数据固定地分成 J
片,然后将其中的 J - 1 片发送给周围的邻居节点,并
接收邻居发来的分片,然后将分片组合成一个新的节

点数据,这样在不影响数据的融合结果的同时,又保障

了每一个节点测量数据的安全性。
在采用密钥池的密钥分配策略时,SMART 只有

在 J 逸 3,节点的隐私数据被暴露的概率才小于

5% [1]。
ESPART[3]是对 SMART 的一种改进算法,它根据

融合树的树形结构的特性,不再固定节点分片的数目,
在保证数据隐私性的同时,减少了发送的分片数目,从
而减少了数据的通信量和融合时间。

2摇 系统模型
2. 1摇 网络模型

在文中,无线传感网由连通图 G(V,E) 表示,其中

V 代表网络中的节点,E 表示网络中的通信链路。 N 表

示网络中的节点数目。
无线传感网中包含了三种类型的节点:QS(Query

Server),中间节点,叶子节点。 文中只考察有一个 QS
节点的情况。 并且网络中每一个节点都可以进行数据

的探测,采集,计算,发送和接收。
2. 2摇 数据融合模型

构建一棵以 QS 为根的数据融合树,QS 负责发送

融合请求,并得到最终的数据融合结果;中间节点收集

它的子节点发来的数据,并与本身采集的数据进行融

合后,向上发送给父节点;叶子节点只需采集数据并发

送给其父节点。
文中定义的数据融合函数是 y( t) = f(d1( t),

d2( t),…,dN( t)),d i( t)( i = 1,…,N) 表示节点 i在 t时
刻采集到的数据。 由于很多数据融合的函数,如

count、average 等都可以通过 sum 融合的结果获得,所

以文中只以 sum 为研究对象,即 y( t) = 移
N

i = 1
d i( t)。

2. 3摇 密钥分配策略

假设每一个节点都采用文献[2]中介绍的两种密

钥:一是与 Master Device 共享一个安全的 pairwise 密

钥 M;二是与融合树中的其他节点共享一个对称密钥。
第一种密钥用来防止节点的测量数据被其他节点窃

取,第二种密钥用来保护数据传输过程中的安全性。
这种密钥分配策略的内存使用量和数据无线传输的通

信量的规模是 O(logN) [2],N 为无线传感网中节点的

数目。 另外,节点间通信使用的对称密钥是由其中一

个节点随机产生,然后将密钥进行分片,并将每个分片

经过不同的节点传输给另一个节点。 由于中间传输的

节点不能获取密钥的所有分片的值,所以可以保证节

点之间密钥的安全性。

3摇 LTPART:一种低通信量的数据融合隐私

保护算法
假设节点 i 测量的数据值为 d i,d i 的下界为

Dlowerbound,上届为 Duperbound,节点 i 与 Master Device 共享

的密钥值为 M i ,节点产生的随机数表示为 R(R沂(0,
1)) 。 假设在 Tree_Build 和 Data_Mix 时间片内完成融

合树的构建和数据的混合,在(FixT+驻t )时间内完成

一层数据向上的融合,其中 FixT 是为每一层节点分配

的固定时间片,驻t 是为同一层中不同节点分配的浮动

时间片,且 驻t 是[0,RandT]的一个随机值。
算法开始:
(1)准备工作。
在 Tree_Bulid 时间内,利用 TAG[12] 算法构建一棵

数据融合树。 在向下发送 hello 信号的同时, 每一个
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节点 i( i = 0,1,2,…,N) 随机产生一个整数 pch i(2 <
pch i < [Dlowerbound] / 2) 并向下发送给其子节点,子节点 j
接收来自上层节点发送的 pch i 后记录为 ppa i。 对根

节点 QS(节点号为 0)的 ppa0 分配一个固定的值。 对

每一个节点 i( i = 1,2,…,N) 随机在 h跳内选取一个邻

居节点集 S i( | S i | 逸1),对于稠密的无线传感网,可以

令 h = 1。
(2)数据混合阶段。
在分配的 Data_Mix 时间片内, 首先将节点 i 测量

的数据 d i 按照图 1 所示的数据分片算法进行分片,得
到 2 个分片 q i 和 r i 。

然后从 S i 任意选取一个节点 j,并将 r ij = R*r i 利
用 i与 j共享的对称密钥加密后发送给节点 j,此时节点

i 中的数据 r i = r i - r ij;节点 j收到加密数据后,利用与 i
共享的密钥进行解密得到 r ji,更新 r j 的值为 r j + r ji。

图 1摇 节点 i 的数据分片算法

(3)数据融合阶段。
利用(1)建立的数据融合树,从最底层开始,每一

层在(FixT+驻t )的时间内逐层向上融合。 在融合的过

程中,叶子节点只需将 d = p*ppar + r值向上传送给父

节点即可。 对于融合节点 i,记其子节点的数据为 Ni,
收到子节点 j发送来的数据 d j 后,与自身数据进行如下

的融合:

d i = 移
N i

j
d j + ppa i*q i + r i ,

然后将 d i 向上传送给其父节点,并最终在 QS 获

得融合结果 d0。 最后,QS 计算原始数据的融合结果

SUM = d0 - 移
N

i = 0
M i ,算法结束。

4摇 性能分析
利用 TOSSIM 仿真软件对 LTPART,SMART 等算

法进行了仿真,具体的网络配置如下:无线对称信道,
标准室内环境,背景噪声-105. 0dBm,高斯白噪声为

4dB,节点的数据传输率为 1Mbps,节点的灵敏度为-
108. 0dBm。

4. 1摇 数据通信量

LTPART 算法可以分为融合树的构建,分片混合,
数据融合三个阶段。 融合树构建阶段,和 TAG 算法相

同,首先从 QS 发送一个包含随机整数 pch 的 hello 数

据包,接收到此数据包的节点将发送节点设置为自己

的父节点,并记录 pch 值,然后再继续发送 hello 数据

包;在余数混合阶段,每一个节点将 r 的一个随机分片

发送给邻居节点,同时接收邻居节点发来的随机分片;
在数据融合阶段,每一层的节点须在规定的时间内将

自身数据发送给上一层,为简化算法流程,每一层节点

分配的固定时间片和浮动时间片相同( FixT = 1. 5s,
RandT=0. 5s)。

图 2 说明了 TAG,SMART,ESPART,PART 算法在

整个数据融合过程中发送的数据包的个数与网络节点

数目基本成正比关系。 分别记 TAG,PART,SMART,
ESPART 在 1 次数据融合过程中发送的数据包总个数

为 CT(N),CL(N),CS(J,N) 和 CE(MinDeg,N)。 由图2
可知,节点的数量相同时有 CT(N) < CL(N) < CE(2,
N) < CS(3,N)。

图 2摇 通信量随节点数目变化图

从理论上对仿真结果进行分析,可知 1 次融合过

程中发送的数据包总个数为:
CT(N) 抑 2N ,
CL(N) 抑 3N ,
CS(J,N) 抑 (J + 1)*N
由于 ESPART 算法发送数据包的总个数与构建的

融合的结构相关,只能从具体的仿真结果中分析得出。
4. 2摇 精确度

由于在每一种数据融合算法中,都不可避免的会

因为噪声、碰撞等因素造成最终的融合结果精度的缺

失。 这里定义精确度为最终的融合结果与节点测量数

据的比值。
在分片混合阶段,LTPART 算法中的每个节点只

需发送一个时间片,这相比于 SMART( J = 3)在这一
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阶段的通信量要小 1 倍,这种低通信量的数据混合可

以降低数据包的丢失率。 仿真实验表明,这一阶段的

丢包率小于 5% 。 此外,分片数据包的丢失相比于融

合阶段数据包的丢失对精度造成的影响要小得多。 所

以,对融合结果的精度主要考虑融合阶段造成的精度

缺失。
为简单起见,每一层分配相同的固定时间片。 图

3 显示了固定时间片 FixT 为 1000ms,1500ms,2000ms
时融合的精确度随浮动时间片 RandT 变化的关系图。
由图中可以看出,当 RandT 大于等于 400ms 的时候,精
确度维持在 90%左右。

图 3摇 融合结果的精确性

4. 3摇 计算量

由于不同的节点在整个数据融合过程中的消耗是

不同的,将节点分为两类:叶子节点和融合节点(包括

中间节点和 QS),数据的计算类型分为代数运算、加密

运算和解密运算。 记一次代数运算、加密运算、解密运

算和依次为 琢、茁 和 酌[4,5]。 假设每个融合节点平均包

括 着 个子节点。
1)SMART 算法的计算量。
首先,对于无线传感网中的所有节点,都需要将测

量数据分成 3 片( J = 3)。 SMART 采用的是随机分片

的方式,假设节点的测量数据是 d,3 个分片依次是 d1,
d2,d3。 首先要产生两个随机数 rd1,rd2,然后依次计算

d1 = d*rd1,d2 = d*rd2,d3 = d - (d1 + d2),总共需要4
次代数运算。

接着,每个节点需要将 3 个分片的其中 2 片发送

给不同的邻居节点。 这时每个节点需要 2 次加密运

算。 每一个节点平均会接收 2 个数据包,则必须进行

2 次解密运算。 此外,还需要 2 次加法运算将 3 个分

片相加后得到一个新的节点数据。
最后,叶子节点只需将节点数据发送给父节点即

可。 这时只需要一次加密运算。 而融合节点相比于叶

子节点还需要 着 次解密和 着 次代数运算。
平均每个叶子节点的计算量为:

SC leaf = 6琢 + 3茁 + 2酌
平均每个融合节点的计算量为:
SCagg = (6 + 着)琢 + 3茁 + (2 + 着)酌
所有节点总的计算量为:
SCsum = (7琢 + 3茁 + 3酌)*N
2)LTPART 算法的计算量。
首先每个节点根据图 1 中的算法将测量数据 d 分

成 q 和 r,这需要 8 次代数运算。 接着将 r 的一个分片

发送给邻居节点,这需要 2 次代数运算和 1 次加密运

算。 每个节点平均接收到一个节点的数据,这需要 1
次解密和 1 次代数运算。 然后每个节点通过 q*ppa +
r 获得新的节点数据,这需要 2 次代数运算。 最后,叶
子节点将数据加密后发送给父节点,这需要 1 次加密

运算。 而融合节点还需要进行 着 次解密和 着 次代数运

算。
平均每个叶子节点的计算量为:
LC leaf = 13琢 + 2茁 + 酌
平均每个融合节点的计算量为:
LCagg = (13 + 着)琢 + 2茁 + (1 + 着)酌
所有节点总的计算量为:
LCsum = (14琢 + 2茁 + 2酌)*N
由上可知,当加密运算和解密运算每次的代数运

算大于 4 次时,LTPART 算法的计算量要小于 SMART
的。
4. 4摇 隐私保护性

每一个节点数据通过加入 MD 密钥,使自身数据

具有了一定的自我保密性,可以防止数据链路被破解

后原始数据泄漏。 另外,经过分片混合后,即使是邻居

节点也无法获取此节点的原始数据。

5摇 结束语
文中提出了一种新的数据融合隐私保护方案 LT鄄

PART,它采用类除法运算产生随机商和对应余数 2 个

分片,并采用一种安全有效的密钥分配策略,在保障节

点数据安全的同时,又可以减少数据的通信量,并最终

得到精确的融合结果。 在仿真的基础上对算法的性能

进行了分析。 在能保证安全的情况下,LTPART 相比

于 SMART(J=3)要少 N 次节点间的通信。 在考虑加

密解密运算时,LTPART 实际计算量要小于 SMART。
另外,LTPART 可以防御更多种攻击类型。

参考文献:
[1]摇 He W,Liu X,Nguyen H,et al. PDA:privacy-preserving data

aggregation in wireless sensor networks[C] / / Proc. of the 26th
IEEE International Conference on Computer Communications.
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轻度感染———91%
20 ~ 30 岁,女,大于 38. 5 度,大于 110 跳 / 分钟寅

严重感染———91%
20 ~ 30 岁,男,大于 38. 5 度,大于 110 跳 / 分钟寅

严重感染———100%
再点击“重点监护者冶,这时,“重点监护者冶栏中

显示的是由上面关联规则判断所得的病情有可能恶化

的病人编号和姓名:
0001,李明

0002,晓余

监护人员可以对这两位病人进行重点监护,有效

地控制病人的病情。
从以上实验中可知,改进 Apriori 算法在监护中心

系统中的实际应用是正确的,并且是有效的、快速的。

4摇 结束语
传统的多值属性 Apriori 算法先将属性转化为布

尔值再使用迭代自连接会产生大量的重复候选集和不

必要扫描事务数据库,效率很低。 文中提出了一种基

于属性值度来找出频繁项集的改进算法。 经实验表

明,改进 Apriori 算法能够挖掘出持有特征属性形成的

强关联规则,这些关联规则表明了生理参数与病情之

间的关系,为监护人员更好控制病人病情提供了很好

的决策支持。
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