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基于防火墙策略路由的网络安全应用研究
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摘摇 要:随着互联网的飞速发展,网络安全逐渐成为一个潜在的巨大问题。 防火墙是网络安全的关键技术,策略路由可以

使数据包按照用户指定的策略进行转发。 针对日益复杂的网络多出口问题,文中介绍了基于源地址的策略路由,提出了

一种结合策略路由、网络地址转换等多技术的多出口配置方案,并比较了策略路由和路由策略的区别。 基于防火墙设计

策略路由,并结合网络地址转换,可以提高网络出口资源利用率,实现网络负载均衡,保护校园网安全。
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Research on Application of Network Security Based
on Firewall Policy Routing

PAN Wen-chan,DONG Ai-hua,LIU Shang-dong
(School of Comp. Sci. and Tech. ,Nanjing Univ. of Posts and Telecommunications,Nanjing 210023,China)

Abstract:With the rapid development of Internet,network security has become a potentially huge problem. Firewall is the key technology
of network security. Policy-based routing can make the packet forwarding according to the user specified strategy. According to the in鄄
creasingly complex network of multiple egress problem,introduce the policy-based routing method according to the source address to se鄄
lect routing and compare the difference of policy-based routing and routing strategy. A more suitable configuration for multiple egress
network is proposed,based on technologies such as policy-based routing and network address translation. For improving the network re鄄
source utilization of the export and protection of the campus network security,it is very important to design policy-based routing in fire鄄
wall and the network address translation.
Key words:policy-based routing;NAT;firewall;network security

0摇 引摇 言 

网络安全从本质上讲就是网络上的信息安全,网
络系统的软硬件及数据受到保护,避免出现病毒、非法

存取、网络资源非法占用等威胁,制止和防御网络黑客

的攻击。 网络安全来源于安全策略与技术的多样化,
随着网络应用于社会各方面,进入网络的方式也越来

越多,因此,网络安全技术尤其重要[1]。
防火墙是由软件、硬件设备组成,在内网和外网之

间、专用网和公共网之间的界面上建立的保护屏障。
防火墙的基本功能是在计算机网络中,控制不同信任

程度区域间数据流的传输[2]。 比如,只允许符合特定

规则的数据包通过,其余的一律禁止通过防火墙。 防

火墙只允许授权的通信通过,为网络安全起到了保护

作用。 防火墙是 2 个网络之间的成分集合,具有以下

属性:内部网络和外部网络之间的所有网络数据流都

必须经过防火墙;只有符合安全策略的数据流才能通

过防火墙;防火墙自身具有非常强大的抗攻击免疫力。
防火墙技术中一个重要的研究方向是硬件防火

墙,硬件防火墙一般是独立于被保护主机或者网络的

一个专用网络设备,处于连接内网与外网的网关处[3]。
根据侧重不同,防火墙可分为:包过滤型防火墙、应用

层网关型防火墙和服务器型防火墙[4]。
网络通信实验室具有相关配套的软硬件和网络环

境,实验室面向学生开放,可以让学生在丰富感性认识

的同时消化教材上的理论知识,增强动手实践能力,胜
任实际应用。
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1摇 策略路由与 NAT 技术
1. 1摇 策略路由

策略路由(Policy-Based Routing)是一种灵活的数

据包路由转发机制,策略路由是指防火墙可以根据源

地址或预定义的服务按指定路由访问不同的目的地。
传统路由中,路由器在由路由协议产生的路由表中,根
据目的地址转发报文。 策略路由比传统路由更加灵

活,不仅能够根据数据包的目的地址,而且能够根据协

议类型、报文大小、应用、IP 源地址或者其他的策略来

进行报文的转发。 策略路由可以根据实际应用的需要

来控制多个路由器之间的线路负载均衡、单一链路上

数据包转发的 QoS 或者满足某种特殊需求[5]。
防火墙的策略路由优先级高于静态路由和缺省路

由,低于直连路由。 策略路由可以在指定位置上灵活

修改,添加和删除。 一个接口应用策略路由后,将根据

预先设定的策略对该接口接收到的所有数据包进行匹

配,如果匹配到一条策略,就按照策略路由进行转发;
如果没有匹配到任何策略,就按照路由表中转发路径

来进行路由。
策略路由分为三种:源地址路由、目的地址路由和

智能均衡的策略方式。 源地址路由根据路由源地址来

实施策略。 目的地址路由根据路由的目的地址来实施

策略。 智能均衡策略,是策略路由的发展方向。
策略路由可应用于电信、网通的互联互通。 我国

南电信北网通的问题是众所周知的,电信、网通之间互

访的速度较慢,对于数据的传输产生很大的影响[6]。
解决方案是接入电信、网通双线路,在路由设备上增加

策略路由,使用目的地址路由方法,实现了电信数据走

电信、网通数据走网通。 路由设备能够自动地识别电

信、网通线路并且自动采取相应的策略方式,这就是智

能均衡策略,也是策略路由的发展趋势。
1. 2摇 NAT

网络地址转换(NAT,Network Address Translation)
是指将私有地址转化为合法注册的 IP 地址,进而与

Internet 上的其他主机进行通信。 私有地址的范围包

括:10. 0. 0. 0 ~ 10. 255. 255. 255,172. 16. 0. 0 ~ 172.
31. 255. 255,192. 168. 0. 0 ~ 192. 168. 255. 255。 而连

接到 Internet 的 NAT 路由器的出口接口由网络服务提

供商(ISP)分配公有 IP 地址。 NAT 的作用就是根据路

由内部的地址转换表中的映射关系,将私有地址和公

有地址进行转换。 NAT 可应用于各种类型的网络中

和多种 Internet 接入方式。 当多个内部主机共享一个

合法的 IP 地址时,NAT 的实现方式为端口多路复用,
即端口地址转换,是指改变外出数据包的源端口并进

行端口转换,从而最大限度地节约 IP 地址资源[7]。
NAT 不仅解决了 IP 地址资源缺乏的问题,而且还能够

保护内部网络的计算机,有效地避免外部网络的攻击。
NAT 有三种实现方式:静态转换、动态转换和端

口多路复用。 静态地址转换为每一个内部地址映射一

个唯一的全局地址,内部地址与全局地址是一对一的,
一成不变的。 动态地址转换是指将内部网络的私有

IP 地址转换为合法 IP 地址时,IP 地址是随机的、不确

定的。 设置一个 NAT 地址池,全局地址在地址池中列

出,当内部用户与外部通信时,从 NAT 地址池中随机

选择全局地址进行转换。 当 ISP 提供的公有 IP 地址

数量比内部网络的计算机数量少时,可以采用动态转

换的方式。 端口多路复用是指改变连接到外部网络接

口的数据包的源端口并进行端口映射。 端口地址转换

也是一种动态地址转换,但是允许多个内部本地地址

共用一个合法 IP 地址。 目前网络中应用最多的就是

端口多路复用方式。

2摇 基于源地址的策略路由的实现
下面以《计算机通信与网络实验》课程实验为例,

说明实验室开放与实验课堂教学的配合。 防火墙默认

管理端口 IP 地址:192. 168. 10. 100 / 24,可将管理主机

IP 配置为 192. 168. 10. 200 / 24,与防火墙 WAN 接口相

连,通过 WEB 方式登录防火墙管理界面。
实验主要描述基于源地址的策略路由,拓扑结构

如图 1 所示。

图 1摇 网络拓扑图

内网用户 PC1 通过锐捷 RG-WALL 防火墙 WAN1
口访问 ISP-1,内网用户 PC2 通过 RG-WALL 防火墙

DMZ 口访问 ISP-2。 WAN1 口的 IP 地址:172. 16. 9.
240 / 24,DMZ 口的 IP 地址:172. 16. 8. 240 / 24,LAN 口

的 IP 地址:192. 168. 1. 1 / 24、192. 168. 2. 1 / 24。 PC1 的

IP 地址:192. 168. 2. 200 / 24,PC2 的 IP 地址:192. 168.
1. 100 / 24。
2. 1摇 配置接入网络的接口 IP 地址

配置 RG-WALL 防火墙 LAN,WAN1,DMZ 三个接

口的 IP 地址,如图 2 所示。
2. 2摇 配置针对源地址的策略路由

配置第一条策略路由,源地址为 172. 16. 8. 240,
下一跳地址为 172. 16. 8. 1。 配置第二条策略路由,源
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地址为 172. 16. 9. 240,下一跳地址为 172. 16. 9. 1。 配

置策略路由时选择 LAN 网口按源 IP 路由进行转发。

图 2摇 接口 IP 地址

配置两条策略路由,如图 3 所示。

图 3摇 策略路由

2. 3摇 定义客户端 PC 的 IP 地址对象

定义两个 PC 的 IP 地址对象,PC1 (192. 168. 2.
200、255. 255. 255. 255)定义为 NAT-1,PC2(192. 168.
1. 100、255. 255. 255. 255)定义为 NAT-2,配置地址列

表。
2. 4摇 配置 NAT 规则

配置 PC2 的 NAT 规则,源地址为 NAT-2,目的地

址和服务为 any,源地址转换为 172. 16. 8. 240。 同理

配置 PC1 的 NAT 规则,源地址转换为 172. 16. 9. 240,
如图 4 所示。

图 4摇 NAT 规则

2. 5摇 验证策略路由

客户端 PC1 通过访问 ISP-1,对 ISP-1(172. 16. 9.
1)进行 PING 通测试,结果为可以 PING 通。 同理客户

端 PC2 也可以 PING 通 ISP-2(172. 16. 8. 1)。 因为直

连路由的优先级高于策略路由,为了测试策略路由生

效,需要 PING 通目的地址为防火墙定义端口网段以

外的网络地址。

在防火墙 DMZ 口连接路由器(RG-R 系列或者

RG-RSR 系列路由器),在路由器上设置 IP 地址:与防

火墙互联的接口 IP 地址设置为 172. 16. 8. 1,另外设置

一个本地环回接口 Loopback,设置 Loopback 接口的 IP
地址为 172. 16. 6. 1。 最后在路由器上设置一条缺省

路由 ip route 0. 0. 0. 0 0. 0. 0. 0 172. 16. 8. 240。
验证策略路由,如图 5 所示,PC2 可以 PING 通

172. 16. 6. 1。 如果删除基于源地址的策略路由,配置

时不选择 LAN 网口按源 IP 路由进行转发即可,此时

PC2 无法 PING 通 172. 16. 6. 1。

图 5摇 测试第一条策略路由

同理,可以在 WAN1 口连接路由器,同样的方法

配置路由器:与防火墙的互联接口为 172. 16. 9. 1,
Loopback 接口为 172. 16. 7. 1。 加策略路由的情况,
PC1 可以 PING 通 192. 168. 7. 1,如图 6 所示。 删除策

略路由,PC1 无法 PING 通 172. 16. 7. 1。

图 6摇 测试第二条策略路由

3摇 策略路由与路由策略
策略路由与路由策略是两个不同的概念,应用领

域不同。
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策略路由是数据包转发规则,依据用户制定的策

略进行路由选择的机制,与单纯依照 IP 报文的目的地

址查找路由表进行转发不同,可应用于安全、负载分担

等目的[8]。 路由器中存在两种类型和层次的表,分别

是路由表和转发表。 转发表是由路由表映射过来的,
策略路由直接作用于转发表,不改变路由表中任何内

容。
路由策略是路由发现规则,在正常的路由协议之

上,根据某种规则,通过改变某些参数或者设置某种控

制方式来改变路由产生、发布、选择的结果,最终改变

的是结果(即路由表)。 路由策略直接作用于路由表,
是在路由发现的时候产生作用。

策略路由的优先级高于路由策略,当路由器进行

数据包转发的时候,会优先匹配策略路由的规则,如果

匹配一致,则按照策略路由来转发,否则根据路由表中

的转发路径来转发[9]。

4摇 策略路由在多出口校园网中的应用
我国高校信息化建设正在经历巨大变迁,数字校

园的建设包括三个层面:基础网络设施;公共服务体

系,如邮件服务、安全防护等;业务应用层包括教学应

用、科研应用、管理应用等。 校园网单一接入教育网的

模式已不能满足广大师生的网络需求。 许多高校增加

了教育网以外的其他 ISP 连接,比如电信、联通等,形
成了多出口校园网网络结构。

为了保证网络的可用性,国内许多高校采用同时

接入教育网和电信(或联通、移动)等多网接入方案,
实现多链路并行[10]。 由于教育网和公众网不同网络

运营商之间的网络连通性问题,校园网用户访问不同

的 ISP 时速度明显变慢。 校园网的路由有特殊需求,
多出口网络结构使得路由实现及相关问题更加复杂。

对于校园网,需要根据源 IP 地址进行路由选择,
强制其通过指定出口进行路由转发,访问教育网资源

走教育网出口,访问其他资源走公网出口。 这样,一方

面提高了出口速度,另一方面也提高校园网出口的冗

余,增加校园网的稳定性[11]。 在电信、联通出口实现

NAT,禁止校园网用户从教育网出口访问收费站点资

源,有效减少教育网的国际流量费用。 针对需要访问

教育网资源的校园网用户制定源地址路由,这样不仅

降低网络运行费用,还能防止校园网一个链路发生故

障而断开和 Internet 的连接[12]。 文中提出的策略路由

和 NAT 相结合的配置方案,能够充分利用现有网络的

多出口,尽可能地节约校园网运行成本,为广大师生提

供可靠高效的网络访问。

5摇 结束语
策略路由和 NAT 相结合的方案,可以应用于多出

口校园网络环境中,使校园网用户能通过不同的出口

访问教育网、电信、联通等不同的网络资源。 在出口防

火墙应用策略路由,可以合理使用网络有限出口的宽

带资源,实现网络负载均衡,提高资源利用率,保障校

园网安全。
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