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基于定向扩散路由的结构化分层模型
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摘摇 要:在无线传感网中,定向扩散协议(Directed Diffusion,DD)提供了一个基于平面拓扑的以数据为中心的路由思想。
针对基于应用的无线传感网络,许多研究人员对 DD 进行了相应的改进,但是都缺乏一个统一清晰的架构。 为了提高研究

和开发效率,文中通过科学研究和系统归纳提出了一个基于 DD 的结构化分层模型,力图呈现一个基于 DD 的清晰、完整

的体系架构,在此模型的启发下,提出了能量多路径加强的 DD 协议。 最后通过性能分析证明了改进算法的可行性,同时

也给出了此模型的一个有效应用。
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Structured Hierarchical Model Based on Directed Diffusion

TANG Si-peng,ZHANG Yun
(College of Computer,Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:In wireless sensor networks,Directed Diffusion Protocol (DD) provides a flat topology based data-centric routing thought.
Based on the application of wireless sensor networks,many researchers make corresponding improvement of DD,but lack of a unified and
clear structure still unsolved. In order to improve the efficiency of research and development,through scientific research and systematic
summarizing,present a DD structure-based hierarchical model seeks to provide DD in a clear,complete system architecture,and inspired
by this model,proposed the energy multipath strengthening DD. Finally,the performance analysis proves the feasibility of the improved
algorithm,also gives an effective application of this model.
Key words:directed diffusion protocol;structured hierarchical model based on the DD;energy path strengthening DD

0摇 引摇 言
在无线传感网中,定向扩散协议(DD)是一个以

数据为中心,以查询来驱动的经典路由协议[1]。 由于

具有结构上的可靠性、灵活性,实现的简易性,高能量

效率(对比洪泛)等一系列优点,DD 自提出以来便得

到了相当的关注,对 DD 的研究与改进更是从未间断,
一直是无线传感网路由技术的一个热点研究话题。 以

数据为中心的无线传感网路由设计开辟了一种新思

路,对无线传感网路由技术的发展起到了重要的作用。
文献[2]对定向扩散协议作了详细的描述,在此

仅作一简介。 DD 可以分为 4 个阶段:周期性的兴趣

扩散、探测数据传播、梯度建立和路径加强。 DD 开始

时,汇聚节点通过兴趣消息发出查询任务,采用洪泛方

式传播兴趣消息(一种采用命名机制的特定格式数据

包)到整个网络或者部分区域内的所有节点。 兴趣消

息用来表示查询的任务,表达用户对检测区域内感兴

趣的信息。 在兴趣消息传播的过程中,数据源节点在

匹配兴趣后发送探测数据到汇聚节点,从而逐跳在每

个节点上建立从数据源到汇聚节点的数据传输梯度。
传感器节点将采集到的探测数据沿着梯度方向(可能

有多个方向)传送到汇聚节点。 汇聚节点在收到探测

数据后通过规定的路径加强标准选定上游节点,依次

选定稳定传输的路由。

1摇 相关研究
1. 1摇 基于梯度的受限扩散改进

文献[3]提出了一种通过分析邻居梯度,计算扩

散广度和深度,进而选取最优转发节点集进行扩散的

算法。 该算法假设节点位置服从均匀分布,利用节点

的地理位置信息,设经验参数对应节点与汇聚节点之
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间连线为对称轴、传播距离为半径的扇形角弧度。 扩

散广度阈值等于落在扇形角弧度中的邻居节点数,深
度阈值是每个分组最多进行传播的跳数。 经验参数可

进行自适应调整。 此算法的核心思想在于通过制定有

效扩散覆盖范围减少源节点周期性的洪泛探测分组。
1. 2摇 基于 Gossip 的 DD

许多研究者对兴趣洪泛进行了改进[4 ~ 6],文献[6]
提出了在大规模密集网络中利用 Gossip 的思想在 DD
的兴趣扩散和探测数据传输阶段减少洪泛开销。 Gos鄄
sip 很像洪泛,但是它根据概率 p 发送数据到邻居节

点。 在兴趣扩散最开始的 k 跳,Gossip 会使用概率 1。
若节点的邻居少于 n 个,则采用更高的概率。 进一步

利用汇聚节点的位置信息设置传输范围,在区域外的

节点接收到消息后直接丢弃。
1. 3摇 可区分的能量效率 DD 协议

文献[7]引入了最小路径能量(MPE)。 MPE 梯度

是节点指向汇聚节点路径的最小能量水平 MPE 设计

用来在最大努力交付(BE)过滤器中实现负载均衡,而
跳数(HC)梯度引入用来选择最短路径以提供更低的

时延给实时(RT)通信。 RT 过滤器从候选邻居中先选

择 HC 最小的节点,若 HC 相同则选择 MPE 最小的节

点。 BE 过滤器则先选 MPE 最小的节点,若 MPE 相同

则选 HC 最小的节点。 这样就弥补了原始 DD 中不支

持时间敏感性通信及不支持能量均衡通信的缺陷。
1. 4摇 在安全性能上改进的 DD

文献[8]最早意识到 DD 缺乏安全机制,提出了将

逻辑分层密钥(LKH)应用于 DD 的改进,称为 LKHW。
LKHW 的多播树模型由两个基本方面组成:(1)密钥

树结构;(2)密钥更新策略。 而这样的策略保证了向

前和向后的机密性。 为了实现高效的方法,把数据源

当成播组成员,汇聚节点是密钥分配中心。 文献[9]
提出了一种相对低开销的实时的单向密钥链和认证黑

名单扩散来实现路由过程的可靠性和完整性。 需要在

兴趣扩散前每个节点增加预加载这一阶段,通过预加

载生成哈希链。
1. 5摇 基于移动代理(MA)的 DD

MA 是一种特定的软件,它周期性地访问网络(或
按需求访问)节点。 数据在节点之间迁移的过程中能

自动地处理数据(如数据融合)。 文献[10]提出了一

种利用 DD 来分配 MA 的算法。 MA 访问的节点顺序

除了第一个和最后一个源节点是由汇聚节点选择的,
其余的访问节点都是由每个源节点邻居列表中决定

的。 MA 收集数据可能会经历多个轮次。 最后 MA 将

会携带数据的结果沿着加强的路径回到汇聚节点。
文献[11]同样是基于 MA 的 DD 改进,但在 MA

的路由迁移方面有所不同。 通过组合最大最小路径节

点剩余能量和最小跳数两个度量,建立多向最优传输

梯度。 源节点通过发送两组不同的探测数据包来分别

完成源节点的发现与 MA 迁移路由的建立。 这样就保

证在较小端到端传输延时的基础上有效地平衡网络能

耗,从而延长网络的生存期。
1. 6摇 数据聚合的 DD

在原始的 DD 中已有了数据聚合的概念,但仅仅

是随机聚合。 文献[12]提出了一种通过构造贪心增

长树的方法来提高路径共享性的算法,实现了高密度

无线传感网中节省能量的目的。 贪心聚合的原理:只
有第一个源节点到汇聚节点的路径上建立最短路径,
其他节点都连接到最近的现存树的节点上。 在贪心增

长树提出后,文献[13]提出可以在密集无线传感网中

采用轻量级 DD 定义本地规则来产生稀疏逻辑拓扑,
DD 利用贪心增长树的数据聚合技术在这个拓扑上运

行来减少洪泛的开销。 通过每个节点随机选择 c 个邻

居,通过 hello 分组和邻居通信,没有被选中的传感器

节点可以周期性地休眠。
1. 7摇 基于分簇的 DD

DD 是一个典型的平面路由协议,但在大规模网

络中平面协议的洪泛带来的巨大开销限制了 DD 的使

用,因此在文献[14]中提出了被动分簇的改进方法。
被动分簇是一个随机创造和维护的分簇拓扑,它抑制

使用精确控制消息来维护拓扑而把大部分信息用在数

据分组交换上,有效权衡了子集的维护和开销。 同时

定义 3 种类型的节点:普通节点,簇头节点,网关节点。
兴趣消息仅在簇头节点和网关节点之间洪泛。 同样采

用分簇思想的文献[7]则利用簇头节点保持成员信

息,以此来决定是否转发兴趣消息到簇集合中。 分簇

机制需要在洪泛兴趣消息前加入一个分簇形成阶段。

2摇 DD 路由的结构化分层模型
文献[2]中已有意识地提出了一个在 DD 协议运

行过程中各环节可选措施的总结。 现在整合第一节的

内容对该表进一步改进,如表 1 所示,表 1 称为 DD 的

过程平面。表1把DD各个运行阶段独立开来,分别

表 1摇 DD 的过程平面

运行阶段 可选策略

兴趣扩散
洪泛

特定洪泛:利用地理信息,逻辑拓扑,分层机制

探测数据传输
基于数据缓存的直接数据传输

移动代理,数据聚合技术

梯度建立
建立能量梯度,数据梯度,时延梯度

指向邻居的数据传输速率梯度

梯度加强
加强标准,加强方法

负加强机制
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提供各种供参考的可选策略,研究人员只需集中精力

对特定阶段的策略进行独立分析。
2. 1摇 引入目的平面的 DD

借助过程平面可以直观地了解 DD 的各阶段和可

选策略。 但无线传感网路由协议的制定要根据网络的

实际要求来设计,即必须基于具体应用,因此不仅要掌

握协议的过程,还要从协议改进的目的及相应的算法

进行分析,引入目的平面,如表 2 所示。 表 2 列出了 3
个改进的热点,并分别提供了不同的算法作为参考,同
时为方便理解列出了关键技术。

表 2摇 DD 的目的平面

改进目的 具体算法(关键技术)

能量效率

1. 1 基于梯度的受限扩散改进

(广度、深度扩散,地理位置信息)

1. 2 基于 Gossip 的扩展 DD 协议

(基于概率的逻辑拓扑,地理位置信息)

1. 3 可区分的能量效率 DD 协议(最大努力进行交付)

1. 5 基于移动代理的 DD(MA、MA 迁移顺序,数据融合)

1. 6 数据聚合的 DD(数据聚合,逻辑拓扑)

1. 7 基于分簇的 DD(大规模网络,分簇)

时延性能 1. 3 可区分的能量效率 DD 协议(实时交付)

安全性能 1. 4 在安全性能上改进的 DD(LKHW,单向哈希密钥链)

2. 2摇 引入可编程路由框架

现在 DD 的研究可以借助过程平面和目的平面两

个维度,但是并未涉及节点的路由服务结构。 文献

[15]给出了 DD 节点的路由模块结构,文献[16]以无

线传感网路由服务的自适应性为目的,提出了一个可

编程的路由框架模型。 这个框架包括了一个通用路由

服务和一个自动部署的服务。 通用的路由服务允许引

入不同的服务、可调参数和可编程部件。 部署服务通

过传感网自动能量效率的方式完成通用路由服务的调

试工作。 这种部署服务可以根据上层应用的要求为不

同模块选择不同配置,并将这些配置信息传达到整个

网络,保持一致性。 这样实现了拥有自配置能力的传

感网路由服务。
利用 DD 原有的路由模块结合可编程部件的思

想,引入图 1 所示节点路由框架结构。 图 1 中浅色的

盒子是在部署路由服务前预配置的代码,深色的盒子

是路由服务可编程部件。

图 1摇 节点路由框架结构

2. 3摇 引入拓扑控制模型

对 DD 的研究发现网络的可靠运行与拓扑结构息

息相关。 一定范围内节点分布分为:均匀分布,随机分

布和聚合分布。 文献[17]从昆虫种群的分布模式中

得到启发,介绍了空间分布模型,并从空间分布模型中

促进和优化了族群成员的通信。 另外,原始 DD 适用

于少量汇聚节点(一般默认为仅有 1 个汇聚节点)从

传感网的多个源节点获取信息。 但若有多个源节点和

多个汇聚节点,源节点仅偶尔产生数据或持续产生数

据,则原始 DD 很难适用于这样的环境。 文献[18]从
以上两点进行研究,提出了 DD 协议族,即原始 DD、一
阶段推送 DD 和一阶段拉 DD。 还有一种情况,是汇聚

节点移动,文献[19]利用自学习的思路提供了相应解

决方式。 最后,还应结合环境因素对拓扑结构作出综

合评估适当调节 DD 的各项参数。 综上,文中提出一

个拓扑控制平面(如图 2),以便对 DD 进一步研究。

图 2摇 拓扑控制模型

2. 4摇 小摇 结

这一节分别从过程平面、目的平面、路由框架结构

3 个平面立体式地对 DD 进行了剖析,从不同角度入手

对 DD 路由模型的研究提供了指导依据。 另外又提出

了 DD 的拓扑控制模型,该模型在路由模型之下,对路

由协议运行的效率有很大影响。 至此便形成了 DD 路

由的结构化分层模型。

3摇 能量多路径梯度加强 DD
这节将提出一种按照 DD 路由结构化分层模型的

研究方法对 DD 进行改进的算法。 考虑环境因素对拓

扑的影响,在环境因素不稳定的条件下,无线传感网节

点的通信拓扑将变得十分脆弱,DD 必须增加兴趣洪

泛频率来保持网络的可靠性。 高频洪泛虽然提高了可

靠性但节点能耗大大增加,原始 DD 缺乏对网络生存

性的监控,容易导致网络节点快速死亡。
文献[20]提出了一种能量多路径路由机制,该机

制根据路径上节点的通信能量消耗以及节点的剩余能

量情况,给每条路径赋予一定的选择概率,使得数据传

输均衡消耗整个网络的能量,延长整个网络的生存期。
性质上 DD 算法是以数据为中心的,而能量多路径路

由算法是从能耗出发。 但从 DD 过程平面的角度分

析,能量多路径算法的基本思路也是对洪泛的原始过

程进行改进。 可以将能量多路径的思想应用在 DD 兴
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趣洪泛阶段建立节点通信能耗及剩余能量的选择概

率,依据此概率作为路径加强时选择的标准,以达到提

高能量效率,延长整个网络生存期的目的。
3. 1摇 算摇 法

(1)为了便于研究,假设路由拓扑是均匀分布,均
为静态节点,只有单个汇聚节点且有多个源节点。

(2)在兴趣扩散广播阶段。 在兴趣扩散分组中包

含一个代价域,表示某类数据包从源节点到该节点的

能量信息。 初始值设置为零。
(3)当节点转发数据包时需要计算新的代价值来

替换原来的代价值。 当路径建立 C 类数据包从节点

Na发送到节点Nb时,该路径的通信代价值为节点 a的
代价值加上两个节点间的通信能量消耗,即:

CNa,Nb = Cost(Na) + Metric(Na,Nb)
其中 CNa,Nb 表示 C 类数据包从汇聚节点经由节点

Na 发送数据到 Nb 节点的代价, Metric(Na,Nb) 表示

节点 Na到节点 Nb的通信能量消耗和节点剩余能量的

综合度量标准,是 e,R 的函数,e 是两个节点之间直接

通信的能量消耗,R 表示节点的剩余能量。 这个度量

标准综合考虑了节点的能量消耗以及剩余能量。
(4) 节点为邻居表中每个下一跳节点计算选择概

率,此概率用作将来路径加强的选择标准。 节点选择

概率与能量消耗成反比。 节点 Na 使用如下公式计算

选择节点 Nb 的概率:

PNa,Nb =
1 / CNa,Nb

移
k沂FT

1 / CNa,Nk

(5) 节点根据路由表中每项的能量代价和下一跳

节点 选 择 概 率 计 算 本 身 到 数 据 源 节 点 的 代 价

Cost(Na)。 Cost(Na) 定义为经由汇聚节点到达节点

Na 的代价的平均值,即:

Cost(Na) = 移
k沂FT

PNa,NkCNa,Nk

节点 Na 将用 Cost(Na) 替换消息中原有的代价

值,然后向邻居节点广播该路由建立消息。
在兴趣扩散阶段建立了通信能耗和剩余能量的概

率标准。 梯度加强阶段,汇聚节点根据邻居依据梯度

发来的探测数据和邻居概率标准选择一个节点,依此

类推。 本节提出的能量多路径梯度加强 DD 综合考虑

了通信路径上的消耗能量和剩余能量,DD在兴趣扩散

阶段加入代价域并进行概率的计算,对协议改动非常

小,但却提供了基于能量效率概率的梯度加强标准,实
现整个网络的能量平稳降级,延长了网络的生存期。
3. 2摇 性能分析

借助关键性能指标,这小节对原始 DD 和能量多

路径加强 DD 做简单的性能分析。 包括发送一个数据

分组的平均端到端时延和从所有源节点到汇聚节点一

个完整轮次转发的数据分组的通信能量消耗。 文献

[21]指出在无线传感网中通信代价占主导地位且是

计算代价的 3 个数量级,在此忽略计算上的能量消耗。
T1 和 T2 分别是 DD 和改进算法的端到端时延。 H

代表所有源和汇聚节点在网络中的平局跳数。 Sdata 是

数据包大小,而 Sh 是首部大小。 Vn 代表 MAC 层数据

率。 tctrl 是控制消息的总时延。 DD 中多个数据同时传

输可能造成信道的拥塞而增加了额外的数据重传时

延,特别是源节点的数量很多的时候。 taccess 是 DD 平

均传输一个数据包成功的时延。 Tr 是路径加强的平均

时延,ndata 是任务中传送到汇聚节点数据包的数量。
DD 的端到端时延如下:

T1 =
Tr

ndata
+ (

Sdata + Sh

Vn
+ tctrl + taccess)*H 抑

(
Sdata + Sh

Vn
+ tctrl + taccess)*H

(if ndata 逸1)
在改进算法中,仅在首部增加了代价域 CNa,Nb,对

Sh 首部大小影响非常小,还需要除以 Vn,在时延这方

面的影响几乎可以忽略。 即:T1 抑 T2。
E1 和 E2 分别是 DD 和改进算法的能量消耗。 mtx

和 mrx 代表发送和接收一个比特的能量消耗。 b 是传

输一个数据包的固定能量开销。 ectrl 是控制消息成功

传输的能量消耗。 eretx 是数据包在拥塞情况下成功传

输的能量消耗。 DD 的能量消耗如下:
E1 = ((Sdata + Sh)*(mtx + mrx) + b + ectrl +

eretx)*H*N
在改进算法中,仅在首部增加了代价域 CNa,Nb,对

Sh 首部大小影响很小,即使乘以参数后放大也不会影

响能量效率,即:E2 抑 E1。

4摇 结束语
经过以上论述,文中提供了基于 DD 改进的丰富

的实例,而且根据这些已有成果,通过文献对比和分析

对 DD 的各项机制进行了深入的研究,提出了 DD 路由

结构化的分层模型。 第三节依据此模型的研究模式,
考虑环境对拓扑的影响,着手于梯度加强策略,从能耗

入手以延长网络生存期为目的,提出了能量多路径梯

度加强 DD,从理论上给出了此模型的一个有效应用。
在未来的研究中,实际应用或仿真环境将被引入,

使 DD 路由的结构化分层模型不断迭代,使其更具有

一般性意义以便加快无线传感网路由协议的研究与开

发。 另外,能量多路径梯度加强 DD 仍处于理论研究

阶段,下一步将致力于在仿真环境下实现和完善这一

改进算法并对算法的各项性能做出分析和总结。
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