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IPv6协议一致性测试描述语言设计与实现
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摘要：IPv6协议一致性测试是检验IPv6协议实现是否正确的重要方法。为弥补我国在该领域研究水平的不足，文中提

出了一种模块化测试描述模型，设计了模块化测试描述语言(Modular Test Description Language，MTDL)，并开发了基于该

模型和语言的IPv6协议一致性测试系统。在对IPv6协议标准深入分析的基础上设计了一套测试集，用自主开发的测试

系统在Linux系统平台上对IPv6协议进行了测试，得到了预期结果，验证了MTDL语言的正确性和有效性。
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AImtraet：邛．、，6 confoiTllance test iS all important method to check the correctness of all mv6 implementation．To make up for the 1ack of

the level of research in the field in China，proposed a modular test descfi【ption model，designed a modular test description language(m·
DL)，and developed the口v6 conformance test system based on the model and the language．Based on in-depth analysis of the脚6 pro-
tocol specification，designed a test set and tested on the Linux platform using the self-developed test system．Got the expected results，

which verified the correctness and effectiveness of the NrrDL．
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O 引 言
一致性测试是协议测试领域的重要方面，是一种

“黑盒测试⋯”，即不涉及协议的内部实现，只从外部

行为来检验协议实现与协议标准的符合程度，是协议

测试的重要方法。在协议的一致性测试中，首先需要

选择合适的测试方法，确定测试结构，其次是严格按照

协议标准设计测试例，最后在测试系统中执行测试例

并对测试结果进行分析旧o。

IPv6一致性测试一直是国内外的研究热点，众多

研究机构均已在这方面展开了研究工作，如美国新罕

布什尔大学的IOL实验室”j、日本的TAHI计划一。等，

Spirent公司和Ixia公司也纷纷研制出了lPv6一致性

测试仪；在国内，中科院计算技术研究所在2001年也

展开了IPv6一致性测试的相关研究∞’6]，但其测试例

描述过于繁琐，对新协议的支持也不够。为提升我国

在lPv6一致性测试领域的研究水平，文中经过深入分

析和研究，提出了一致性测试的模块化测试描述模型，

并自定义了相应的模块化测试描述语言(MTDL)来描

述该模型。

1模块化测试描述模型

从协议标准到可执行的测试例中间，需要有形式

化的描述语言对协议标准进行解释，使由自然语言描

述的协议标准转换成为可以被测试系统读懂并执行的

测试例。参考TFCN一1的结构框架和思路，结合IPv6

协议的特点，提出了一种模块化测试描述模型。

模块化测试描述模型是指将IPv6协议栈中的每

个协议作为一个对象，建立对应协议模块，协议模块包
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括协议报头集和协议测试集。模块化测试描述模型如

图1所示。

模块化测试描述模型
IPv6协议I IPv6报头

mv6协议模块}
．—A
报头集l逐条选项报头l——1

ND协议模块I I目的选项报头I

ICMrv6㈣1
IPv6协议测试集

图1 模块化测试描述模型

协议报头集包含了本协议的各个协议报头文件，

如IPv6协议报头集中包含了IPv6协议首部和各个扩

展首部的报头文件，在书写测试例的数据部分时，根据

需要从不同的协议报头集中取得各个协议报头有序组

合即可，用户可对其中的字段做必要的修改。协议测

试集包含了本协议的所有测试例，以脚本的形式保存

在测试集中，测试例脚本的格式将在后面详细介绍。

模块化测试描述模型支持自定义测试例，用户可

以根据自己的需要，使用模块化的协议报头集动态地

进行测试例的增加、修改、删除操作。

1．1模块化测试描述语言

采用自定义的模块化测试描述语言(MTDL)书写

协议报头文件和测试例脚本文件。MTDL按照功能分

为数据描述和行为描述两部分。

MTDL数据描述部分的语义规则如下：

(1)协议报头名称和测试例名称以符号“[”和

“]”作为开始和结束符；文件说明部分以符号“#”作为

开始和结束符；

(2)关键字“Packet”和“Procedure”分别表示测试

例的数据描述部分和行为描述部分，其内容以符号

“{”和“}”作为开始和结束符；

(3)Packet中的数据包由各个协议报头按顺序排

列组成，在协议报头名称下方以“{”和“}”作为开始

和结束符来表示需要修改的字段和参数；Packet中可

以包含一个或多个数据包，当包含多个数据包时，应以

Name关键字给每个数据包命名；

(4)所有数字赋值可以采用十进制数或采用十六

进制数，十六进制数在数值前添加“0x”前缀表示；数

据Data赋值采用字符串格式，字符串内容以双引号作

为开始和结束符。

MTDL行为描述部分定义了多种测试行为，以下

列出主要的行为名称及其参数：

(1)Empty：表示清空测试系统的发送缓存，确保

测试例在可靠的测试环境下进行，该行为命令没有参

数；

(2)Send：表示发送行为，有两个参数，一个参数

表示要发送的数据包名称，例如“Packet一1”，另一个参

数表示发送端口，如“Eth0”，每个参数均以符号“一”

作为标识，参数没有先后顺序，整个发送行为命令的格

式如“Send—Packet-1一Eth0”；

(3)Receive：表示监听测试系统端口并接收到达

的数据包，有两个参数，一个参数表示接收端口，如

“Ethl”，另一个参数表示超时时间，即Receive行为维

持的最大时间，该参数以“TimeOut”为关键字，其后跟

数值表示超时时间，以毫秒为单位，关键字与数值之间

以空格隔开，整个接收行为命令的格式如“Receive—

Etnl—TimeOut 60”；

(4)Compare—Addr：表示对接收到的数据包进行地

址比较，有源地址和目的地址两个参数，分别以关键字

“Src”和“Dst”表示，检验接收到的数据包的源地址和

目的地址是否符合预期，若符合则进行下一步比较，若

不符合则直接丢弃；

(5)Compare—Val：表示对接收到的数据包的特定

字段的值进行比较。该命令有三个参数，关键字“Of-

fet”表示要进行比较的字段的偏移值(注意收到的数

据包包含MAC首部)，“Value”表示要比较的对应偏移

位置的值，“Data”关键字表示要比较的是收到数据包

的数据部分，其后跟数据包名称或者字符串，当是字符

串时应该用双引号加以表示；

(6)Verdict：根据Compare—Addr和Compare—Val

的比较结果判定测试例是否通过，其后可跟文件名作

为参数，表示将测试过程和结果输出到该文件中，不加

文件名时，默认输出在屏幕上。

1．2测试例描述方法

协议报头集包含了本协议的所有报头，下面以

IPv6协议为例，介绍IPv6协议的报头集组成。

RFC2460¨。定义了以下扩展首部：逐跳选项首部、

路由首部、分片首部和目的选项首部，并对扩展首部出

现在数据报中的顺序提出了建议，模块化测试描述模

型采用自定义的MTDL语言对IPv6协议一j的首部和

扩展首部进行了描述，如表1所示。

袁1 IPv6协议报头集

MTDL对报头中的字段设置了默认值，以方便书

写测试例脚本，如，IPv6一Header报头的具体定义如下：

IPv6_Hcadet

{

Version=0x06
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Traffic—Class=0x00

Flow_I．abel=0x00000

Payload_Length=0x0010

Next_Header=Ox3a

Hop_Limit=0xff

Src_Addr=SOURCE_ADDR

Dst—Addr=DESTINATION_ADDR

}

SOURCE—ADDR和DESTINATION—ADDR表示源

和目的地址，存放在名为ADDR—INFO．txt的配置文件

中，用户可直接打开该文件配置地址信息，也可通过测

试系统提供的命令进行配置。

协议测试集包含了本协议的所有测试例的脚本文

件，测试例脚本由Packet和Procedure两部分组成。采

用协议报头组合树的方法对测试例脚本的Packet部

分进行描述，按照测试例需求，将各个协议报头集的报

头依次排列即可组成测试数据包，如果需要对某协议

报头的字段值进行修改，只要在对应协议报头下列出

即可，这种方法大大简化了数据描述的工作量。Proce．

dure部分描述测试例的执行步骤，依次设置清空、发

送、接收、比较、验证等行为命令及其参数值即可。下

面举例说明如何应用MTDL语言书写测试例脚本。

IPv6协议测试集中包含一个名称为IPv6一Option—

Type_00的测试例，测试目的是为了验证当IUT接收

到包含有错误的Option Type值且其高两位为00的数

据包时，应该忽略该错误并继续转发给目的地址。测

试方法为由测试系统的两个端口模拟发送端Tester A

和接收端Tester B，被测设备IUT作为中间路由器，测

试例脚本如下：

[IPv6_OptionType_00]

#Packet with an unrecognized Option Type and its#highest-or-

dertwo bits setto 00．

Packet

Name=Packet_OpfionType_00

MAC—Header

IPv6一Header

Next Header=0

}

IPv6．．HBH——Header

{

IPv6一Opt_Header

Type=OxOf

Opt_Data—Iznsth=4

Opt_Data=”1122”

}

IPv6一Rqt_Header

DATA=“abcdefgh’’

}

Procedure

Empty

Send——Te8terA—。Packet_OptionType_00

Receive—TesterB—TimeOut=50

Compare_ADDR

—Src_Addr SOURCE_ADDR

—Dst_Addr DESTINATION_ADDR

Compare_Val-Offet 62

-Data“abcdefgh”

Verdict Result．txt

}

(1)Packet部分。

测试例脚本的Packet部分定义了一个名为Packet

_OptionType一00的数据包，该数据包分别由MAC—

Header、IPv6一Header、IPv6一HBH—Header、IPv6一Opt—

Header以及IPv6一Rqt—Header和DATA报头组成。按

照测试例要求，将IPv6一Header报头中的Next—Header

字段值设置为0，表明下一个首部是逐跳选项首部；将

IPv6_Opt_Header报头中的Type字段修改成0xOf(二

进制表示为00001111，高两位为00的错误值)，选项

长度字段和数据字段也做相应修改，最后为数据包加

上内容为“abcdefgh”的数据，组数据包的工作完成。

(2)Procedure部分。

Procedure部分将Send命令的发送端口设置为

TesterA，发送数据包为Packet部分定义的数据包Pack—

et—OptionType_00；将Receive命令的接收端口设置为

TesterB，超时时间设置为50ms；将Compare—Addr命令

的源、目的地址参数分别设置为TesterA和TesterB的

IP地址；Compare_Val命令设置了一组参数，比较收到

数据包的数据部分，偏移值为62，比较数据即为Tes．

terA端发送的数据包Packet—OptionType_00的数据部

分；最后使用Verdict命令将测试过程和结果输出在名

为Result．txt的文件中。

2基于MTDL的一致性测试系统

按照模块化测试描述模型的设计思想，文中设计

和开发了基于MTDL的IPv6协议一致性测试系

统H0’111，测试系统由三部分组成：协议报头调度器、测

试例编译器和测试例执行器¨引。测试系统的功能结

构如图2所示。

协议报头调度器负责从各协议报头集中调取报头

信息，传递给编译器的Packet编译模块；编译器的

万方数据
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Packet编译模块和Procedure编译模块分别编译测试

例脚本中的Packet和Procedure部分，并将编译好的数

据传递给执行器的Packet数据中心和Procedure执行

中心；执行器根据执行中心存储的行为命令，调取

Packet数据执行测试例，并生成测试报告。

模块化测试描述模型

IPv6协议报头集 IPv6协议测试集

ICMPv6协议报头集 ICM Pv6协议测试集
ND协议报头集 ND协议测试集

弋乡

( 协议报头调度器 )
扎

2

f ＼ 7

7

测试例编译器
、

Packet编译模块ll Procedure编译模块l

l| JJ
厂

J多测试例执行器Jl
、

。I Packet数据@心|I Procedure,S?中心I

图2基于MTDL的一致性测试系统

3 IPv6协议一致性测试

文中在对IPv6协议规范(RFC2460)的内容进行

分析的基础上，设计了基于MTDL的IPv6协议测试

集，并在Linux平台下对一种IPv6实现进行了测试，给

出了测试结果。

3．1测试例设计

根据RFC2460的规范，文中设计了五个测试组共

37个测试例，如表2所示。

表2 IPv6协议测试例

测试组名称 测试组描述

IPv6首部测试组

选项首部测试组

路由首部测试组

分片首部测试组

多个扩展首部测试

组

针对首部中流量类别、流标签、有效

载荷长度、下一个首部和跳数限制五

个字段设计了5个测试例

针对逐跳选项首部和目的选项首部

中Option选项设计了12个测试例

针对路由首部中路由类型、扩展首部

长度、剩余段数以及类型特有数据等

字段设计了11个测试例

针对分片首部设计了7个测试例

针对多个扩展首部时的处理规则设

计了2个测试例

3．2测试实现及结果分析

文中选取的被测设备(IUT)为一台装有Linux操

作系统的路由设备，系统版本为Fedora 10，内核版本

为2．6．27．5—117。测试设备(Tester)实现了IPv6协议

一致性测试系统，由于IUT只根据接收到的数据包的

IP地址来判断数据发送方身份，因此，文中采用了测

试设备的两个端15模拟两台不同的设备Tester A和

Tester B，测试拓扑如图3所示。

lLl aster

图3测试拓扑

下面对文中第1．2小节提到的名称为IPv6一Op-

tionType_00的测试例进行测试。测试例执行过程如

图4所示，Tester A向Tester B发送一个名为Packet—

OptionType_00的数据包，从图中可以看出，Tester B在

某时刻接收到了一个数据包，并对其地址和关键值进

行了验证，结论均为Correct，由此可以判定此数据包正

是Tester A发送的数据包，最终测试例执行结果为

PASS。

●●●●●●■●●●●●}●●●}●●●●●●●●●●●l，●■●●●}●●{t■litt●●l●t●

Test Begin 2812—9—28 2l：3l：37．451639

Empty 2812—9—28 21：3l：37．455384

Tester A SEND Packet 2812—9—28 21：31：38．454723

Packet

Length
Data：
4e 6l

Be ee

ee 18

Be e6

92 e4

Name：Packet—OptionType一88
：78 Bytes

Tester B RECEIVE Packet 2e12—9—28 21：31：38．455194

Length：7B Bytes
Data：

日B 24 2l 3d 6a d4

88 ee Be 18 3a 48

Oe e6 2B d8 fe 6e

ee 1e 94 ee e3 a8

63 64 65 66 67 68

Compare_ADDR 2812·9·28 21：31：38．456483

Correct

Compare_Val 2812—9—28 21：31：38．456633

correct

Verdict 2812—9—28 21：31：38．456787

Compare_ADDR：OK Compare-vaI：OK
Conctusion：Test Case

IPv6一OptionType—ee
PASS j

}●●{●●●●}●●●{●●4{●●●●●●●÷●●●}●●●}●●}t●●}}●●●●●●●4

图4 IPv6一OptionType_00测试过程

文中设计的37个测试例经过在IUT上实际测试，

全部通过，说明IUT很好地实现了IPv6协议标准。

4结束语

文中提出了IPv6协议一致性测试的模块化测试

描述模型，设计了一种模块化i见0试描述语言MTDL，对

该语言进行了详细的描述，并开发了一套基于该语言

的IPv6协议一致性测试系统。文章通过对IPv6协议

(下转第47页)
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可得三次实验的各个参数值和结果如表1所示： 参考文献：
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从表中可看出，通过比较一般检索和使用语义合
Pri。cipIes a。d Methods[J]．Data and Knowledge En舀nee卜

成技术后的检索的查全率和查准率，可得出如下分析 i。g，1998，25(1-2)：161—197．

结果：使用了语义合成技术后的查全率稍稍低于普通 [4]王宁，王能斌．异构数据源集成系统查询分解和优化的

检索，但查准率高于不使用语义合成技术的普通检索， 实现[J]．软件学报，2000，11(2)：222—228．

且查询效率明显高于普通的检索；并发现随着检索系 [5]Tomasic A，Amouroux R，Bonnet P，et al·The distributed in。
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formation search component(Disco)and the World Wide
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w8b[J]·AcM s1GMoD Re。ord,1997,26(2)：546-548．
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一135．
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待查询信息与本体技术相结合，有效地解决了查询过 [8]韩家炜，孟小峰，王静，等．Web挖掘研究[J]．计算机研
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语义信息，提高了信息查询的准确度和智能化，提高了 [9]吴建，吴朝晖，李莹，等·基于本体论和词汇语义相似

查询的质量和效率，从而使计算机处理文本信息的能
度的Web服务发现[J]·计算机学报,2005,28(4)：595-

力和质量也改善了，与此同时，用户信息检索的满意度 [10]忑gli R，v。lardi P．k。ing d。mai。。ntol。舀。。胁。d。。。一
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行语义合成，将该语义合成技术进一步深入研究，并应 [11]黄果，周竹荣．基于领域本体的概念语义相似度计算研

用到更广阔的领域。 究[J]．计算机工程与设计，2007，28(10)：2460—2463．
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标准的分析，设计了一套IPv6协议测试集，利用自主

开发的测试系统对Linux下的一种IPv6协议实现进行

了测试，给出了测试结果，并对结果进行了分析，验证

了该协议实现的正确性和完备性。目前，基于模块化

测试描述模型和MTDL的协议测试集还不够完备，后

续将继续致力于协议测试例的开发，提高可测试协议

的覆盖度，并进一步完善测试系统功能。
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