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摘要：即时通信为个人和企业提供了更加快捷方便的通信服务，随着互联网的飞速发展，即时通信得到更为普及和广泛

的应用，而即时通信蠕虫是一种利用即时通信服务进行传播的网络蠕虫，它的出现严重威胁了网络的安全。文中首先介

绍了即时通信蠕虫的研究背景；然后论述了即时通信蠕虫的基本定义；接着讨论了即时通信蠕虫的网络拓扑和传播模型，

归纳总结了最新防御即时通信蠕虫的技术；最后展望了需要进一步研究的方向，并探讨目前研究中存在的问题。
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Abstract：Instant messaging is the more：quick and convenient communication services to individuals and enterprises，along with the rapid

development of Imernet，instant communication gets mO∞popularity and wide range of applications，and instant communication worm is

a network worm using instant communication service for spreading，which is Severe threat to the network security．First discuss the re·

search background of the instant communication worm．Following give the basic definition of the instant communication wornl．Then in·
troduce the network topology and propagation model of the instant communication worm and summarize the latest instant communication
wonll defense technology．Last，prospect the direction of fllrther research，and analyze the problems existing in the present mseamh．
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O 引 言

随着网络的广泛应用和即时通信(Instant Messa—

ging，IM)软件的迅猛发展，IM蠕虫得到了迅速的发

展。IM蠕虫一旦爆发，就快速复制传播，造成网络大

面积瘫痪。并且，现在一些蠕虫病毒可能会捆绑木马，

这些木马，驻留在用户的机器内，读取用户的按键信

息，窃取银行账号等，给用户在经济上造成很大损失。

由于IM蠕虫的发展速度极其迅速，并且发生频率极

其明显，攻击范围逐渐扩大，已引起网络安全研究人员

的广泛关注和重视。

文中以IM蠕虫的基本概念作为切入点，围绕IM

蠕虫的结构和工作原理进行展开论述，并且对IM蠕

虫的网络拓扑及其传播模型做出更深层次的探讨，最

后归纳总结了最新防御即时通信蠕虫的技术，并对IM

蠕虫的发展趋势进行了展望。

1 IM蠕虫简述

I．I肼蠕虫的定义
蠕虫病毒是一种不需要人为进行手动干预就能够

独自进行攻击和传播的恶意计算机程序，它利用网络

中计算机上的部分或全部控制权的漏洞侵入用户系统

或其他多种渠道进行传播。它具有传染性和破坏性，

而且不需要宿主，可以独立运行，其最重要的一个特点

就是能够进行自我复制和自我修复，即使蠕虫某一部

分在传播过程中遭到破坏，也能及时地进行修复。这

使得它能够在网络中在极短的时间内蔓延开来。
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IM蠕虫是蠕虫病毒的一种，与主动探测蠕虫和E

—mail蠕虫等相并列，针对即时通信工具的漏洞等进行

传播攻击，并在即时通信网络内传播的网络蠕虫¨]。

1．2 IM蠕虫功能结构

Jose Nazario旧1等人将网络蠕虫分成6个功能模块

结构，该结构难以准确表达当前IM蠕虫的功能。在

此基础上卿斯汉等人对IM蠕虫进行了系统的研

究一。，提出了辅助功能模块和主体功能模块。辅助功

能模块负责IM蠕虫的自我保护和破坏，主体功能模

块负责IM蠕虫的攻击和传播。功能结构如图1所示：

中的工作状态；

4)远程控制功能模块，该功能模块是对IM蠕虫

的操作控制模块，如派发新的指令并对IM蠕虫的攻

击行为做出调整最终达到对感染主机的控制；

5)自动升级功能模块，实现对IM蠕虫的更新换

代，包括更新攻击方式和最新的功能需求等。

1．3 IM蠕虫传播方式

(1)自动发送恶意文本消息：IM蠕虫一旦感染IM

用户的主机，就会查找用户的联系人列表，向列表中的

好友发送欺骗性的消息或是恶意URL链接H’5J。

IM蠕虫功能

主体功能I 辅助功能

图1 IM蠕虫的功能结构图

主体功能部分由3部分构成：

1)信息搜集功能模块，该功能模块将会查找系统

中的漏洞并通过漏洞搜集即时通信中的信息，包括本

机系统信息和联系人信息等；

2)攻击渗透功能模块，该功能模块在信息搜集功

能模块的基础上，决定采用什么样的方法对搜集到的

联系人进行攻击，并在此基础上建立与其相对应的传

播通道，攻击方法具有开放性和可扩充性的特点；

3)传播推进功能模块，该功能模块决定在感染主

机上生成怎样的IM蠕虫副本，并采用哪种措施对感

染主机上联系列表内的联系人进行IM蠕虫副本的传

播。

辅助功能模块是对其他模块进一步的归纳和预

测，主要由5个关键模块构成：

1)实体保护功能模块，该功能的关注点是提高IM

蠕虫的自身生存能力，包括隐藏实体组成部分，并对其

变形和加密，通过关闭各种安全软件实现自我保护；

2)宿主破坏功能模块，即提供辅助攻击性能，包

括后门的安装、僵尸网络的构建、信息窃取和DOS攻

击等；

3)信息通信功能模块，该模块用于信息的共享和

交流，实现与IM蠕虫之间、与黑客之间的信息共享和

交流，使攻击者能够更好地掌握IM蠕虫在传播过程

(2)IM软件的文件传输：IM蠕虫向用户人

列表里的联系人发送文件传输请求，利用联系

人对好友的信任欺骗对方接收并运行携带病毒

的文件并以此为基点更加迅速地传播IM蠕虫。

(3)IM软件自身的漏洞：IM蠕虫利用IM

软件客户端自身的漏洞获取远程主机的系统控

制权限，从而建立传输通道来直接传递蠕虫副

本，并且可以在没有用户干预的情况下在远端

顺利执行该蠕虫副本。

(4)操作系统的漏洞：这种传播手段是指

IM蠕虫通过攻击用户主机操作系统的安全漏

洞来获取对主机的控制，然后在此权限下建立

蠕虫副本传输通道，以达到在无人干预下从远程主机

顺利执行该蠕虫的目的。

1．4 IM蠕虫工作流程图

IM蠕虫感染主机之后，首先要收集主机的拓扑信

息、网络信息、联系人信息等，然后根据所搜集到的信

息对网络内的其他主机进行扫描，如果发现目标则进

行蠕虫攻击入侵，如果没有发现目标则继续扫描；如果

攻击入侵成功，则IM蠕虫成功进入目标主机，进行自

身的复制，产生蠕虫副本，收集信息，在新的主机上进

行上述流程操作；如果入侵失败，则返回目标扫描继续

进行扫描。图2为IM蠕虫工作流程图

图2 IM蠕虫工作流程图
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2 m蠕虫理论研究
2．1网络拓扑结构

IM用户之间实际发生的联系网构成了IM网络，

IM网络实际上是通过即时通信，在实际的因特网网络

拓扑上构建的一层虚拟网络拓扑，对该网络拓扑结构

的研究对进一步了解病毒的传播有很大的影响M1。

在20世纪90年代以后，越来越多的网络拓扑研

究表明：复杂现实网络中的节点连接数遵循power—law

规则。Barabasi和Albert提出的BA无标度网络。列

(scale-free，简称SF)来阐述复杂网络的拓扑结构，在

sF中有两个特性：①网络范围会随着网络新节点变化

而做出调整；②每个新加入的节点在与高链接的节点

链接时都会有较高的优先权。SF模型，随着网络新节

点的加入，网络能够持续地增加，且新加入的节点与高

链接的节点优先链接。sF模型表明：复杂网络有很好

的容错能力，对意外故障具有极强的承受能力，但是面

对病毒和蠕虫的攻击和破坏却是不堪一击哺J。因此

IM蠕虫在网络中可以得到很广泛的传播，在SF模型

下对IM蠕虫进行对抗和检查其难度将会很大。

2．2 IM蠕虫的建模

2．2．1 IMWDP模型

卿斯汉等人提出的IMWDP(IM Worms Discrete

Propagation)模型口1，是采用离散递归方程来描述IM

蠕虫在网络中的传播趋势。在SF网络下，重点考虑两

个方面的影响：

1)用户的联系人数量对IM蠕虫传播的影响；

2)用户的人为干预(安全意识以及社会信任关

系)对IM蠕虫传播成功的概率的影响。

假设：

1)已感染主机不会再次感染同样的IM蠕虫；

2)在感染节点上的IM蠕虫在一个标准时间内的

攻击、传播和其他副本处理工作全部完成。

在发动攻击的标准时间内，感染主机的联系人数

量决定攻击目标的数量。攻击目标分为易感染主机和

已感染主机。IMWDP模型的离散递归方程如公式(1)

所示：
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用户的影响非常大。

2．3．2签名／验证机制

在IM软件系统内部对IM蠕虫进行防范。引入

PKI(公钥基础设施)签名验证机制¨1|，对用户发送的

及时消息和文件利用签名验证机制进行签名，在接收

方接收到之后利用签名验证机制进行验证签名，来辨

别消息是否可疑。

缺点：每发送一条消息便需要输入一次口令访问

一次私钥，操作过于频繁，不切实用。签名／验证流程

如图3所示：

图3签名／验证流程图

2．3．3 captcha验证机制

captcha验证机制¨21是在区分计算机和人的行为。

利用数字和字母随机组成的一些计算机很难识别的图

片显示给用户，当用户发送文件或URL文本时，服务

器会向用户发送一个挑战信息，用户根据挑战信息填

写验证。

缺点：和签名／验证机制缺点一致，每次访问都要

进行验证操作，验证过于频繁，服务器负载大。

2．3．4 IM消息流量监控

IM消息流量监控¨副主要是根据已感染用户与正

常用户之间的通信速率差异较大来对异常信息进行捕

获，从而对其加以限制并做出处理，使得IM蠕虫的传

播被抑制。只对包含URL链接的消息或文件传输请

求消息进行监控，就可以达到要求。

流程图如图4所示。

(1)把蠕虫的“检测地点”从IM服务器转移到普

通网络的网关。

(2)把为每个用户维持一张联系人列表，改为动

态地以发送者为标志的队列。对发送者为标志组成队

列，队列长度动态变化，每出现一条可疑消息，则该发

送者队列长度+l；每经过一定的时间，队列长度就一1，

直到为0；而当在一定时间内，队列长度超过一定阈

值，则判断为数据异常。

(3)对消息采取“延迟发送”的模式。

缺点：方案没有在第一时间阻止IM蠕虫传播；需

要提高反应速度，在检测到蠕虫后迅速做出应对处理；

成功率较低并且误报率较大。

图4消息流量监控流程图

3结束语

结合以上所述分析，可以明确地发现现阶段对IM

蠕虫的对抗技术研究仍然很少，并且IM蠕虫的发展

呈现出高速发展、捆绑病毒、木马进行综合传播的趋

势，现有的对抗技术很难有效地抑制IM蠕虫的快速

传播。

归纳总结目前研究中依然存在的问题：

1)IM服务器的工作负荷比较严重；

2)对用户间正常的通信产生影响；

3)无法检测出依赖用户通信行为发起攻击的IM

蠕虫；

4)成功率不够理想，误报率较大，有效性还无法

得到实际验证；

5)IM蠕虫传播模型不够完善，通过研究IM蠕虫

的传播模型，分析其传播行为并预测其趋势；

6)进一步查找病毒源，能够从根源上对IM蠕虫

进行控制操作。

总之IM蠕虫的对抗是个漫长的过程，要掌握其

基本原理，认真研究其动态发展趋势，迎接新的挑战。
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