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摘要：通过对IEEE802．1li无线局域网安全标准中动态密钥协商机制的详细分析，发现四次握手过程存在缺陷并且有可

能遭受伪造消息的拒绝服务(DoS)攻击。针对这一安全漏洞，提出一种基于对称密钥加密技术的四次握手过程改进方法。

这一改进方法改变了IEEE802．1li四次握手过程中明文传送密钥材料的策略，使用AES加密算法对密钥材料进行加密，

从而避免了攻击者通过伪造消息进行DoS攻击。为了验证这一改进方法的有效性，利用Pyt}lon和pyCrypto组件对其进行

了模拟与分析，从模拟结果可以看出，这一改进方法能够很好地避免DoS攻击，同时不会引起申请者的内存耗尽和CPU性

能下降，进一步增强了WLAN的安全性。
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Abstract：Through the analysis of IEEES02．11i key negotiation mechanisms，it is found that there exists security vulnerability in 4一way

handshake，which will lead tO a DoS attack．Aiming at this security flaw，all improved method based on pairwise key encryption technolo—

gY is developed．This improvod method encrypts keying material using AES encryption algorithm，which changes the transfer key material

strategy in 4一way handshake process，SO as to avoid DoS attack．This improved method is simulated by using Python and the pyCrypto

module．From the simulation results it call be seen that the improved method can well avoid DoS attack．at the same time will not cause

the appficant’S run out of memory and CPU performance decline，further enhance the security of WLAN．
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0 引 言

随着无线网络应用的蓬勃发展，无线局域网

(WLAN)的安全问题越来越受到人们的关注。2004

年发布的WLAN安全标准IEEE802．1 li⋯定义了强健

安全网络RSN(Robust Security Network)的概念，增强

了WLAN的认证和数据加密性能，被认为是WLAN

安全问题的最终解决方案。然而，很多研究旧。1表明，

IEEES02．11i标准中用于实现申请者与认证者之间动

态密钥协商的四次握手过程存在安全缺陷，攻击者可

以通过伪造消息实现拒绝服务(DoS)攻击，对WLAN

的安全性造成威胁。针对这一安全漏洞，目前已经提

出多种改进方法旧’91，但这些改进方法在避免DoS攻

击的同时，给WLAN带来了新的安全威胁。IEEE802．

1 li小组针对这一安全漏洞提出了基于TPTK(Tempo-

rary Pairwise Transient Key)技术的改进方案，该方案

可以避免伪造消息的DoS攻击，但容易导致申请者的

内存耗尽。文献[8]提出了基于重用Nonce(随机值)

技术的改进方法，该方法能够避免申请者的内存耗尽，

但申请者有可能因为大量的计算导致CPU耗尽。文

献[9]提出了基于身份认证技术的改进方法，该方法
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能够避免申请者的内存和CPU被耗尽，但攻击者可以

通过暴力破解的方式获取申请者与认证者此次会话的

密钥，对WLAN的安全性造成致命的影响。文中分析

了四次握手过程的安全漏洞以及上述三种改进方法的

优缺点，在此基础之上，提出了一种基于对称密钥加密

技术的改进方法。这一改进方法改变了IEEE802．1 li

四次握手过程中明文传送密钥材料的策略，使用AES

加密算法对密钥材料进行加密，从而避免了攻击者通

过伪造消息进行DoS攻击。为了验证这一改进方法

的有效性，利用Python和pyCrypto组件对其进行了模

拟与分析，从模拟结果可以看出，这一改进方法能够很

好地避免DoS攻击，同时不会引起申请者的内存耗尽

和CPU性能下降，从而使WLAN的安全性得到进一

步增强。

1Ⅱ￡EE802．1X

IEEE802．11i标准中规定使用IEEE802．1X认证

和密钥管理机制。IEEE802．1X是一种基于端口的认

证协议，包括3个实体：申请者，认证者和认证服务器。

对于WLAN来说，申请者请求接入无线网络，通常为

支持802．1X的工作站。认证者指的是需要进行访问

控制的端口，一般为无线接人点，认证者只负责链路层

的认证交换过程，并不维护任何用户信息，任何认证请

求均会被转送至认证服务器进行实际的处理。认证服

务器实现具体的认证功能，并通知认证者是否允许用

户访问端口所提供的服务，通常是一个RADIUS(Re-

mote Authentication Dial—In User Service)服务器，用户

身份信息存储在该服务器上。认证通过后，申请者和

认证服务器生成一个共同的主会话密钥(Master Ses—

sion Key，MSK)。认证服务器将MSK安全地传输给认

证者。申请者和认证者利用MSK生成成对主密钥

(Pairwise Master Key，PMK)。如果WLAN中没有配置

认证服务器，申请者和认证者可以使用预共享密钥

(Pre—Shared Key，PSK)代替PMK。

2 四次握手过程的分析及可能存在的攻击
当申请者和认证者生成相同并且最新的PMK之

后，双方发起四次握手过程H0。。申请者和认证者之间

的消息均由EAPOL—Key帧格式封装。STA和AP分

别代表申请者和认证者，SNonce和ANonce分别为申

请者和认证者所产生的随机数，MIC(Message Integrity

Code)是消息完整性校验值，RSN IE(Robust Security

Network Information Element)为健壮安全网络信息元

素。

(1)消息1：AP生成并向STA发送ANonce。

(2)消息2：STA收到ANonce之后，生成SNonce，

计算胛K。

PTK包含3个部分，分别是：EAPOL密钥确认密

钥(EAPOL Key Confirmation Key，KCK)，EAPOL密钥

加密密钥(EAPOL Key Encryption Key，KEK)，临时密

钥(Temporal Key，TK)。其中，KCK用于计算EAPOL—

Key帧的校验和，KEK用来加密EAPOL—Key帧的数

据，TK用以加解密STA与AP之间的单播数据。在计

算得到PTK之后，STA向AP发送SNonce、STA的RSN

IE，整个消息2使用KCK进行MIC校验。

(3)消息3：AP收到SNonce之后，利用同样的方

法计算得到PTK，并用KCK对消息2进行MIC校验，

如果校验失败则丢弃消息2，成功则向STA发送

ANonce，AP的RSN IE，MIC，是否安装PTK以及使用

KEK加密的组临时密钥(Group Temporal Key，GTK)。

(4)消息4：STA收到消息3并校验正确后即装入

PTK，然后向AP发送消息4，表示已经装入PTK和

GTK。AP收到消息4并校验正确后也装入PTK。至

此，四次握手过程完成。

经过对四次握手过程的分析发现，攻击者可以在

消息2发送后冒充AP向STA发送伪造的消息1。

STA将根据新的消息1中的随机值ANonce’和本身产

生的新的随机值SNonce’重新计算PTK’，而PTK’与

AP收到消息2后产生的VI'K显然是不一致的，这样

STA收到消息3后无法正确校验，就会导致四次握手

过程被终止，造成DoS攻击。

3一种四次握手过程的改进方法
通过以上分析可以看出：DoS攻击源于STA无法

判断接收到的消息1是否来自于合法AP，因此STA必

须为每一个接收到的消息1运行一个四次握手实例。

如果能够表明消息1的来源，STA收到攻击者伪造的

消息1后，通过验证发现该消息1不是由合法AP发送

的，将直接丢弃该消息1，就可以避免DoS攻击。根据

这一点，文中提出一种基于对称密钥加密技术的四次

握手改进方法。

在消息1的传递过程中，PTK还没有被计算出来，

AP和STA共享的密钥只有PMK，根据公式(1)将

PMK展开成IPEK(Initial Pairwise Encryption Key)，作

为专门供消息1使用的对称密钥，其中，AA和SPA分

别代表AP和STA的MAC地址，“I I”表示连接操作。

IPEK=PRF～X(PMK，”Initial Pairwise Encrypfion

Key",Min(AA，SPA)I IMax(AA，SPA)) (1)

在这种改进的四次握手过程中，AP与STA之间

的消息传递如图1所示。

(1)消息1：AP生成随机值ANonce，计算IPEK并向

STA发送用IPEK加密的ANonce，加密采用AES(Ad—
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vanced Encryption Standard)算法‘11'12|。

图1 改进的四次握手过程

(2)消息2：STA计算IPEK，对收到的消息1解密

获得ANonce，STA生成随机值SNonce并计算PTK，然

后向AP发送ANonce，SNonce，STA的RSN IE以及用

KCK计算得到的MIC值。

(3)消息3：AP收到SNonce之后，利用同样的方

法计算得到PTK，并用KCK对消息2进行MIC校验，

如果校验失败则丢弃消息2，成功则向STA发送

ANonce，AP的RSN IE，MIC，是否安装PTK以及使用

KEK加密的GTK。

(4)消息4：STA收到消息3并校验正确后即装入

PTK和GTK，然后向AP发送消息4，表示已经装入

PTK和GTK。AP收到消息4并校验正确后也装入

PTK。至此，四次握手过程完成。

由于攻击者不知道IPEK，无法正确对伪造的

ANonce加密。STA收到伪造的消息1，解密后必然会

有某些不可读的符号和字符，STA将丢弃该消息1，从

而避免了伪造消息的DoS攻击。

在IEEE802．11i四次握手过程中，AP和STA之间

的消息都是通过EAPOL—Key帧格式封装的。为了尽

可能减少对协议的修改，应该保证改进的四次握手过

程中所产生的新的数据传递能够封装在EAPOL—Key

帧中，同时不会打乱已有数据在该帧格式中存放的位

置。EAPOL-Key帧格式如图2所示。

在文中所提出的改进方法中，消息2、3、4的数据

传递与IEEE802．11i四次握手过程一致，没有发生改

变，只是将IEEE802．11i四次握手过程消息1中明文

传送的随机值ANonce通过AES加密算法加密传送。

在IEEE802．1li四次握手过程消息1传递过程中，

EAPOL—Key帧中的Key Data Length字段和Key Data

字段没有被使用，因此，在改进方法中，可以将加密后

的ANonce存放在Key Data字段中，而密文的长度可

以存放在Key Data rJength字段中。由此可见，文中所

提出的四次握手过程改进方法不需要修改EAPOL—

Key帧的帧格式，另外也不会打乱帧中已经存放的数

据的位置。

Descriptor Type一1 octet

Key Information一2 Key Length
OCtetS ．2 octets

Key Replay Counter一8 octets

Key Nonce-32 octets

EAPOL--Key IV-·1 6 octets

KeyRSC一8 octets

Reserved．8 octets

KeyMIC-16 octets

KeyDataLength一2 KeyData

OCtetS —noctets

图2 EAPOL-Key帧格式

4改进方法的模拟与分析

利用Python和pyCrypto组件对四次握手过程中

STA、AP和攻击者之间的消息l交换进行了模拟。为

了与IEEE802．11i四次握手过程进行对比，进行了2

组模拟。第一组模拟了IEEE802．11i四次握手过程，

第二组模拟了文中提出的改进四次握手过程。在第一

组对IEEE802．11i四次握手过程的模拟中，所有发送

的消息1中的ANonce都是明文传送的。在第二组对

改进四次握手过程的模拟中，STA和AP使用相同的

PMK，攻击者分成两种情况，一种是使用与PMK不同

的密钥，另一种是不使用密钥。在两组模拟中，为了模

拟典型的网络环境，攻击者分别以0．2s、0．02s和0．

002s的延迟时间向STA发送50个消息1数据包，AP

则随机发送5个消息1数据包。两组模拟的结果如表

1和表2所示。

从表1和表2可以看出：在IEEE802．1li四次握

手过程中，随着攻击者每秒发送的伪造消息1的增多，

STA的内存耗尽时间迅速下降，而在整个模拟过程中，

改进四次握手过程中STA的内存都没有被耗尽。

在改进四次握手过程中，消息1需要经过加密，为

了测试这一加密过程对消息1数据包传送时间的影
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响，进行了第3组模拟。在这组模拟中，分别向STA

连续发送50个未加密和经过加密的消息1数据包，通

过3次独立测试，计算发送50个消息1数据包所需的

平均时间。模拟结果如表3所示。

表1 对IEEE802．11i四次握手过程的DoS攻击

延迟时间(S) 内存耗尽的平均时间(S)

0．2

0．02

0．002

1．825

0．310

0．160

表2对改进四次握手过程的DoS攻击

5结束语
文中对IEEE802．11i四次握手过程及其安全性进

行了详细地分析，发现四次握手过程的设计缺陷使它

容易遭受伪造消息的DoS攻击。针对这一安全隐患，

文中提出了一种基于对称密钥加密技术的改进方法。

改进后的四次握手过程很好地避免了DoS攻击，使

WLAN的安全性得到进一步增强。
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