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基于加速度传感器的车辆防盗技术研究
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摘　 要:为了准确地检测出车辆的被盗情况,并迅速向用户报警,文中研究了一种基于 MEMS 三轴向加速度传感器的车辆

运动状态检测技术,并提出了基于此技术的防盗终端和报警系统设计方案。 论文首先介绍了防盗报警系统的结构,然后

对采集到的加速度数据进行分级处理,分别根据加速度的变化情况及加速度幅度概率值的规律来判断车辆的运动状态,
通过设定合理的门限值,完成对车辆非法运动的判定,并触发无线通信模块向用户报警。 对配置防盗终端的汽车进行了

多次模拟被盗实验,成功报警率达到 98% 。 实验证明,算法简便快捷,实时性好,准确率高。
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Research on Vehicle’s Anti-theft Technique Based on
Acceleration Sensor

WANG Yu,CHEN Chang-jia,DONG Yan-lei
(School of Electronics and Information Engineering,Beijing Jiaotong University,Beijing 100044,China)

Abstract:In order to accurately detect and quickly alarm to users when the vehicle was stolen,study a kind of vehicle motion state detec-
tion technology based on MEMS three axial acceleration sensor,and put forward guard against theft terminal and alarm system design
scheme based on the technology. First introduce the alarm system structure,and then do classification processing to the collected accelera-
tion data. Respectively according to the change of acceleration and acceleration amplitude probability value judge the law of vehicle mo-
tion state. Through setting reasonable threshold value complete the decision of illegal vehicle movement,and trigger the wireless commu-
nication module alarm to users. The car with security terminal configuration has carried on simulation stolen experiment many times,suc-
cessful alarm rate reached 98 percent. Experimental results prove that the algorithm is simple and direct,good real-time and high accuracy.
Key words:acceleration sensor;motion state detection of vehicle;anti-theft alarm

0　 引　 言
随着国民经济的快速发展和人民生活水平的日益

提高,汽车保有量也在逐年攀升[1],随之而来的汽车被

盗案件也在不断增加[2],汽车防盗成为困扰汽车拥有

者的难题,因此汽车防盗装置和系统应运而生。 目前

国际上汽车防盗的核心思想是防止汽车整体被盗,这
些防盗装置常用的防盗手段为:机械式防盗、电子式防

盗以及网络式防盗[3]。 机械式防盗器的原理是用机械

锁锁住汽车上某一结构,使汽车无法开动[4],该类防盗

器安装简便,价格便宜,但体积较大,很难抵挡住利用

钢锯等重型工具的盗窃方式;电子式防盗器利用钥匙

中的无线电发射芯片与车身内的 ECU 通信即可实现

单向或双向报警,但其遥控器的信号容易被拦截[5],车
辆被盗危险系数较高;网络式防盗器是现在汽车防盗

器发展的重点,主要依靠设置在车内的装置,配合社会

的公共网络监控车辆的行驶,如 GPS 定位系统、GSM
或 GPRS 等,向用户报警[6],这种防盗器较为复杂,同
时需要采用前装模式。 除此之外,基于 RFID 和自组

织网络技术的汽车防盗系统也已有所发展[7 ~ 9],此方

法具有低功耗、低成本、低数据速率等优势[10],但此方

法建立在传感器网络的基础上,对于单一车辆并不适

用。
为了兼顾实时性、准确性及简便性,文中设计采用

基于 MEMS 三轴向加速度传感器的双级车辆运动状

态检测算法对车辆的运动状态进行监测,当检测到车

辆发生非法移动后,自动定位并远程报警。
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1　 系统设计
系统的硬件部分包括微控制器模块、GSM / GPRS

无线通信模块、加速度传感器采集模块、开关按键模块

以及供电模块等[11,12]。 功能框图与系统结构如图 1 所

示:

图 1　 功能框图与系统结构图

系统的核心控制及运动状态检测计 算 选 用

MSP430G2553 单片机。 该单片机具有超低功耗、多种

节能模式、集成度高等突出特点,适用于电池供电的便

携产品。
GSM / GPRS 无线通信模块采用 G610,该模块可

以工作于 4 个频段, 内置 TCP / IP 协议栈,提供短消息

和数据传输功能,并可实现在无 GPS 信号时基于小区

定位。
加速度信号采集模块的核心部分是基于 MEMS

的三轴向加速度传感器 CMA3000。 此芯片具有小巧

轻薄、超低功耗、可变量程、高精确度等特点,支持±
2g、±8g 双量程工作。 将加速度传感器芯片放入车内

实际测量,车辆运动时加速度值在±2g 之间变化,设置

CMA3000 的量程为±2g。
开关按键完成系统的设防和撤防设置,在正常开

车时将系统撤防,系统关闭;在驾驶员离开车辆后将系

统设防,随时监控车辆状态。
系统采用锂电池供电,在电量不足时可外接电源

充电。
当系统处于设防状态时,采用双级探测方法以减

少误判事件的发生,当系统判定车辆异常移动时,将自

动进行定位,并将定位信息和报警信息等以短信形式

发送到目标手机上。

2　 车辆状态检测方法
2. 1　 车辆运动状态参量

车辆在正常使用过程中,主要有停车静止、洗车、
开关车门、在机械式立体车库中做横移运动和升降运

动以及正常行驶等过程。 正常行驶过程时加速度变化

最剧烈,将正常行驶过程与其余过程区分为剧烈运动

过程和非剧烈运动过程,在系统处于设防状态时,若检

测到车辆剧烈运动,说明车辆被非法移动,则触发报

警。 实验中,选择滑动窗内各轴向加速度变化值

△ax,△ay,△az 超过门限值的总个数 Nxyz 及车辆加速

度的幅度概率值 APV 作为车辆运动状态参量。
各轴向加速度变化值 △ax,△ay,△az 分别为 X、

Y、Z 轴每秒加速度输出值与上一秒加

速度输出值的差值,加速度变化值越

大车辆运动状态越剧烈。 当一段时间

内出现多次加速度变化值较大的情况

时,说明车辆处于持续剧烈运动过程

中。 统计滑动窗内 △ax,△ay,△az 超

过门限值的总个数 Nxyz ,表征车辆运动

的剧烈程度,其定义为:
Nxyz = Nx + Ny + Nz (1)
其中, Nx,Ny,Nz 分别为一个滑动

窗内 △ax,△ay,△az 超过门限值的个数。
车辆加速度的幅度概率值 APV 通过计算超出门

限的加速度的幅度值个数占滑动窗长度的概率来表征

车辆运动的剧烈程度,APV 越大车辆运动越剧烈,其
定义为:

APV=
CP + C( )

N

LW
　 (2)

式中各参数定义如下:计算滑动窗内每一个加速

度的幅度值与滑动窗内所有加速度幅度值的均值之间

的差值,设定一个门限值 γ ,分别对这些差值超出门限

值的数量进行统计,大于 γ 的差值的符号为正,小于 -
γ 的差值的符号为负,介于 γ与 - γ之间的差值不记符

号。 对滑动窗内所有差值的正负符号的个数进行统

计,将正值的数量记为 CP,将负值的数量记为 CN,LW

为滑动窗的窗长。 经过计算,本实验中确定 γ 值为

1． 1。
2. 2　 双级检测算法实现

双级检测算法主要分为两级,每一级算法都独立

地进行一次状态检测,第二级算法只针对第一级已经

判断为正常行驶的过程进行计算[13]。 双级检测算法

的流程图如图 2 所示。
第一级检测算法的判断依据为 Nxyz ,选择恰当的

阈值,将车辆的运动分为剧烈运动过程和非剧烈运动

过程。 第一级检测算法选取 30 秒长滑动窗,采样周期

为 1 秒,统计在 30 秒内 △ax,△ay,△az 超过门限值的

总采样点数 Nxyz ,若 Nxyz 超过阈值,则判断为剧烈运

动。 通过实验测定,当车辆正常行驶时, △ax,△ay,
△az 大于 80mg 的采样点一般共会出现 10 个以上,而
其他运动过程中大于 80mg 的加速度变化值采样点数

一般均少于 10 个,因此可以将 30 秒滑动窗内出现 10
个加速度变化值大于 80mg 的采样点作为第一级算法
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的判断依据。 图 3 为车辆正常行驶过程中 △ax,△ay,
△az 在 30 秒内的变化情况,△ax,△ay,△az 超过 80mg
的总采样点数大于 10。

图 2　 双级检测算法流程图

　 　 　 　 　 　 　 图 3　 正常行驶过程中 △ax,△ay,△az 变化趋势图

第二级检测主要计算第一级算法中判断为剧烈运

动过程的加速度幅度概率值 APV,并与设定好的阈值

比较。 为了减少噪声对加速度信号的影响,对输出加

速度信号进行中值滤波处理,采用 10 秒长度的短滑动

窗,采样周期为 0. 1 秒,统计 10 秒滑动窗内 100 个数

据的幅度概率值。 实验测试表明,当车辆正常行驶时,
幅度概率值明显增大,当幅度概率值大于 0. 5 时,判断

为车辆剧烈运动。 图 4 所示为某一运动过程中幅度概

率值变化情况。

图 4　 正常行驶过程中幅度概率值变化趋势图

3　 实验测试
将终端设防后分别放入 5 辆汽车内进行运动状态

模拟测试,每辆汽车各进行停车过程、频繁开关车门过

程、洗车过程、在机械式立体车库中做横移运动过程、
在机械式立体车库中做升降运动过程以及正常行驶过

程各 10 次,实时采集实验过程中的加速度数据,并统

计终端发生报警的次数。 实验结果如表 1 所示。
表 1　 双级检测算法实验结果

实验内容
实验

次数

第一级检测 第二级检测

标记剧烈

运动次数

标记剧烈

运动次数

正确率(% )

停车静止过程 50 0 0 100

频繁开关车门过程 50 1 0 100

洗车过程 50 5 1 98

车库中横移过程 50 5 0 100

车库中升降过程 50 6 0 100

正常行驶过程 50 50 50 100

　 　 其中第一级检测中标记剧烈运动次数指在所有实

验过程中经过第一级计算后判定为剧烈运动过程的例

数,第二级检测中标记剧烈运动次数指对于第一级中

已经判定为剧烈运动的例数中在第二级计算中仍然判

定为剧烈运动的例数,正确

率指整个检测过程中判定

车辆运动状态的正确率。
实验结果表明,第一级

算法在车体未发生移位的

运动过程中精确度较高,第
二级算法对加速度值进一

　 　 　 　 　 　 　 　 　 　 　 步分析,提高对车辆正常行

驶过程判定的正确率,当车辆被非法驾驶时,能够完全

检测出车辆的运动状态,从而触发报警。 洗车过程中

车主一般在车上或车辆附近,终端设防的情况比较少,
车辆丢失的可能性也比较低,极少数的误判情况不会

影响车辆的安全性。

4　 结束语
文中提出了一种基于 MEMS 三轴向加速度传感

器的双级车辆状态检测算法,并提供了基于此算法的

车辆防盗终端及报警系统的设计方案。 实验证明,双
级检测算法减少了计算量,提高了准确率,增加了实时

性,解决了现有车辆报警器存在的误报警率高的问题。

参考文献:
[1]　 中国汽车工业协会统计信息网. 2011 年汽车工业经济运

行情况信息发布会通稿[EB / OL]. [2012-01-12]. http: / /
www. auto-stats. org. cn / ReadArticle. asp? NewsID=7275.

[2]　 万新宇. 浅析我国机动车报警服务市场[ J]. 中国安防,

　 　 (下转第 141 页)

·731·　 第 5 期　 　 　 　 　 　 　 　 　 　 王　 雨等:基于加速度传感器的车辆防盗技术研究



区的大小,而无须对识别、打开、读写报表等功能进行

修改。
图 3 是主机应用程序调用 CHidComm 接口实现与

Wave Panel 通讯的情况。 以十六进制形式输出读报表

缓冲区的值,并显示控制器状态变化情况。 需要注意

的一个重要问题是 Wave Panel 输入报表并不使用报

表 ID,在这种情况下应将读报表缓冲区 ReadBuffer 的
第 0 字节设置为 0x00,否则读报表线程将无法接收到

输入报表。

图 3　 Wave Panel 与主机的通讯

4　 结束语
Wave Panel 是一类较复杂的视频编辑 HID 设备,

没有提供 Windows 环境下的通讯功能。 基于 Wave
Panel 对 Windows 环境下的 HID 设备通讯进行研究,能
够解决许多 UNIX、Linux、Mac 等操作系统支持的专用

HID 设备无法在 Windows 环境下使用的问题。 较之现

有的一些解决方案,设计的 CHidComm 接口具有较强

的通用性,并可以方便地对功能进行扩展。 今后的工

作主要是扩展该接口在 64 位 Windows 环境下的功能。
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