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摘　 要:数据库的安全性极为重要,访问控制技术是保证数据库安全行之有效的方法之一,数据库访问控制安全管理的重

要机制就是角色与权限分配。 首先,通过 RBAC 通用模型和控制过程形式化表示方法,研究基于角色的访问控制方法;然
后,分别研究 Oracle 基于角色访问控制和 SQL Server 基于角色访问控制;最后,对 Oracle 与 SQL Server 基于角色访问控制

进行对比分析。 结果表明,Oracle 的角色与授权复杂,SQL Server 相对简单;如果对数据库的安全性要求较高,建议选择

Oracle;如果 DBA 的技术水平一般,建议选择 SQL Server。
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Abstract:The security of the database is extremely important,and access control technology is one of the effective methods to ensure da-
tabase security,the main mechanism of the database access control on security management is allocation of roles and permissions. First,it
studies the role-based access control method through the RBAC model and control process representation method,and then,respectively
research role-based access control on Oracle and SQL Server. Finally,it should make comparative analysis about these two aspects. The
results show that role and authorization of Oracle is more complex than that of SQL Server. When the requirements of database security
are high,it is recommended that Oracle should be chosen,otherwise,choose SQL Server.
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0　 引　 言
数据库是当今信息社会中数据存储和处理的核

心,其安全性对于整个信息安全极为重要。 数据库安

全是指为数据库系统建立和采取的技术与管理方面的

安全保护,用以保护数据库系统软件和数据不因偶然

或恶意的原因而遭到破坏、更改和泄露[1]。 保证数据

库安全的方法之一就是访问控制技术。 访问控制策略

一般有三种[2]:
一是自主访问控制 ( DAC, Discretionary Access

Control),这是一种比较宽松的访问控制,用户可以根

据自己的意愿决定是否将自己客体的访问权或部分访

问权授予其他主体;
二是强制访问控制(MAC,Mandatory Access Con-

trol),将系统中的信息分密级和类进行管理,是对所有

主体及其所控制的客体(进程、文件、段、设备)实施强

制访问控制;
三是基于角色的访问控制 ( RBAC,Role - Based

Access Control),运用权限和角色之间的关联关系[3],
简化授权管理,降低授权管理的复杂性,提高授权的灵

活性,是目前应用最广泛,也是最成熟的方法。
Oracle 和 SQL Server 是当前应用最为广泛的两个

数据库系统。 通过基于角色访问控制对比分析,在进

一步认识这两个数据库系统基于角色访问控制的基础

上,找出各自的优缺点和适用范围,为数据库管理员进

行数据库系统安全管理提供帮助,为公司或企事业单

位选择数据库系统提供指导。
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1　 基于角色的访问控制方法
基于角色的访问控制(RBAC,Role-Based Access

Control)及相关术语最早出现在 1992 年 Ferraiolo 和

Kuhn 发表的文章中,提出了运用角色对数据库访问进

行控制的思想,从此基于角色的访问控制方法在数据

库中得到了广泛的应用。
1. 1　 角色的作用

角色、用户、权限之间存在着错综复杂的关系。 用

户和权限之间是多对多的关系,即:一个用户具有多种

权限,一种权限可以被多个用户所拥有;用户和角色之

间是一对多的关系,即:一个用户属于一种角色,一种

角色可以被多个用户所拥有;角色和权限之间是多对

多的关系,即:一种角色具有多种权限,一种权限可以

被多个角色所拥有。 如此错综复杂的关系,如果不通

过角色辅助权限管理,那么用户权限管理将是非常复

杂的工作。 对于一个拥有多种权限大量用户的数据库

系统来说,角色架起了用户和权限之间的桥梁,通过角

色管理用户和权限,简化了权限管理的复杂性,提高了

权限分配的效率。 假定用户 1、用户 2、用户 3 对表操

作具有 SELECT、INSERT、UPDATE、DELETE 4 种权限,
如果采用直接授权操作,需要进行 12 次授权,如图 1
(a)所示;如果通过使用角色授权,先将 4 种权限授予

角色,然后将角色再分别授予用户,需要进行 7 次制授

权,如图 1(b)所示[4]。 当用户很多且数据库对象及相

应的操作很多时,使用角色能显著地简化权限管理。

图 1　 RBAC 通用模型

1. 2　 RBAC 通用模型

在访问控制中,主体是访问操作的主动发起者,是
系统中信息流的启动者,可以使信息流在实体之间流

动;客体是指信息的载体或从其他主体或客体接收信

息的实体,在权限管理中客体通常是指数据库对象,即
表、视图、连接、过程、记录、字段等。 RBAC 通用模型

包含五个基本要素:用户集(users)、角色集( roles)、操
作集(operators)、对象集(objects)、会话集( sessions),
其中操作集和对象集组成授权集(perms)。 用户集是

主体;对象集是客体;操作集是定义在对象上的多个操

作的集合,包括对数据的操作以及对数据库对象的操

作等;角色集根据应用的场合不同,可以是一组用户的

集合,也可以是一组权限的集合;会话集,是系统登录

或通信进程与系统之间的会话。 RBAC 通用模型如图

2 所示[5,6],可以形式化描述为五元组 URAOR{用户集

Users,角色集 Roles,访问集 Access,操作集 Operators,
资源对象集 Resources} [7]。

图 2　 RBAC 通用模型

1. 3　 控制过程形式化表示

RBAC 通用模型的要素之间通过一些操作关联起

来。 形式化表示如下[1]:
(1)用户分配(UA):UA⊆USERS×ROLES。 UA 是

多对多的关系,记录管理员为用户所分配的角色。 如

果给用户 user1 分配角色 role1,则 UA = UA∪(user1,
role1)。

(2)权限分配(PA):PA⊆PERMISSIONS×ROLES。
PA 是多对多的关系,记录管理员为角色所分配的权

限。 如果把权限 permissions1 分配角色 role1,则 PA =
PA∪(permission1,role1)。

(3)用户登录:user_sessions⊆USERS×SESSIONS。
用户登录系统后,系统为用户开启一个会话。 user _
sessions 是一对多的关系,因为在某些系统中一个用户

可以同时登录多次,那么一个用户就同时拥有多个会

话。
(4)激活与去活角色:session_roles⊆SESSIONS×

ROLES。 用户属于角色,会话与角色之间具有对应关

系,通过会话可以激活角色,用户就拥有了被激活角色

的权限;去活角色是激活角色的反向操作,当用户不需

要被激活角色的权限时,通过会话终止已经被激活的

角色。

2　 Oracle 基于角色访问控制
Oracle 有两种类型的权限,分别是系统权限和对
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象权限[8]。 可以将权限直接授予用户,也可以先将权

限授予角色,再将角色授予用户。
2. 1　 系统权限

系统权限是指允许用户在数据库的任何模式上执

行特定操作所需要的权限。 这些操作包括建立、修改

和删除数据库对象,数据库对象包括表、视图、回退段、
过程、函数、包等。 系统权限没有指定任何对象,但在

数据库一级上被授予。 有些系统权限的功能很强大,
只应该授予给可信任的用户。

Oracle 提供了 100 多种系统权限,可以划分为如

下三类[9]:
(1)允许在系统范围内操作的权限,如 CREATE

SESSION、CREATE TABLESPACE 等;
(2)允许用户在自己的模式内管理对象的权限,

如 CREATE TABLE、CREATE VIEW 等;
(3)允许在任何模式内管理对象的权限,如 CRE-

ATE ANY TABLE 等。
2. 2　 对象权限

对象权限是指对一个特定对象进行操作所需要的

权限。 一个对象的拥有者拥有对对象的所有权限。 对

象拥有者可以将对象上的权限授予数据库的其他用

户,也可以授权给别的用户。 对每一类对象可以授予

的对象权限可分为 8 类,如表 1 所示[4]。
表 1　 Oracle 对象权限

No Object Privilege Table View Function Sequence
1 ALTER ◆ ◆
2 DELETE ◆ ◆
3 EXECUTE ◆
4 INDEX ◆
5 INSERT ◆ ◆
6 REFERENCES ◆
7 SELECT ◆ ◆ ◆
8 UPDATE ◆ ◆

2. 3　 角色分类

在 Oracle 中,通过使用角色,显著地降低权限授予

次数,可以进行动态管理,还可以在应用程序中选择要

使用的权限。 角色包括预定义角色和自定义角色两

类。
自定义角色是指建立了数据库之后所建立的角

色。 建立角色使用 CREATE ROLE 命令,该命令通常

由 DBA 执行。 如果以其他用户身份建立角色,要求必

须具有 CREATE ROLE 系统权限。 建立角色时,可以

指定角色的验证方式:不验证、数据库验证、OS 验证

等。
预定义角色是指 Oracle 所提供的角色,是在建立

数据库、安装数据字典视图和 PL / SQL 包时建立的,并
且每种角色都用于执行一些特定的管理任务。 预定义

角色大体可分为四类,如表 2 所示。

表 2　 Oracle 预定义角色分类

角色类别 描述

CONNECT
可以登录 Oracle,不可以创建实体,不可以创建数据库结构。
当建立了用户后,多数情况下先给用户授予 CONNECT 和
RECOURCE 权限

RECOURCE 具有一般应用开发人员所需要的大多数权限。 例如建立存储
过程、触发器等

DBA
拥有全部特权,是系统最高权限,只有 DBA 才可以创建数据
库结构。 具有 WITH ADMIN OPTION 选项。 默认的 DBA 用
户为 SYS 和 SYSTEM

OTHER 不属于上述三类的角色。 如执行数据库的导入和导出、查询
数据字典视图、建立恢复目录等

3　 SQL Server 基于角色访问控制
在 SQL Server 中,角色用来集中管理数据库或服

务器的权限。 DBA 将操作数据库的权限赋予角色,再
将角色赋予用户,从而使用户拥有相应的权限。 SQL
Server 中有三种角色,固定服务器角色、固定数据库角

色和用户自定义的数据库角色[10]。
3. 1　 固定服务器角色

一台计算机可以承担多个 SQL Server 服务器的管

理任务。 固定服务器角色是对服务器级用户即登录账

号而言的。 是指在登录时授予该登录账号对当前服务

器范围内的权限。 这类角色可以在服务器上进行相应

的管理操作,完全独立于某个具体数据库。
固定服务器角色的信息存储在 master 数据库的

sysxlogins 系统表中,如表 3 所示。 固定服务器角色不

能被删除、修改和增加;固定服务器角色的任何成员都

可以将其他的登录账号增加到该服务器角色中[11]。
表 3　 SQL Server 固定服务器角色

No 角色 描述

1 sysadmin 能够执行 SQL Server 上的任何操作

2 serveradmin 对数据库服务器进行配置

3 setupadmin 添加或删除用户 ID

4 securityadmin 访问和安全操作(添加登录、读取错误日志、运行系统过
程)

5 processadmin 管理进程(中止正在运行的查询、添加其他登录、取消用
户进程)

6 dbcreator 对数据库进行操作(包括建立、修改、删除等操作)

7 diskadmin 对磁盘文件(数据文件、日志文件)进行管理

8 bulkadmin 通过 SQL 语句将本地或远程的数据文件批量导入到数
据库中

3. 2　 固定数据库角色

在一个服务器上可以创建多个数据库,数据库角

色对应于单个数据库。 固定数据库角色是指 SQL
Server 为每个数据库提供的固定角色,信息存储在 sy-
suers 系统表中,如表 4 所示。 可以使用企业管理器查

看固定数据库角色,还可以将某些数据库用户添加到

固定数据库角色中,使数据库用户成为该角色的成员。
也可以将固定数据库角色的成员删除。
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表 4　 SQL Server 固定数据库角色

No 角色 描述

1 Public 维护所有默认权限

2 db_owner 执行所有数据库角色活动

3 db_accessadmin 权限维护(增加用户、组和角色)

4 db_addadmin 增加、修改或删除数据库对象

5 db_securityadmin 执行语句和对象权限管理

6 db_backupoperator 备份和恢复数据库

7 db_datareader 检索任意表中的数据

8 db_datawriter 增加、修改和删除表中的数据

9 db_denydatareader 不能检索任意一个表中数据

10 db_denydatawriter 不能修改任意一个表中的数据

3. 3　 用户自定义角色

在许多情况下,固定数据库角色不能满足要求,就
需要新角色来完成,而新角色需要系统管理员自己定

义,称为用户自定义角色。 包括标准角色和应用程序

角色两种。
标准角色用于正常的用户管理,可以包括成员。

先将用户根据不同权限划分为不同的组,通过对组授

权来实现管理的安全性[12]。
应用程序角色是一种特殊角色,通过特定的应用

程序存取数据,也可以限定用户对语句或对象的许可。
应用程序角色需要指定口令,是一种安全机制。 一旦

用户使用应用程序角色,就不能使用数据库中的其他

角色。
标准角色是通过把用户加入到不同的角色当中而

使用户具有相应的语句许可或对象许可,而应用程序

角色是首先将权限赋予应用程序,然后将逻辑加入到

某一特定的应用程序中,从而通过激活应用程序角色

而实现对应用程序存取数据的可控性。 只有应用程序

角色被激活,角色才是有效的,用户便可以且只可以执

行应用程序角色相应的权限。

4　 对比分析
通过以上对“Oracle 基于角色访问控制”和“SQL

Server 基于角色访问控制”的研究,对数据库系统 Ora-
cle 与 SQL Server 基于角色访问控制对比分析如下:

(1)SQL Server 具有固定服务器角色,可以通过这

些固定服务器角色直接为用户制授权,简化了授权操

作的复杂性。
(2)在 SQL Server 中,数据库对象的创建者具有对

该对象的全部操作权限,而不需要任何额外的授权工

作就能实现对该对象的完全控制。 而非数据库所有者

只能通过授权过程才能完成对数据库对象的特定操

作。
(3)Oracle 的权限按其应用范围可分为系统级权

限和对象级权限。 系统级权限是对整体数据库的各种

操作以及对某类群体对象的使用权,通常由 DBA 负责

授权;对象级权限是对数据库单一对象的使用权,通常

由该对象的拥有者负责授权。
(4)在 Oracle 中,进行授权工作可以使用操作系

统命令或图形用户界面工具将角色分配给数据库中的

用户。 但由于 Oracle 的图形用户界面工具大多是第三

方产品,在功能及版本等方面受到限制,大多数 DBA
都使用操作系统命令。 在 SQL Server 中,图形用户界

面工具是由数据库系统开发商提供的,功能强大且容

易使用,所以 SQL Server 中进行授权工作通常使用图

形用户界面工具。
(5)Oracle 建立角色时可以指定验证方式。 如果

是公用角色或用户默认角色,可以采用不验证方式。
当建立角色时,如果不指定任何验证方式,表示该角色

使用不验证方式。 数据库验证方式是指使用数据库来

检查角色、口令的方式。 当采用这种方式时,角色名及

口令存放在数据库,当激活角色时,必须提供口令。 对

于用户所需要的私有角色来说,在建立角色时应该为

其提供口令。
(6)SQL Server 提供了应用程序角色。 应用程序

角色是一个数据库主体,它使应用程序能够用其自身

的、类似用户的特权来运行。 使用应用程序角色,可以

只允许通过特定应用程序连接的用户访问特定数据。
与数据库角色不同的是,应用程序角色在默认情况下

不包含任何成员,而且是非活动的。 应用程序角色是

数据库级别的主体。
(7)Oracle 的授权粒度较少,没有通常的图形用户

界面工具,相对于 SQL Server 繁琐,但安全性级别较

高。 SQL Server 的授权粒度较大,数据库开发商提供

了统一的图形用户界面工具,授权简单容易。 如果对

数据库的安全性要求较高,建议选择 Oracle;如果 DBA
的技术水平一般,建议选择 SQL Server。

5　 结束语
数据库的安全性是数据库管理的重要工作之一。

数据库安全管理的重要机制就是角色与权限分配[13]。
权限分配是制约用户权力的机制,也是维护数据库安

全的重要手段。 RBAC 降低了安全管理成本和管理复

杂性,解决了传统访问控制和自主访问控制管理的难

题。 通过将一定的系统权限或者对象权限授予一定的

角色,然后将角色分配给不同的用户或者用户组,简化

了数据库的权限管理,提高了权限管理的效能。 角色

和权限在数据库系统里对数据库安全起到关键作用,
同时也是保障数据库系统安全的非常强大的一种机

(下转第 112 页)
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5　 结束语
文中介绍了分布式数据库系统中数据复制方法的

分类,针对目前的同步复制策略的响应时间过长,系统

通信消耗大的缺点,基于组通信中的原子广播机制,提
出了一种基于组通信的数据库复制协议,在保证组成

员节点副本一致性的同时,减小了系统通信消耗,并在

模拟测试中得到了很好的验证。 下一步将进一步完善

分布式数据库系统中事务并发执行的冲突解决机制,
以期达到更好的数据库复制效果。

图 4　 系统完成事务所需时间
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制。 RBAC 是一种广泛使用的访问控制模型,但在有

些环境中很难应用[14]。 目前基于模糊的 RBAC 受到

关注,通过模糊关系,使授权的相关信息是模糊的,扩
大了适用环境,是未来的发展方向。
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