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摘　 要:文中主要研究用 Pearson 相关系数计算记录与簇、簇与簇间符号属性距离的方法;在这个方法中,提出了一种新的

簇异常度量—近似平均距离 AAD, AAD 综合了一个簇的局部异常度,即簇的内部点密度,和该簇在整个簇结构中的全局

异常度,即该簇与其它簇的距离;提出了依据 AAD 对聚类后的簇分类,并以已分类簇结构作为检测模型进行无监督异常检

测的方法,通过异常检测能及时地对每个记录分类,从而能及时发现入侵行为,减小由入侵造成的损失;最后用 KDD 99 评

估数据集所作的实验表明,用 AAD 作为簇的分类度量的方法比其它相关研究具有更高的检测率和更低的误警率。
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Abstract:Mainly study the method of Pearson correlation coefficient to calculate the symbol attribute distance between record and cluster,
cluster and cluster. A new metric,Approximate Average Distance (AAD), is proposed as cluster anomaly measure. AAD combines a
cluster's local anomaly,the number of members,and its global anomaly,the distance with other clusters. An approach of unsupervised a-
nomaly intrusion detection is also studied,in which records are checked with the classified clusters as detection models. To timely find in-
trusion behavior,reduce the loss caused by the invasion. Empirical experiments with the KDD 99 data set show that AAD can detect intru-
sions with relatively high detection rate and low false alarm rate compared with other researches.
Key words:unsupervised anomaly detection;intrusion detection;network security;clustering

0　 引　 言
无监督异常入侵检测所要解决的问题是:现有大

量的过去记录,要区分这些记录哪些是正常记录,哪些

是攻击。 无监督异常检测的方法很多,其中广泛使用

的一种是聚类分析法[1,2]。 用聚类算法将数据集划分

为簇后,需要对这些簇分类,确定哪些簇包含的是攻击

记录,哪些簇包含的是正常记录。 在半径相同的情况

下,可以用簇的成员数量代表其点密度,因此,比较常

用的簇异常度量是每个簇的成员数量。 成员数量少的

簇点比较稀疏,所包含的记录更有可能是攻击。 相反,
成员多的簇点比较密集,所包含的记录更有可能是正

常网络连接。 与簇成员数比较类似的簇异常度量是与

簇的中心点距离不大于聚类阈值 w 的点数,表示为簇

的记数 n 。 从概念上说, n 比簇的成员数能更准确地

反映簇的点密度。 簇的成员数是所有与该簇最近且与

簇的中心点距离不大于聚类阈值 w 的点数。 实际上,
无论是簇的成员数还是簇的记数 n 都是一个簇内部的

点密度,是一个簇异常性的局部性度量,而簇与其它簇

的距离反映的是在整个簇结构中一个簇与其它簇的位

置关系,是簇异常性的全局度量。 簇的异常性应将两

种度量结合起来。 为此,文中提出新的簇异常度量:近
似平均距离 AAD ( Approximate Average Distance )。
AAD 综合了簇的局部异常性和全局异常性。

1　 簇异常度计算和簇分类
用基于距离的聚类算法将数据集划分为簇后,需
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要对这些簇分类,确定哪些簇所包含的数据记录是攻

击记录,哪些簇所包含的记录是正常记录。 分类的依

据是每个簇的异常度。 异常度大的簇是由攻击记录组

成的簇,异常度小的簇是由正常记录组成的簇。 比较

常用的簇异常度量是每个簇的成员数量,比如文献[3
~ 6]就采用该度量。 另一种常用的簇异常度量是与

簇中心距离不大于聚类阈值 w 的点数 n [7 ~ 9]。
定量地分析簇的异常度,需要定义一个定量的计

算方法,该方法要平衡地使用簇的成员数量和簇间的

距离所包含的有关簇的异常度信息。
设网络连接记录集合 E = {E1,E2,···,EN) ,共 N

个记录。 聚类后被分成 C1,C2,···,Ck 共 k 个簇。 可

以近似地认为一个簇内的所有点的性质是相同的,因
此,一个簇内的所有点的异常度也是相同的,可以用簇

内的一个点的异常度来表示该簇的异常度。 一个点的

异常度可以用该点到所有其它点的平均距离表示。 平

均距离越大,说明该点与其它点的距离越远,因此该点

的异常度越大。 若用 d(E i,E j) 表示属性空间中点

E i 、 E j 间的距离,则点 E i 异常度量 AFi (Anomaly Fac-
tor)用它与所有其它点的平均距离表示为:

AFi =
1

N - 1∑j = 1 ~ N
j≠i

d(E i,E j) (1)

由此,簇 C i 的异常度用它的一个点与所有其它点

的近似平均距离 AAD 表示为:

AADi =
1

N - 1 × ∑
j = 1 ~ k
j≠i

C j × d(C i,C j) (2)

表达式(2)只考虑了簇间的距离因素,决定簇异

常度的另一个重要因素是它的成员数量,簇的异常度

与它所包含的成员数成反比,因此应除以簇的成员数。
同时,簇分类的依据是各簇间的相对异常程度,与异常

度的绝对大小没有关系,因此可以省略掉表达式(2)

中对所有簇都相同的系数
1

N - 1 。 最后得到的簇 C i

的异常度(仍称作近似平均距离 AAD)为:

AADi =
1
C i

∑
j = 1 ~ k
j≠i

C j × d(C i,C j) (3)

表达式(3)中,簇 C i 的异常度与它和其它簇的距

离 d(C i,C j) 成正比。 与它本身的成员数 C i 成反

比。
簇分类方法是:
第一步:按表达式(3)计算所有簇的异常度;
第二步:按异常度由大到小排列簇 {C1,C2,···,

Ck} ,得到簇序列 {C(1),C(2),···,C(k)} ,满足 AAD(1)

≥ AAD(2) ≥···≥ AAD(K) ;

第三步:找到满足
∑

m

i = 1
C(m)

N ≥ τ ( τ 是给定的阈

值)的最小 m 。 C(1),C(2),···,C(m) 是由攻击记录组成

的簇,其它簇是由正常记录组成的簇。

2　 簇表示法
在固定宽度聚类算法[ 7 ] 中,簇是用中心点表示

的,而中心点是该簇的某个记录所对应的点,也就是说

簇的中心点是数据记录集合中真实记录在属性空间的

对应点。 计算点到簇的距离实际上是计算两点间的距

离。 实际上,一个真实记录所对应的点只是簇的近似

中心点。 在极端情况下,该点与簇的真正中心的距离

可能达到聚类阈值的一半,即 w / 2。
一个包含 p 个数字属性和 m个符号属性的结构来

描述聚类中的簇,每个属性都是簇中所有点该属性的

统计值。 称这种结构为 CSI(Cluster Summary Informa-
tion,簇概要信息)。 簇 C j 的 CSI 表示为:

CSI j = (cx j
1,cx

j
2,···,cx j

p,cy
j
1,cy

j
2,···,cy j

m) (4)
表达式(4)中, cx j

k(k ∈ {1,2,···,p}) 是簇 C j 中

所有点的第 k 个数字属性值的算术平均值。 cy j
1,cy

j
2,

···,cy j
m 是簇的 m 个符号属性的值。 每个符号属性的

值用簇中所有的点该属性各类型值的频率(也就是各

类型值的出现次数)组成的一个向量表示。
设符号属性 Yk 共有 nk 种类型值,则簇 CSI j 的符号

属性 cy j
k(k ∈ {1,2,···,m}) 是一个 nk 维的向量,该

向量的每个分量是簇 C j 中所有点符号属性 Yk 各类型

值的出现次数。 cy j
k 用向量的形式表示为:

cy j
k = (cy j

k1,cy
j
k2,···,cy j

kn) (5)
其中 cy j

k1 表示簇 C j 中所有点符号属性 Yk 取第 1
个类型值的次数。

3　 簇与簇间及点与簇间的距离函数
距离函数的定义应保证数字属性和符号属性对总

距离的贡献是均衡的。 用类似于欧氏距离的表示法将

簇与簇间的距离表示为所有数字属性和符号属性间距

离平方和的开方。
设簇 C i 的 CSI 为:
CSI i = cx i

1,cx
i
2,···,cx i

p,cy
i
1,cy

i
2,···,cy( )i

m

簇 C j 的 CSI 为:
CSI j = cx j

1,cx
j
2,···,cx j

p,cy
j
1,cy

j
2,···,cy( )j

m

则簇 C i 与 C j 间的距离表示为:
d(C i,C j) =

∑
p

k = 1
‖cx i

k - cx j
k‖

2 + ∑
m

k = 1
‖cy i

k - cy j
k‖

2 (6)

设点 E i = x i
1,x

i
2,···,x i

p,y
i
1,y

i
2,···,y( )i

m ,则点

E i 与簇 C j 间的距离表示为:
d(E i,C j) =
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∑
p

k = 1
‖x i

k - cx j
k‖

2 + ∑
m

k = 1
‖y i

k - cy j
k‖

2 (7)

3. 1　 数字属性间的距离

数字属性对簇与簇间距离平方的贡献是所有数字

属性间距离的平方和,表示为[ 7 ]:

∑
p

k = 1
‖cx i

k - cx j
k‖

2 = ∑
p

k = 1

cx i
k - cx j

k

shorth( )
k

2

(8)

3. 2　 符号属性间的距离

符号属性的距离实际上是描述的符号属性间的相

异程度。 符号属性的相异程度正好与其相似度相反。
因此可以先计算两个符号属性的相似度,然后由相似

度计算其相异度,即符号属性间的距离。 对符号属性

两个对象的距离度量的基本要求是:如果两个对象相

同或很相似,则它们间的距离为 0 或很小;如果两个对

象相反或有很大的差别,则它们间的距离应取很大的

值。
聚类的结果依赖于相似性函数的定义,因此该函

数的选择很重要。 事实上,计算两个向量相似性的方

法很多[10],每种定义都有它们各自的优缺点。 以下采

用 Pearson 相关系数作为两个符号属性的相似性度量。
Pearson 相关系数的计算公式有很多种,其中一种

常用的公式如下[10]:
r ij =

∑X iX j -
∑X i∑X j

m

(∑X i
2 -

(∑X i)
2

m ) × (∑X j
2 -

(∑X j)
2

m )

(9)

用公式(9)计算簇 C i 、 C j 的符号属性 cy i
k 和 cy j

k 相

似性的公式如下:
sim(cyik,cy jk) =

∑
nk

r = 1
cyikr cy jkr -

∑
nk

r = 1
cyikr × ∑

nk

p = 1
cy jkr

nk

(∑
nk

r = 1
(cyikr) 2 -

(∑
nk

r = 1
cyikr)

2

nk
) × (∑

nk

r = 1
(cy jkr) 2 -

(∑
nk

p = 1
cy jkr)

2

nr
)

(10)
相似度 sim(cy i

k,cy
j
k) 的取值在区间[-1, 1]内,值

越大表示两个向量越相似。 两个向量的相似度正好与

它们间的相异度(距离)相反,因此可以定义 cy i
k 、 cy j

k

间的距离为:
d(cy i

k,cy
j
k) = 1 - sim(cy i

k,cy
j
k) (11)

d(cy i
k,cy

j
k) 的取值范围是[0, 2]。

由此可以得到所有符号属性对簇与簇间距离平方

的贡献表示为:

∑
m

k = 1
‖cy i

k - cy j
k‖

2 = ∑
m

k = 1
(1 - sim(cy i

k,cy
j
k))

2

(12)

将计算簇 C i 、 C j 间数字属性距离的公式(8)和计

算符号属性间距离的公式(12)代入公式(6),就可以

计算出簇与簇间的距离。
点与簇间的距离计算方法与簇与簇间的距离计算

方法类似。 设点 E i 为:
E i = x i

1,x
i
2,···,x i

p,y
i
1,y

i
2,···,y( )i

m

则所有数字属性对点 E i 与簇 C j 间距离平方的贡

献:

∑
p

k = 1
‖x i

k - cx j
k‖

2 = ∑
p

k = 1

x i
k - cx j

k

shorth( )
k

2

(13)

点 E i 的第 k 个符号属性用向量 y i
k 表示为:

y i
k = (y i

k1,y
i
k2,···,y i

kn)
向量 y i

k 的各个坐标中,只有点 E i 的第 k 个符号属

性的取值所对应的那一维为 1(表示该类型值出现一

次),其它维均为 0(出现 0 次)。
点 E i 的第 k 个符号属性 y i

k 和簇 C j 的第 k 个符号

属性 cy j
k 的相似度计算方法为:

sim(yik,cy jk) =

∑
nk

r = 1
yikr cy jkr -

∑
nk

r = 1
yikr × ∑

nk

p = 1
cy jkr

nk

(∑
nk

r = 1
(yikr) 2 -

(∑
nk

r = 1
yikr)

2

nk
) × (∑

nk

r = 1
(cy jkr) 2 -

(∑
nk

p = 1
cy jkr)

2

nr
)

(14)

定义 y i
k 、 cy j

k 间的距离为:
d(y i

k,cy
j
k) = 1 - sim(y i

k,cy
j
k) (15)

d(y i
k,cy

j
k) 的取值范围是[0, 2]。

所有符号属性对点与簇间距离平方的贡献表示

为:

∑
m

k = 1
‖y i

k - cy j
k‖

2 = ∑
m

k = 1
(1 - sim(y i

k,cy
j
k))

2

(16)
将计算点与簇间数字属性距离的公式(13)和计

算符号属性间距离的公式(16)代入公式(7),就可以

计算出点与簇间的距离。

4　 实验结果及分析
该实验比较在相同数据集,相同聚类算法下,用三

种不同的簇异常度量(簇成员数量、与簇中心距离不

大于聚类阈值 w 的点数 n 及近似平均距离 AAD)时,
检测攻击的能力。 使用的数据集是 KDD 99 数据[11]中

所有 logged in 属性为 1 (已成功登录的连接) 的数据

子集,共 703066 条记录,其中 3377 条是入侵,入侵记

录大约占总记录数的 0. 48% 。 聚类算法是固定宽度

聚类法。 检测结果如表 1 所示。
　 　 表 1 表明,采用簇成员数和 AAD 作为异常量时,
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得到的检测结果基本相同。 并且采用这两种度量比用

计数 n 作为簇异常度量的检测结果更好。
表 1　 采用不同簇异常度量时检测结果比较

簇异常度量 检测率 虚警率

簇成员数

97. 8%
93. 8%
80. 9%
68. 7%

11. 3%
6. 9%
3. 3%
1. 1%

n

97. 8%
93. 9%
93. 8%
80. 9%
68. 7%
62. 3%
59. 8%

16%
11. 7%
6. 9%
3. 3%
0. 9%
0. 8%
0. 8%

AAD

97. 8%
93. 8%
80. 9%
68. 7%
21. 7%

11. 3%
6. 9%
3. 3%
1. 2%
1. 2%

5　 结束语
文章研究了用 Pearson 相关系数计算记录与簇、簇

与簇间符号属性距离的方法,该方法根据向量的相似

性计算符号属性量化的距离值,克服了许多研究中符

号属性间距离只有两种值(0,或者是某个常数)的缺

陷,提高了符号属性的分辨力。 提出了一种新的簇分

类度量:近似平均距离 AAD,AAD 综合了一个簇的局

部异常度,即簇的内部点密度,和该簇在整个簇结构中

的全局异常度,即该簇与其它簇的距离。 用 KDD 99
评估数据集所作的实验表明用 AAD 作为簇的分类度

量可以很好地区分由攻击记录组成的簇和由正常记录

组成的簇。
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便可以得到非常正确的检索结果。
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