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摘　 要:网络脆弱性分析是网络安全分析和风险评估的重要组成部分。 网络脆弱性分析方法的发展经历了从人工分析到

自动分析的阶段,在自动化分析阶段,基于网络扫描的脆弱性分析发展得到了很大的进步。 为了方便网络脆弱性的分析,
提出了基于模型的分析方法,提出的各种基于模型的脆弱性分析方法从不同的角度入手,具有各自的优势。 为了全面、准
确地分析目标网络,必须考虑整个系统作为一个动态和分布式的特点,基于模型的分析方法可以分析整个网络,并可以利

用强大的数学工具。
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Abstract:Vulnerability analysis of network is an important part of network security analysis and risk assessment. Vulnerability analysis of
network has experienced the stage from the manual to the automatic. In the automatic analysis stage,the scan-based vulnerability analysis
methods have been well advanced. In order to be convenient for vulnerability analysis of network,the model-based analysis has been pro-
posed. Many model-based vulnerability analysis methods start with different angles and have respective advantages. To make the result
comprehensive and accurate,the target of analysis must be considered as a whole system with dynamic and distributed features. Model-
based methods can analyse a whole network,and can use powerful mathematic tools.
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0　 引　 言
随着计算机技术和网络技术的飞速发展,各领域

使用计算机网络来协助工作越来越普遍,计算机网络

在给人类社会带来便利的同时,也隐藏着越来越多的

安全隐患。 根据国家计算机网络应急技术处理协调中

心(CNCERT / CC)近 4 年的网络安全工作报告,2009
年接收非扫描类网络事件为 21927 件,远远高于 2007
年的 4390 件和 2008 年的 5167 件。

经过互联网的发展,传统的网络安全事件得到了

有效的治理,但是新型的网络安全事件仍然不断出现,
网络安全呈现跨境化、趋利化、专业化等特点,网络安

全仍然面临重大的挑战。
造成网络安全事件的根本原因是计算机网络的脆

弱性。 计算机系统是由一系列计算机系统实体的当前

状态组成,根据安全策略定义将状态分为两种状态:已
授权的状态和未授权的状态[1]。

脆弱状态是指从已授权的状态变换到未授权状

态。 脆弱性是指脆弱状态的特征,脆弱性可以是很多

脆弱状态的特征[1]。
网络脆弱性分析通过对网络进行基于经验(知

识)的分析或基于模型的分析等有效手段得出网络的

脆弱性,然后评估网络安全,帮助管理员及时了解网络

系统的安全状况,及时发现并修补漏洞,避免网络攻

击。 文中将网络脆弱性分析方法进行归纳分类,并指

出各自的优缺点,对今后研究有借鉴作用。

1　 网络脆弱性分析方法分类
网络脆弱性分析方法按照分析之前是否进行建模

分为基于经验(知识)的脆弱性分析方法和基于模型

的脆弱性分析方法,基于经验(知识)的分析方法又分

为基于规则的分析方法和基于案例的分析方法。 基于

模型的分析方法又可以分为基于单一关系模型和基于
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多关系模型。

2　 基于规则的分析方法
从已知的脆弱性中抽取特征,并归纳为规则表达

式,将目标系统与已有的规则一一匹配,通过这种方法

来寻找目标系统中存在的脆弱性。
基于规则的分析方法应用最广的就是网络安全扫

描工具。 网络安全扫描又根据运行的位置不同,可以

分为两类:基于主机的扫描分析和基于网络的扫描分

析。
2. 1　 基于主机的扫描分析

基于主机的脆弱性扫描,就是在目标系统上安装

漏洞扫描器,对本地文件内容、系统的设置以及其他同

安全规则抵触的对象进行扫描分析。
基于主机的漏洞扫描体系通常是一个基于主机的

Server 三层体系结构:漏洞扫描控制台、漏洞扫描管理

器和漏洞扫描代理。
在每个目标系统都安装漏洞扫描器代理,向漏洞

管理器进行注册,漏洞控制器通过漏洞管理器下发扫

描指令和回收扫描结果,用户通过漏洞控制器下发扫

描指令和查看扫描结果。
基于主机的扫描分析具有的优势:
(1)更加准确地发现系统漏洞;
(2)能够访问目标系统的所有文件与进程,能够

发现更多的脆弱性;
(3)网络性能影响小。
同时具有的劣势是:
(1)效率低;
(2)扫描远程渗透式弱点能力弱。

2. 2　 基于网络的扫描分析

基于网络的脆弱性扫描就是向目标发送特殊制作

的数据包,通过查看目标的反应以及分析目标应答的

形式和内容,判断目标是否存在已知的脆弱点[2]。
基于网络的扫描分析具有的优势:通用性强、安装

方便、效率高。
同时具有的劣势:
(1)不能检查不恰当的本地安全策略;
(2)影响网络的性能。

3　 基于案例的分析方法
基于案例的分析方法就是从分析以往的案例抽取

经验(知识)用于分析今后的案例。 现在应用比较广

的是基于案例推理技术(Case -based reasoning,简称

CBR):将新的案例与案例库中的特征值进行对比,找
到与新案例相似的旧案例,从旧案例解决方案中推理

出新案例的解决方法[3]。

基于案例推理的过程图如图 1 所示。 当遇到目标

问题时,分析提取案例的特征,在案例数据库中查找相

同特征的案例,如果找出相应的案例,利用此案例的解

决方案来解决新的案例问题,如果对解决方案不满意,
则对解决方案进行修改并将最终的解决方案作为一个

新的案例保存在案例数据库中,如果检索不到类似的

案例,则创建一个新案例,并通过案例学习增加解决方

法并保存在案例库中。

图 1　 基于案例推理的过程图

基于案例推理的优势:
(1)知识的获取比规则的获取更加简单;
(2)基于案例推理能够实现自我学习的功能。
同时具有的劣势:无法对单个漏洞进行描述。

4　 基于模型的分析方法
基于图论的分析方法就是根据网络各节点之间的

关系建立模型。
4. 1　 基于单一关系模型的分析方法

4. 1. 1　 基于漏洞依赖关系的分析方法

漏洞依赖关系图,是将漏洞用节点表示,漏洞之间

的依赖关系用边表示,将复杂的计算机网络简化成漏

洞依赖关系图。 在漏洞依赖关系图中,找出可达的最

终攻击状态,逆向分析找出可能的攻击路径,去掉冗余

的节点和边,利用各漏洞的难易程度,选择出一条最容

易受到攻击的攻击路径[4]。
基于漏洞依赖关系图,具有的优势:构建形成漏洞

依赖图简单方便。 同时具有的劣势:没有中间状态,不
方便动态分析。
4. 1. 2　 基于状态转移图的分析方法

状态转移图分析最早是由 Kemmerer 提出[5],状态

转移图是指入侵者的状态改变图,将入侵者的状态作

为节点,改变入侵者状态的漏洞作为边,将计算机网络

简化成入侵者状态变化图。 由于入侵者的状态是有限

的,也可以人为设置入侵者状态的数量,从而可以有效

减小状态转移图的复杂度。
4. 1. 3　 基于攻击图的分析方法

攻击图技术根据网络状态和脆弱性信息,分析出
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攻击者对网络漏洞的利用序列,并将这些序列进行优

化形成一张有向图,即攻击图[6 ~ 8]。
攻击图用四元组 G = (S,R,S0,SS) 表示。 其中, S

是状态节点的集合; R⊆ S × S ,表示变迁关系; S0 ⊆ S
是初始状态的集合; SS 是目标状态(即攻击成功状态)
的集合。

对于一个目标状态 SN ∈ S ,如果从初始状态 S0 开

始,存在一组状态序列 S1 ,S2,… ,SN-1 ,使得 (S i ,S i +1)
∈ R,0 ≤ i≤ n - 1,则称状态序列 S0 ,S1 ,S2,… ,SN 是

一条攻击路径。
把各个节点初始化为( S,D,V)。 其中 S 和 D 代

表两个可以互通的主机,V 代表主机 D 上的漏洞。 而

边可以用二元组(H,C)表示,其中 H 代表主机,C 代

表主机满足的攻击条件,也只有 C 满足了某个攻击条

件时,初始节点才能沿该边到达中间节点,如此一步一

步最终达到目标节点。
基于攻击图具有的优势:从攻击者的角度来分析

问题。
4. 1. 4　 基于渗透图的分析方法

文献[9]提出了网络渗透图模型的概念,网络渗

透图模型描述了威胁主体到达目标状态所有可能的渗

透路径,其节点表示网络中的原子渗透,边表示渗透行

为造成网络状态的变化。 以渗透路径 [e0,e1,e2,ef] 和

[e0,e1,e3,ef] 为例,图 2(a)表示含有网络状态信息的

图形化的网络渗透图模型;图 2(b)表示标准的图形化

的网络渗透图模型[9]。

(a)含有网络状态信息的图形化的网络渗透图模型

(b)标准图形化的网络渗透图模型

图 2　 图形化的网络渗透图模型

基于渗透图模型具有的优势:可以描述攻击者多

阶段入侵的行为。
4. 1. 5　 基于贝叶斯的分析方法

贝叶斯网络是一个有向无环图,图中的节点代表

随机变量,弧代表影响概率[10],弧的方向代表了两个

节点之间的因果影响关系。 一个简单的贝叶斯网络的

示例如图 3 所示。 在给定贝叶斯网络的节点子集的

情况下(如表 1 所示),可以计算另一个节点自己的条

件概率分布(如表 2 所示)。

图 3　 四个变量的贝叶斯网络

表 1　 条件概率表(1)
W P(S=F) P(S=T) W P(R=F) P(R=T)

F 0. 5 0. 5 F 0. 8 0. 2

T 0. 9 0. 1 T 0. 2 0. 8

表 2　 条件概率表(2)
S R P(W=F) P(W=T)

F F 1. 0 0. 0

T F 0. 1 0. 9

F T 0. 1 0. 9

T T 0. 01 0. 99

　 　 基于贝叶斯网络的分析方法具有的优势:适用于

对不确定性知识的表达和推理。 同时具有的劣势:网
络复杂时,计算量很大。
4. 1. 6　 基于 Petri 网

在 Petri 网中,用库所 W 表示系统的状态,用变迁

表示改变状态的事件,将计算机网络用库所和库所变

迁表示。 在 Petri 网图形表示中 “︱”代表库所, “0”
代表变迁, “→”表示有向弧,图中的实心圆点代表令

牌[11,12]。
基于 Petri 网模型具有的优势:
(1)具有优良的数学性质,和网络系统中常见的

同步、冲突、并发、资源共享等现象相似,可以用 Petri
网模型来仿真相应的现象;

(2)Petri 网内部拥有丰富的分析工具,可以直接

在此基础上直接进行分析。 同时具有的劣势:模型比

较复杂。
4. 2　 基于多关系模型的分析阶段

4. 2. 1　 基于贝叶斯网络的信息安全风险概率计算模

型

文献[13]定义基于贝叶斯网络的信息安全风险

概率计算模型 PEG-BN = {PEG, P }:PEG 为渗透图,
反应 了 原 子 风 险 渗 透 之 间 的 因 果 关 系。 P =
P(aei Pa(aei),aei ∈ AE{ }) 是 PEG 中原子风险渗

透发生的条件概率的集合[13]。 一个简单的信息安全
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风险概率计算模型如图 4 所示[14]。
建立 PEG-BN 模型网络结构算法:
(1)在 PEG-BN 模型中建立一个二态节点,并命

名为 ae0;

图 4　 信息安全风险概率计算模型

(2)对 ae0,寻找其所有直接后续的原子风险渗透

aei , aei 为此时 PEG-BN 模型的叶节点;
(3)对图 4 中的所有叶节点 aei ,寻找其所有直接

后续的原子风险渗透节点 ae j , ae j 为此时 PEG-BN 模

型的叶节点;
(4)重复(3)的做法,直至遍历完 PEG 模型中的

所有原子风险渗透。
基于贝叶斯网络的信息安全风险概率计算模型具

有的优势:
(1)模型构建方便,同时利用贝叶斯学习,方便对

网络进行更新;
(2)基于贝叶斯网络的信息安全风险概率符合系

统安全风险的实际情况;
(3)基于贝叶斯网络模型有利于风险预测和实时

评估。
同时具有的劣势是:
(1)各个脆弱性被利用的概率是人为来设置,缺

乏客观性;
(2)随着网络的扩大,计算量成指数增长,不利于

大规模网络仿真。
4. 2. 2　 基于可靠性理论的分布式系统脆弱性模型

分布式系统是建立在网络之上的软件系统。 分布

式系统的特点是计算分布化、用户分布化、资源分布化

和管理分布化,大型的分布式系统通常包含多个节点、
平台和应用,并通过多种模式连接[15]。

文献[16]分布式系统的脆弱性模型选取的因素:
(1) H : 分布式系统的主机集合。 分布式系统中

的任何一台主机 h ∈ H ,都用一个五元组 ( id,usr,
svcs,sw,vuls)来表示,分别表示(主机的唯一标识符,
主机设置的用户类型,主机上运行的应用服务,主机上

安装的软件,主机上存在的漏洞);
(2) I :入侵模型, plvl(h) → none,user,{ }root ;
(3) R :主机间的连接关系, R ⊆Host×Host×Port;
(4) T :主机间的信任关系,RshTrust⊆Host×Host;

(5)IDS:入侵检测系统模型,ids⊆Host×Host×Ac-
tion → d,s,{ }b 分 别 表 示 Action
可检测,隐秘,{ }既有可检测部分又有隐秘部分 ;

(6) S :分布式系统的状态集合,该集合中的任一

状态都表示为 s =(sub,obj,env)→(主体条件,客观条

件,环境条件);
(7) A :行为集合。 a =(ID,Name,VulID, ss,sd,λ)

表示(唯一编号,名称,漏洞编号,源状态,目标状态,
难易程度的代价参数);

(8) G :系统的安全属性集合,即分布式系统所要

达到的安全防护目标。
基于分布式系统脆弱性模型具有的优势:
(1)分布式系统脆弱性模型采用系统状态作为节

点更适合仿真计算机网络,系统的脆弱性不仅仅来源

于攻击,更来源于系统自身配置;
(2)与以网络漏洞为节点的攻击图相比,分布式

系统脆弱性模型更能节省状态空间。
4. 2. 3　 基于脆弱性关联模型的网络威胁分析

文献[17]基于脆弱性关联模型的建模:
(1)为网络的每个节点创建节点对象,节点对象

是每一个网络节点信息的封装体,它是一个三元组

〈A,M,R〉 ,对应节点对象的属性集,对象中的封装方

法,节点对象之间的关联关系;
(2)属性集 A =〈sta_att,dyn_att〉描述节点对象的

状态信息;
(3)方法 M 描述了攻击者对节点对象的攻击行

为,它是一系列函数的集合;
(4)关联关系 R 为一个三元组 R =〈PR,AR,TR〉,

PR 为物理连接关系,AR 为访问关系,TR 为信任关系。
在建立的网络脆弱性关联模型上采用 Dijkstra 算

法计算任意一个节点的威胁度。 具体算法参考文献

[17,18]。

5　 分析方法存在的问题
(1)在复杂网络环境下对新的脆弱性特征抽取形

成规则表达越来越复杂,在网络脆弱性知识库越来越

大的情况下,规则匹配的复杂性不断提高,同时网络数

据流量越来越大,导致规则匹配成为大量数据包脆弱

性扫描分析的瓶颈。
(2)目前的脆弱性分析缺乏对网络自身配置情况

和人为管理等方面的研究。
(3)目前基于攻击图和状态图的分析方法存在着

状态空间爆炸问题,状态空间爆炸问题是大规模网络

脆弱性分析的瓶颈。
(4)缺乏统一的脆弱性评估量化指标,对各种量

化指标得出的结果难以进行比较。
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6　 结束语
各种网络脆弱性分析方法从不同的角度入手,在

解决特定问题时各有优点,例如:基于扫描分析更适于

查找已知漏洞;攻击图更适于系统安全性分析、入侵行

为分析。 在分析实际网络安全时,应根据实际情况和

安全要求选择合适的模型或者对现有模型进行改进,
将实际网络中与安全有关的局部信息一步一步地加入

模型,使得模型具有更强的解决实际问题的能力。
脆弱性评估方法的发展经历了人工分析到自动分

析的阶段,现在正在由局部分析向整体分析发展,由基

于扫描分析方法向基于模型的分析方法发展,由静态

分析向动态分析发展,由单机分析向分布式分析发展。
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还处于测试阶段,对于采样时间戳的控制等功能的完

善还需要进一步推进。

参考文献:
[1]　 Chen Lei,Jian Wei,Li Yanbo,et al. Research of Performance

Monitoring for Spatial Information System[C] / / 2010 Interna-
tional Conference on Future Information Technology and Man-
agement Engineering. [s. l. ]:[s. n. ],2010.

[2]　 Merkel R. Secure Shell[EB / OL]. 2005[2009 -09 -12]. ht-
tp: / / en. wikipedia. org / wiki / Secure_Shell.

[3]　 余永洪. 用 SSH 技术远程管理 Linux 服务器[J]. 计算机与

现代化,2007(7):96-98.
[4]　 马昕炜. Linux 系统管理员手册[M]. 北京:北京希望电子

出版社,2005.
[5]　 陈永建,朱　 娟,黎桂林. 基于 WMI 的实时监控系统设计

与实现[J]. 微计算机信息,2005(21):47-49.

[6] 　 Ivorson T. Windows Management Instrumentation[EB / OL].
2004[2012 - 09 - 04]. http: / / en. wikipedia. org / wiki / Win-
dows_Management_Instrumentation.

[7]　 Polichat M. WMI 技术指南[M]. 北京:机械工业出版社,
2003:5-40.

[8]　 卜春芬. C#后台处理与多线程技术的应用[ J]. 昆明学院

学报,2010(3):88-91.
[9]　 陈少强. VC++中基于 MFC 的多线程应用程序设计[J]. 三

明高等专科学校学报,2002(2):49-55.
[10] 多线程[EB / OL]. 2012 -09 -01. http: / / baike. baidu. com /

view / 65706. htm.
[11] Nagel C,Evjen B,Glynn J. C#高级编程[M]. 李敏波译. 第 4

版. 北京:清华大学出版社,2006:153-163.
[12] Dmerrill. Linux[EB / OL]. 2001[2012 -09 -08]. http: / / en.

wikipedia. org / wiki / Linux.

·031·　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 计算机技术与发展　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 23 卷


