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摘　 要:由于真实网络中“富人俱乐部(Rich-Club)”现象的存在,网络中的核心层节点之间的连接度远远高于其它层的节

点连接度,且核心层的度分布近似随机分布。 文中分析和考察了 AS 层 Internet 网络常见的幂率模型,这些模型都能抓住

Internet 网络幂率分布的特征,但在 Rich-Club 现象方面存在不足。 因此,在 BBV 模型的基础上提出了改进的幂率拓扑生

成算法 RBBV。 RBBV 模型考虑 AS 层 Internet 网络 Rich-Club 现象,并能够恰当地反映网络 QoS 属性要求。 最后,用连续

介质理论对 RBBV 模型进行理论分析,结果表明该模型的点强度和度分布都符合复杂网络的幂率特征。
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Research on Power Law Internet AS Topology Modeling
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Abstract:Due to the existence of the " Rich-Club" phenomenon in real network,the connectivity between the core layer nodes in the net-
work is much higher than the other layers of the node connectivity,and the degree distribution of the core layer approximates random dis-
tribution. In this paper,analyze and study the various Internet AS topology models. Although these models do a reasonable job at captu-
ring the power law exponent,they do less well in capturing the " Rich-Club" phenomenon and QoS attribute requirements. Based on these
results,propose the improved network topology generation model-RBBV which based on the BBV model. RBBV model not only takes
into account the AS layer of the Internet network " Rich-Club" phenomenon,but also be able to properly reflect the network QoS attrib-
ute requirements. Last,use continuum theory to analyze the RBBV model,the node strength and the distribution of node degree of RBBV
model meets the characteristics of complex networks of power-law distribution.
Key words:power law model;RBBV;continuum theory;rich-club;QoS;BBV

0　 引　 言
对于大规模异构性动态性发展的非集中性 Inter-

net 来说,描述其拓扑结构并不是一件容易的事情。
Internet 的拓扑研究主要经历了三个阶段:随机模型、
层次模型、幂率模型[1]。 在过去的 40 多年里,随机网

络在 Internet 的拓扑建模中占有很重要的位置。 随着

Internet 规模的不断扩大,人们发现 Internet 节点并不

是均匀分布的,而是倾向于局部集中,具有层次性。 于

是用于模拟网络层次性的模型在 20 世纪 90 年代中期

成为主流。 1999 年,Faloutsons 三兄弟在文献[2]中对

Internet 的结构进行了研究,他们发现 Internet 结构中

节点度的分布呈现幂率特征,随机模型和层次模型所

产生的拓扑都不具有这样的幂率特征。 之后的研究进

一步证明基于幂率法则产生的 Internet 网络拓扑图比

采用随机法则产生的拓扑图更能反应 Internet 的拓扑

特征[3,4]。
文中将考察和分析各种经典的幂率模型,并提出

了一种基于 AS 层的改进的幂率模型,该模型考虑网

络 QoS 属性要求,节点的度分布具有幂率特征,并能

够恰当地反映 AS 层 Internet 网络“富人俱乐部(Rich-
Club)”现象[5]。

1　 幂率网络拓扑特征
1. 1　 Internet 拓扑

基于欧拉的图论学理论,Internet 可以在两种意义

上形成网络:路由器层和自治系统 AS ( Autonomous
System)层。 对于路由器层的 Internet 网络,拓扑结构

数据的获得主要通过运行在数据层的 Traceroute 测量

得到 IP 级接口的拓扑,然后通过别名解析技术得到路
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由器级的拓扑。 这种数据受限于测量的采样偏差。 而

对于 AS 层的 Internet 网络,拓扑结构数据可直接取自

于 BGP 路由监控系统( route view server 和 RIPE serv-
er),数据集比较完整。 后续的研究将从 AS 层来描述

Internet 拓扑结构。
定义一: AS层网络可表示成一个图G = < V,E > ,

其中∀v∈ V,v代表一个自治域AS,∀e∈E,e是AS间

的链路。 V 和 E 分别是节点和边的集合。
1. 2　 幂率法则

幂律分布表现为一条斜率为幂指数的负数的直

线,这一线性关系是判断给定的实例中随机变量是否

满足幂律的依据。 这种分布的共性是绝大多数事件的

规模很小,而只有少数事件的规模相当大。 Faloutsons
三兄弟于 1999 年首次揭示 Internet 的拓扑特征后,又
针对 1997 年至 2002 年 2 月的 AS 层 Internet 拓扑演化

情况进行研究,指出 AS 层 Internet 拓扑满足以下四条

幂率法则:
法则一:节点 v 的度数 dv 与节点 v 的秩 rv(将网络

中节点按度降序排列节点 v 的序列号) 的关系满足幂

率法则:dv ∝ rRv 。
法则二:节点度为 d的频率 fd 与节点的度数 d的关

系满足幂率法则:fd ∝ do。
法则三:h 跳以内节点对的数量 p(h) 与跳数 h 的

关系满足幂率法则:p(h) ∝ hH,h < < δ(跳数 h远小于

网络直径 δ)。
法则四:网络模型邻接矩阵的特征值 λ i 与它的值

按递减顺序排列序号 i 的关系满足幂率法则:λ i ∝ iε 。
1. 3　 无尺度性(Scale-Free)

无尺度(Scale-Free)网络是基于幂率法则的网络

拓扑。 1999 年,Faloutsons 等人发现了 Internet 拓扑幂

率特征,即度为 k 的节点的度分布函数 P(k) 遵循

P(k) ~ k -γ,度分布曲线是一条随着 k 的增加 P(k) 不

断下降的递减曲线。 统计物理学家习惯于把服从幂率

分布的现象称为无尺度(Scale - Free) 现象。
由于无尺度现象的存在,无尺度网络中存在极少

数的拥有大量连接的 Hub 节点,网络攻击者只需花费

较少的代价针对 Hub 节点进行攻击,就可能造成系统

的崩溃,因而无尺度网络对于定向攻击具有极大的脆

弱性。 而同时,由于大多数节点仅拥有很少的连接,这
些节点发生故障或遭受攻击将不会对系统产生根本性

的影响,因而无尺度网络对随机攻击或故障具有很强

的鲁棒性。
1. 4　 富人俱乐部(Rich-Club)现象

Shi Zhou 等人在文献[5] 中发现了富人俱乐部

(Rich-Club)现象。 富人俱乐部现象是指图中有少量

被称为“富节点”的节点具有大量的边。 这些富节点

倾向于彼此之间相互连接,构成“富人俱乐部”。 富人

俱乐部连通性通常用富人俱乐部系数 φ( r) 来描述,定
义为:

φ( r) =
2Er

r( r - 1)
其中 r 代表最富有的 r 个节点,Er 代表这 r 个节点

之间的链路总数。 当 φ( r) = 0 时,不存在富人俱乐部

现象;当 φ( r) = 1 时,网络所有节点与其他节点直接相

连,形成一个完全联通图。
富人俱乐部成员互联,形成了网络的一个超级

Hub,核心层节点之间的连接度远远高于其它层的节

点的连接度,其度的分布近似随机分布,不适合用幂率

来描述。 富人俱乐部现象有助于改进基于幂率法则的

网络模型。

2　 常见幂率拓扑模型
Internet 的幂率拓扑模型分为两类———静态模型、

动态模型。 静态模型利用图论的度量参数描述拓扑的

性质,没有考虑网络的增长性,如 PLOD[6]、PLRG[7];动
态模型通过探索拓扑增长演变的内在机制,重现拓扑

的生长过程和静态性质,如 BA[8]、 AB[9]、 GLP[10]、
PFP[11]、BBV[12]模型等。
2. 1　 PLRG 模型

2000 年,Aiello 等人提出了 PLRG(power-law ran-
dom graph)算法。 该算法直接按照幂率 (K^ - β) 为拓

扑图中的每一节点分配出度。 每一节点按照被分配的

度数(如 d i) 被复制 d i 次。 最后将随机地连接网络中

任意两个节点,直到没有度为 0 的节点为止。 静态模

型产生的拓扑图与真实 Internet 符合度较低,不能解释

Internet 的动态演化过程。
2. 2　 BA 模型

1999 年,Barabási 和 Albert 首次给出了网络的动

态模型———BA(Barabasi-Albert)模型。 BA 模型通过

探索 Internet 拓扑特征的动态机制来满足网络的幂率

特征。 该模型有两个重要的假设:生长假设和偏好依

附。 生长假设即网络从 m0 个节点开始,每隔一个时间

步长,增加一个新节点。 偏好依附即新节点被连接的

概率与节点 i的度 k i 相关,满足公式∏k i =
k i

∑ j
k j

。 随

着节点和边的不断增加,当 t→ ¥时,度分布P(k) 遵循

幂率分布,网络演化到无尺度状态。
BA 模型能很好地解释 Internet 的无尺度特征,但

它却存在着很多不足,如在生长假设方面:BA 模型是

生长网络模型,只考虑了节点的加入却没有考虑节点

和边的删除以及节点和边的重连,形式过于简单;在偏

好依附方面:BA 模型假设偏好依附是遵循线性的依
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附,然而,它不足以保证 Internet 中 Hub 节点的出现,
在富人俱乐部现象方面表现较弱。 针对以上 BA 模型

的不足,研究人员主要从生长假设和线性偏好依附方

面提出了一些改进的模型[9 ~ 12]。
2. 3　 AB 模型

AB 模型是 Albert 和 Barabasi 对 BA 模型的扩展,
考虑了节点、边的增加和边的重新配置。 节点被连接

的概率遵照公式 ∏(k i) =
k i + 1

∑
j
(k j + 1)

,该模型的偏

好依附是遵循线性的依附,在富人俱乐部现象方面表

现较弱。
2. 4　 GLP 模型

GLP(Generalized Linear Preference)模型是在 BA
演化模型上的修正,考虑到真实 AS 网络比线性偏好

依附具有更强的依附度,GLP 模型将偏好依附的公式

定义为∏(k i)=
(k i - β)

∑
j
k j - β

,其中,β∈( - ¥,1) 是一个

可调节的参数,可调节新节点连接高连接度节点的偏

好性。 该模型所反映的富人俱乐部现象超过真实的

AS 网络。
2. 5　 PFP 模型

PFP(feedback preferential)正反馈优先模型是针对

AS 层 Internet 存在的 Rich-Club 现象而提出来的演化

模型。 该模型基于新节点和内部边这两个方面的交互

增长、非线性有线连接两个机理构建拓扑模型。 其偏

好依附公式定义为 ∏ k( )
i =

1 + δlgk i

∑
j
k1 +δlgk j

j

,其中,δ ∈ [0,

1] 。 该模型能较好地反映 Internet 的相关拓扑特性,
但却没有考虑网络的 QoS 要求。
2. 6　 BBV 模型

上述的研究均将网络看作无权网。 然而,随着网

络中 QoS 要求的提出,0-1 网络拓扑不能很好地模拟

真实网络,现有网络的连接需要增加诸如连接成本、网
络延迟、网络带宽等属性,这些属性是有区别的,称之

为赋权网络。 Barrat, Barthémy 和 Vespignani 在文献

[12]中提出了 BBV 模型,该模型考虑网络的连接属

性,其偏好依附是按照权重优先选择( strength driven

attachment)的原则,即,新节点被连接的概率 ∏ 与节

点 i 的强度 s i 满足公式∏ s i =
s i

∑
j
s j
。 以此为基础,还

出现了点权有限的加权网络演化模型 ———LBBV[13],
该模型引入节点强度有限原则,当节点 i 的强度 s i ≥
smax 时,则按照概率 ωik / s i 选取节点 i的邻居节点 k与之

相连。 还有赋权的嵌入 - 删除 - 补偿模型[14] 等,随着

研究的进一步深入,研究人员还会有新的发现和改

进。

3　 改进的幂率拓扑模型———RBBV
由于真实网络中 Rich-Club 现象的存在,网络中

的核心层节点之间的连接度远远高于其它层的节点连

接度,且核心层的度分布近似随机分布。 因此,文中在

原有 BBV 模型的基础上,提出了改进的赋权模型———
RBBV,初始网络是包含 m0 个点的随机网络,并考虑新

节点和内部边两方面的交互增长,其建模过程如下:
(1) 初始网络:在 n*n的平面上随机放置m0 个节

点,利用 Waxman 算法产生一个包含 m0 个点的随机网

络作为核心层。
(2) 生长假设:以概率 p添加 m条边,以概率 1 - p

增加一个新节点。 新节点被连接的概率∏ 与网络中

已存在节点 i 的点强度 s i 成正比,满足公式(1)。 新边

的一端随机在网络中选取,另一端依照公式(1) 被选

择。

∏ s i =
s i

∑
j
s j

(1)

(3) 边权值的动态演化:参照 BBV 模型的边权值

动态演化特征,即每次新引入一条边(n,i),由于额外

带来的流量负担,节点 i 的权重将调整为 s i → s i + δi +
ω0。

采用连续介质理论[15] 的分析方法研究 RBBV 模

型的节点强度和度的动力学特征。 假设 s i 是一个连续

随机变量,s i 的变化速率与∏( s i) 成正比。

1) 增加新节点:以概率 1 - p 增加新节点。

(
췍s i
췍t ) i = (1 - p)mω0∏( s i)(1 + δ) (2)

2) 边的增长,以概率 p进行边的补偿,在网络节点

中添加 m 条边:

(
췍s i
췍t ) ii = pmω0

1
N + pmω0∏( s i) (1 + δ) (3)

t 时刻节点 i 的强度 s i 的变化速率为:
췍s i
췍t = mω0(1 + δ)∏ s i +

p(1 + δ)
N mω0 (4)

将∑
j
s j = 2mω0(1 + δ) t,(1 - p) t≈(1 - p) t + m0

带入公式(4),方程(4) 的解为:

s i( t) =
(A + 1)mω0

A ( t
t i
) A,

其中,A(p) = (1 - p)
2p(1 + δ)。

强度小于 s 的节点的概率为:
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P( s i( t) < s) = P (A + 1)mω0

A ( t
t i
) A( )< s =

P t i >
(Bmω0)

1
A

s
1
A

æ

è
ç

ö

ø
÷t ,其中 B(p) = A + 1

A 。

最后得到节点的强度分布为:

췍P〔 s i( t) < s〕
췍s =

(Bmω0)
1
A t

A(m0 + t) s(
1
A +1)

当 t → ∞ 时,有 P( s) ≈ Bmω
1
A

0 S
-r,γ = 1

A + 1。 γ

与 m 和 ω0 都无关。
根据复杂网络的幂率分布特征,令 γ ∈ (2,3),即

2 < 1
A + 1 < 3,解得 0 < p < 1

5 。 当 p 满足上述限制

条件时,节点的强度分布具有幂率特征。 由于模型中

的边权与网络的拓扑结构无关,因此,点强度与节点度

呈线性关系,k i 的概率密度分布也应近似为:P(k) ∝
(k + α)k -r,节点的度分布 P(k) 具有幂率特征。

根据以上对 RBBV 模型的分析,只要选择合适的

参数,该模型具有幂率特征。 相对于 BBV 模型,它既

考虑了 Internet 网络的富人俱乐部现象,同时还考虑了

点与边的增长机制,能更好地反映现实世界 Internet 拓
扑特征。

4　 结束语
对于大规模的 Internet 拓扑建模而言,遵循幂率法

则的拓扑建模算法更能构造出与现实网络更为相似的

拓扑图。 文中首先对各种常用的幂率拓扑模型进行了

回顾与分析,然后在已有拓扑建模算法的基础上,提出

了一种改进的幂率赋权拓扑建模算法,该算法考虑了

现有连接的 QoS 参数,并结合了 Rich-Club 现象,经理

论证明,该算法所产生的拓扑图符合幂率法则,具有一

定的合理性。 后续,还须考虑更多的因素,对模型的改

进有待进一步的研究和讨论。
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