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摘　 要:为了使家居生活变得更加方便和轻松,也为了满足现代智能家居对控制设备集成化、小型化的要求,文中设计了

一款基于 STM32F103C8T6 的无线网关。 该无线网关通过 WiFi 模块来接收由平板电脑上家电控制软件下发的控制命令,
经过数据处理和协议转换,再通过 RF(主)模块发射给由 RF(从)模块组联的家电网络,来达到对对应家电的控制。 同时,
如果某一款家电状态有变化,也会及时通过网关反馈给平板电脑进行显示。 该方案解决了对家电信息实时监控和对家电

的远程遥控问题。 经过实验测试,该网关具备轻巧、控制精准、数据吞吐量大、速度快等特点,非常适宜在智能家居系统中

应用。
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Design of Embedded Intelligent Home Wireless
Gateway Based on STM32
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Abstract:In order to make household life become more convenient and relaxed,also meet the requirement of the modern intelligent
household to make control equipment integrated and miniaturization,design a wireless gateway based on STM32F103C8T6. This wireless
gateway receives control command from the control software of home appliance which installed in the tablet computer through the WiFi
module,after the data processing and protocol conversion, then send the control signal to the home appliance network united by RF
(slave) module through the RF(host) module. The wireless gateway realizes the control of home appliance through this way. At the
same time,if a particular model of home appliance changes state,it also can timely feedback to the tablet computer to display through the
gateway. This plan solved the problem of real-time monitoring of home appliance information and the functions of remote control. The
experimental results show that,the wireless gateway has the characteristics of light and handy,high control precision,data large quantity
and high speed. It’s very appropriate for intelligent household system application.
Key words:STM32;wireless gateway;WiFi module;RF module

0　 引　 言
随着计算机技术、通信技术和网络技术的发展,以

及人们物质生活水平的不断提高,人们的工作、生活与

通讯、信息的关系日益密切,人们越来越注重家居生活

的安全、健康、快捷和舒适。 由于日常家居中家电产品

种类日益增多,如何有效地将它们结合成为一个有机

的整体,解决分散控制所带来的不便,更好地为人们提

供家居生活的各类信息,对它们进行统一的管理和监

控,是人们一直追求的,也是家居生活的未来发展方

向。
文中基于此目的,提出了一种基于 STM32 的嵌入

式智能家居无线网关,它可以通过 RF 模块把日常家

电组成一个无线网络,使得智能家居中各家电具有更

大的灵活性及流动性。 无线网关通过 WiFi 模块与平

板电脑进行通信,使得控制起来灵活自如,不受拘束。
通过平板电脑 Android 系统下家电控制软件生动逼真

的控制界面对相应的家电进行操控、组织管理和状态

监控,更使得家居生活变得简单、快捷和充满乐趣。
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1　 无线网关总体设计和智能家居控制系统

工作机理
1. 1　 智能家居无线网关的总体设计

无线网关是整个智能家居控制系统的数据中转站

和沟通媒介,是整个系统设计的关键。 该无线网关以

STM32 为控制核心,主要分为 5 个模块,分别是 WiFi
模块、RF 模块、中央控制器模块、电源模块、JTAG 仿真

调试模块。 其结构如图 1 所示。 由于该网关采用了两

种通信技术,为保证数据流流动过程中数据流流向的

正确性以及数据的准确性,该网关分别对 WiFi 模块通

信和 RF 模块通信设计了相应的通信协议和控制命令

编码。

图 1　 智能家居无线网关总体架构图

1. 2　 智能家居控制系统的工作机理

如图 2 所示,平板电脑 Android 系统上的家电控制

软件,当其相应的家电控制界面上对应功能的虚拟按

键一经触发,便通过其自带的 WiFi 模块下发对应功能

的编码命令。 与此同时,STM32 主控芯片也通过 WiFi
模块接收相应的控制命令编码,并在内部经过协议转

换和数据处理后,再传输给 RF 模块(主),RF 模块

(主)同样按照相应的协议标准对数据编码进行必要

的处理后[1],发射给对应家电的 RF 模块(从),当对应

家电上的 RF 模块接收到正确的控制命令编码后,便
可以通过家电控制器来控制家电执行相应的操作。 同

时,STM32 控制器也会定时地通过 RF 模块来查询所

有联网家电的状态,如果某一款家电的状态发生了改

图 2　 智能家居控制系统总体架构图

变,当 STM32 接收到新状态后也会经过数据处理和协

议转换,及时地通过 WiFi 模块反馈到平板电脑上进行

显示,这样一来就达到了智能家居中,家电控制器集中

管理、控制器位置不受拘束、灵活多变、家电状态实时

监控的目的。

2　 智能家居无线网关硬件平台的设计
无线网关所涉及到的硬件部分主要包括主控芯片

STM32、RF 模块、WiFi 模块、电源模块等。
对主要模块的硬件组成以及通信机制介绍如下。

2. 1　 主控芯片

该网关主控芯片选用 STM32F103C8T6,是 ST 公

司生产的基于 Cortex-M3 内核的 ARM 处

理器,48pin,最高主频达 72MHz,拥有

64K 的 FLASH、20K 的 SRAM、1 个高级定

时器、3 个通用定时器、1 个 DMA 控制

器、2 个串行外设接口(SPI)、3 个通用同

步异步收发器(USART)、模拟 / 数字转换

(ADC)等等,外设种类齐全、功能强大,
特别是可以通过 RCC 对外设时钟进行管

理,来达到低功耗的目的。 STM32 是整

个网关的核心,作为整个网关的控制管理者和各模块

间协调工作的调度者。
2. 2　 RF 模块

RF 模块主要由 PIC16F726 单片机和通用 ISM 频

段收发器 SI4421 构成。 STM32 通过寄存器配置,把自

身的 SPI 外设配置为主模式,并遵循预先制定的协议

通过 SPI 向 RF 模块发送编码数据。 在 RF 模块中,
PIC16F726 单片机自身的 SPI 被配置为从模式,用来接

收由 STM32 发送过来的编码数据,进行处理后再通过

模拟 SPI 通讯发送给 SI4421,SI4421 再通过已设定的

频段对外发射控制命令[2],对应家电控制器上的 RF
模块一经接收到控制命令,便会通过家电控制器来控

制家电执行相应的操作。
2. 3　 WiFi 模块

WiFi 模 块 这 里 选 用 的 是

WIZ610wi,最大可达 25Mbps 的数

据流传输,频率范围为 2. 412 ~ 2.
485GHz,支持串口到无线的应用,
同时提供 RS - 232C 或以太网到

IEEE802. 11b / g 的无线通信的桥

接。 任何具有 RS-232C 接口和以

太网接口的设备都可以很容易地

建立起无线网络,实现远程管理和

控制。
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无线网关通过串口(USART)来把 WiFi 模块接收

到的编码数据传输到 STM32 内部数据寄存器,并通过

DMA 加快数据流的流动,使接收到的编码数据及时地

处理并通过 RF 模块发送出去[3]。 家电的反馈状态也

可以通过 DMA 快速地传输给串口(USART),并通过

WiFi 模块反馈给平板电脑显示。

3　 智能家居无线网关软件平台的设计
网关的软件平台是整个网关设计上的重点、难点

与核心,是作为整个网关数据处理的载体。 软件主要

涉及到一些模块间的通信及数据流的协议转换方面的

工作。
3. 1　 网关无线编码协议简介

为了达到无线控制家电的目的,在设计该网关的

同时,特别定义了无线编码协议标准。 如表 1 所示,起
始代码和公司编号都是为了确定接收或者发送的编码

是否有效,产品编号决定具体是哪一款家电,消息体类

型分为“00”(查询)和“11” (控制),决定了接收或者

发送的 10Byte 是作为控制家电执行相应操作还是返

回目前的状态。 最后一个 Byte 是校验位,是前 9 个

Byte 的异或,用于校验接收或者发送的数据是否在传

输过程中出错[4]。 其他位分别代表家电的状态控制。
表 1　 无线协议编码表

1byte 1byte 1byte
1byte

7 ~ 4 位 3 ~ 2 位 1 ~ 0 位

起始代码 公司编号 产品编号 产品个数 消息体类型 产品状态

1byte
1byte 1byte

7 ~ 4 位 3 ~ 0 位 7 ~ 6 位 5 ~ 0 位
1byte 1byte 1byte

产品功能 无线发射次数 校验码

3. 2　 网关软件所涉及的外设及其中断

STM32 外部拓展的 WiFi 模块与 STM32 芯片通过

串口(USART)进行通信,并采用 DMA 进行数据的传

输。 编码数据采用 DMA 接收中断进行接收,接收到的

数据经过处理后,通过 SPI 接收中断进行发送。 所有

这些操作都在通用定时器(TIM2)的定时中断所设定

的标志位下完成。 即定时器中断为 0 号抢占优先级,
相应的 SPI 接收中断为 1 号抢占优先级、DMA 接收中

断为 2 号抢占优先级。
3. 3　 无线网关软件总体工作流程

每款家电的状态查询或状态改变都是由上述无线

编码表的 10Byte 组成, N 款家电即为(N*10)Byte。
把这(N*10) 个数据放在 Based[(N*10)] 的一位数

组里面,并在初始化的时候为其赋入一个可以对每一

款家电进行状态查询的 (N*10) Byte 个有效的数

据[5]。

当网关在没有接收到平板电脑通过 WiFi 发下来

的家电控制编码数据的时候,将通过 SPI 与 RF 模块通

信[ 6 ],每隔 500ms 查询一下家电状态是否由于人工手

动控制物理按键而改变。 若发生改变,则设置对应家

电的标志位。 并通过 WiFi 模块把状态发生改变的家

电对应的 10Byte 反馈给平板电脑,及时更新显示。
当网关接收到平板电脑通过 WiFi 模块发下来的

家电控制编码数据的时候(注:每一次只能改变一款

家电的状态),网关通过数据处理,把原有家电所在数

组位置的 10Byte 覆盖[7],仍然通过判断 500ms 标志

位,进行数据传输和无线发送,来及时地改变对应家电

的状态[8]。 这里当 SPI 有数据传输,也即 RF 模块有数

据发送的时候,LED 指示灯会通过快速闪烁来进行提

示。 具体的软件工作流程如图 3 所示。

图 3　 网关软件总体流程图

3. 4　 RF 模块软件总体工作流程

如图 4 所示,RF 模块接收到 STM32 通过 SPI 发送

过来的控制命令编码后,在 SPI 数据接收处理函数中,
首先要对接收到的 N *10Byte(即 N 款家电,每款家电

数据编码占用 10Byte)编码数据进行处理[9],由于每一

次通过平板电脑的家电控制界面只能对某一款家电进

行操控,所以只允许一款家电的控制数据中的消息体
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类型为“11”。 通过循环判断哪一款家电的消息体类

型为“11”,就只保留该款家电控制数据的 10Byte,其
他数据全部舍弃[10]。 接着,判断这 10Byte 数据的产品

编号是否是 0xFF,若是则证明该组数据是用来控制家

电全开全关的,否则该组数据是用来控制具体的某一

款家电的。
经过上面的处理之后,数据将被传输给无线发送

和家电状态反馈接收函数,在这个函数中,将根据前面

对应的情况进行数据的发送和对应的家电状态的接

收[11]。 若该 10Byte 是用来控制某一款家电的,那么通

过无线发送后,RF 模块将等待对应家电把它的状态反

馈回来,来证明接收控制命令成功,否则,RF 模块将继

续向其发送控制数据,直到到达 6s 时长,即证明该家

电离线[12]。 若该 10Byte 是用来控制所有家电的全开

或者全关的,RF 模块发送完控制数据后,将要等待这

N 款家电的状态反馈,其中某一款家电离线不会影响

整个家电网络数据的反馈过程。

图 4　 RF 模块程序流程图

4　 无线网关样机
无线网关样机如图 5 所示。

5　 结束语
文中提出了一种嵌入式无线网关设计与实现方

案,该网关采用低功耗的 STM32 为核心,通过 WiFi 模
块与平板电脑通信,来接收控制命令和反馈家电状态。
通过 RF 模块对各个家电进行无线遥控和状态查询。
整个网关实现了对家电控制器的集中管理、家电状态

的实时监控以及家电的远程遥控。 实验表明,该网关

性能稳定、控制灵敏、抗干扰性强,协议转换效率高,同
时具有很好的通用性,非常适合在智能家居系统中应

用。

图 5　 无线网关样机图
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